PREGAO ELETRONICO N° 03/2026
PROCESSO ADMINISTRATIVO N2569/2026
MINUTA DO EDITAL N2 03/2026

MODALIDADE: PREGAO ELETRONICO
TIPO DE LICITACAO: MENOR PRECO
ORGAO REQUISITANTE: CAMARA MUNICIPAL DE LORENA

CADASTRAMENTO, ABERTURA E INICIO DA SESSAO DE DISPUTA DE PRECOS

INiCIO DO CADASTRO DAS PROPOSTAS

14/05/2026 tir das 10 h
(iniciais/documentos de habilitagdo) 105/ apartir das oras

PRAZO FINAL PARA CADASTRAMENTO

28/05/2026 até 10 horas
(Propostas iniciais/documentos de habilitacdo) /05/

INICIO DO PREGAO (fase competitiva) 28/05/2026 as 10 horas e 30 minutos
Tempo de Disputa: 10 minutos
Modo de Disputa: Aberto

Para todas as referéncias de tempo sera observado o horario de Brasilia (DF).

LOCAL: https://novobbmnet.com.br/

A CAMARA MUNICIPAL DE LORENA, pessoa juridica de direito publico interno, com sede a
Praca Baronesa de Santa Eulalia, n°02, Centro, na cidade de Lorena, Estado de S3ao Paulo, inscrita no
CNPJ n°51.627.438/0001-35, apds autorizacdo da Presidente desta Casa de Leis, torna publico para
conhecimento de quantos possam se interessar, que fara a abertura de Licitacdo na modalidade
PREGAO ELETRONICO instaurada sob niumero acima, objetivando a “contratacio de solugdo
tecnoldgica, composta por subscricao de software e prestacao de servigos técnicos especializados
associados a sua implementacao, compreendendo atividades de mapeamentos e identificacdo de
processos de tratamento de dados, para estruturacdao e automacao do Programa de Governanga em
Privacidade e Protecdo de Dados Pessoais, em conformidade com a Lei Geral de Prote¢dao de Dados —
LGPD (Lei n°® 13.709/2018)”, conforme as especificacbes e condicdes estabelecidas no Termo de
Referéncia, do tipo MENOR PRECO, que passa a fazer parte integrante do presente edital, como se
aqui transcrito fosse. O certame devera ser processado e julgado em conformidade com a Lei
Federal n? 14.133/2021, Decreto Federal n? 8.538/2015, a Lei Complementar n? 123/2006, Ato da
Mesa n2 03/2024 que regulamenta o pregio e demais condicdes fixadas neste edital.

Os pedidos de esclarecimentos a respeito do processo licitatério e eventuais impugnacdes,
dentro do prazo legal, deverdo ser protocolados no Setor de Protocolo da Camara Municipal de
Lorena, das 09 horas as 17 horas, ou encaminhadas no endereco eletrénico
licitacoes@camaralorena.sp.gov.br, devidamente enderecados ao Pregoeiro.

Os esclarecimentos prestados e as decisdes sobre eventuais impugnagdes serdo
disponibilizados no sitio eletrébnico www.camaralorena.sp.gov.br, em “Licitacbes”, e na aba
“Transparéncia”.
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1. DISPOSICOES PRELIMINARES

1.1. O pregdo, na forma eletrénica serd realizado em sessdo publica, por meio da INTERNET,
mediante condi¢es de seguranca - criptografia e autenticacdo - em todas as suas fases.

1.2. Os trabalhos serdo conduzidos pelo Pregoeiro e equipe de apoio, nomeados através da Portaria
n2 18/2025 mediante a inser¢do e monitoramento de dados gerados ou transferidos para o aplicativo
“LicitagOes” constante da pagina eletronica www.novobbmnet.com.br.

1.3. As comunicagOes referentes ao certame estdo publicadas no Didrio Oficial do Estado de Sao
Paulo, no site www.novobbmnet.com.br e www.camaralorena.sp.gov.br/licitacoes. As demais
condi¢des constam do presente edital e seus anexos.

2. DO OBIJETO

2.1. Constitui objeto desta licitagdo a contratacdo de solucdo tecnoldgica, composta por subscricdo
de software e prestacdo de servicos técnicos especializados associados a sua implementacdo,
compreendendo atividades de mapeamentos e identificacdo de processos de tratamento de dados,
para estruturagdo e automacdo do Programa de Governanga em Privacidade e Protecdo de Dados
Pessoais, em conformidade com a Lei Geral de Prote¢do de Dados — LGPD (Lei n° 13.709/2018).

2.2. O critério de julgamento adotado sera o MENOR PRECO GLOBAL, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

3. DA ESTIMATIVA DE VALOR E DOTACAO ORCAMENTARIA

3.1. O valor total estimado dos servicos sera de R$598.950,02 (Quinhentos e noventa e oito mil
novecentos e cinquenta reais e dois centavos).

3.2. O valor total reservado para o exercicio vigente serd de R$190.350,02 (Cento e noventa mil
trezentos e cinquenta reais e dois centavos) conforme dotacdo orcamentdria: 01 - LEGISLATIVA; 031
— ACAO LEGISLATIVA; 0001 CAMARA TRANSPARENTE; 2001 — MANUTENCAO DA CAMARA
MUNICIPAL; 3.3.90.39.99 — OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA, conforme NOTA
DE PRE-EMPENHO N°00008/2026 de 08 de maio de 2026.

4. DO CREDENCIAMENTO

4.1. Os procedimentos para credenciamento e obtencdo da chave e senha de acesso poderdo ser
iniciados diretamente no site de licitacdes no endereco eletronico www.novobbmnet.com.br, acesso
“credenciamento — licitantes (fornecedores)”.

4.2. As duvidas e esclarecimentos sobre credenciamento no sistema eletrénico poderao ser dirimidas
através da central de atendimento aos licitantes, por telefone, WhatsApp, Chat ou e-mail, disponiveis
no endereco eletronico www.novobbmnet.com.br.

4.3. Qualquer duvida dos interessados em relagdo ao acesso no sistema BBMNET Licitagdes podera
ser esclarecida através dos canais de atendimento da Bolsa Brasileira de Mercadorias, de segunda a
sexta-feira, das 8:00 as 17:00 horas (horario de Brasilia) através dos canais informados no site
www.novobbmnet.com.br.

5. DA PARTICIPACAO NO PREGAO ELETRONICO
5.1. Poderdo participar desta licitagdo quaisquer interessados, cujo objeto social seja compativel com
o objeto licitado, e em condicdes de atender todas as exigéncias deste pregdo, constantes deste
Edital, termo de referéncia e seus Anexos, e que estejam devidamente credenciadas na forma do
item acima deste Edital.
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5.1.1. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
6rgao ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

5.1.2. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Portal
BBMNET e manté-los atualizados junto aos drgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢do ou a alteracao dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

5.1.3. A n3o observancia do disposto no item anterior podera ensejar a DESCLASSIFICACAO no
momento da habilitacdo.

5.2. N3o poderao participar desta licitacdo os interessados:

5.2.1. proibidos de participar de licitacbes e celebrar contratos administrativos, na forma da
legislagao vigente;

5.2.2. que ndo atendam as condicdes deste Edital e seu(s) anexo(s);

5.2.3. estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

5.2.4. que esteja enquadrado nos impedimentos para disputa de licitagdo ou execucao do contrato
de que trata o art. 14 da Lei Federal N° 14.133/2021;

5.2.5. que se encontrem sob faléncia, dissolu¢do, recuperagdo judicial ou extrajudicial, exceto
empresas com plano de recuperagdao acolhido judicialmente, e empresas em recuperagao
extrajudicial, com plano de recuperagdo homologado judicialmente - Simula 50 do TCE/SP;

5.2.6. entidades empresariais que estejam reunidas em consércio;

5.2.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acdrdao
n2 746/2014-TCU-Plenario).

5.3. Poderdo participar do Pregao, a licitante:

5.3.1. que estd ciente e concorda com as condi¢des contidas no Edital e seus anexos;

5.3.2. que cumpre os requisitos para a habilitacao definidos no Edital e que a proposta apresentada
esta em conformidade com as exigéncias editalicias;

5.3.3. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

5.3.4. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos
do artigo 7°, XXXIIl, da Constituicao;

5.3.5. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos lll e IV do art. 12 e no inciso Il do art. 52 da Constituicdo
Federal;

5.3.6. que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n?
8.213, de 24 de julho de 1991.

5.4. Todas as declaragdes descritas acima deverdo ser encaminhadas juntamente com os
documentos de habilitacdo, devidamente assinadas pelo representante legalmente constituido
para esse fim.

5.5. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte nos

termos do artigo 42 da Lei n? 14.133 de 01 de Abril de 2021, para as sociedades cooperativas
3
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mencionadas no artigo 162 da Lei n? 14.133, de 2021, para o agricultor familiar, o produtor rural
pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n2 123, de 2006 e do Decreto n.2 8.538, de 2015.

5.5.1. Nos termos do art. 42, §19, da Lei n? 14.133, de 2021, ndo sera aplicado esse tratamento
diferenciado (1) no caso de licitagcdo para aquisicdo de bens ou contratacdo de servicos em geral, ao
item cujo valor estimado for superior a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte; e (Il) no caso de contratacdo de obras e servicos de engenharia, as
licitagbes cujo valor estimado for superior a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte.

5.5.2. A obtencdo beneficio a que se refere o item 5.5 fica limitada as microempresas e as empresas
de pequeno porte que, no ano-calenddrio de realizacdo da licitacdo, ainda ndo tenham celebrado
contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte.

5.5.3. Nas contrata¢cGes com prazo de vigéncia superior a 1 (um) ano, serd considerado o valor anual
do contrato na aplicacdo dos limites acima estabelecidos nos itens 5.5.1 e 5.5.2 (art. 49, §39, da Lei n?
14.133/2021).

5.5.4. Serd permitida a participacdo de cooperativas, desde que apresentem modelo de gestdo
operacional adequado ao objeto desta licitacdo, com compartilhamento ou rodizio das atividades de
coordenacgao e supervisao da execugdo dos servigos, e desde que os servigos contratados sejam
executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediagdo ou
subcontratacao, e atendam ao disposto no art. 34 da Lei n? 11.488, de 15 de junho de 2007.

5.5.5. A comprovacdao do licitante que cumprir os requisitos legais para qualificacgdo como
microempresa (ME) ou empresa de pequeno porte (EPP) ou equiparadas, e que ndo esteja sujeito a
quaisquer dos impedimentos previstos na Lei Federal n°14.133/2021 e da Lei Complementar
n2123/2006, devera declarar, em campo préprio, no sistema eletronico, sua condicdo de ME ou EPP
ou equiparada.

5.5.6. O licitante que deixar de assinalar o campo da Declaracdo de ME/EPP ndo terd direito a
usufruir do tratamento favorecido previsto no item 5.5., mesmo que microempresa, empresa de
pequeno porte ou sociedade cooperativa.

5.5.7. Os licitantes deverao também declarar, em campo préprio do sistema eletrénico, quando do
registro de sua proposta comercial, que cumprem plenamente os requisitos de habilitacdo e que sua
proposta atende as exigéncias do edital.

5.5.8. O documento comprobatério do enquadramento do licitante como ME ou EPP deve ser
apresentado junto dos documentos de habilitacdo, mediante a apresentacdo de:

a. Se inscrito no Registro Publico de Empresas Mercantis, declaracdo de enquadramento arquivada
ou a certiddo simplificada expedida pela Junta Comercial, ou equivalente, da sede da pequena
empresa;

b. Se inscrito no Registro Civil de Pessoas Juridicas, declaracdo de enquadramento arquivada ou a
Certiddo de Breve Relato do Cartdrio de Registro Civil de Pessoas Juridicas, ou equivalentes, da sede
da pequena empresa.

c. O licitante optante pelo Regime do Simples Nacional devera apresentar Declaracdo de Opcao pelo
“Simples Nacional”.

5.5.9. O licitante que apresentar declaracdo falsa responderd por seus atos, civil, penal e
administrativamente.

5.5.10. A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sanc¢Oes previstas em lei e neste Edital.
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6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

6.1. Os licitantes encaminhardao, EXCLUSIVAMENTE por meio do sistema BBMNET,
concomitantemente com os documentos de habilitagdo exigidos no edital, proposta com a descri¢ao
do objeto ofertado e o preco, até a data e o horario estabelecidos para abertura da sessdo publica,
guando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

6.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

6.3. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art.
43, §12da LCn2 123, de 2006.

6.3.1. A comprovacao de regularidade fiscal das microempresas e empresas de pequeno porte e
equiparadas somente sera exigida para efeito de contratacdo, e ndo como condicdo para participacao
na licitacdo conforme disp&e o Art. 42 do Decreto 8.538/2015.

6.4. Incumbird ao licitante acompanhar as operacdes no sistema eletrénico durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.5. Até a abertura da sessdao publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

6.6. N3ao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apds a realizacdo dos procedimentos de negociacdo e
julgamento da proposta.

6.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apés o
encerramento do envio de lances.

6.7.1. Serdo analisados os documentos de habilitacdo apenas do(s) licitante(s) vencedor(es).

7. DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

7.1.1. Valor unitdrio e total do item;

7.1.2. Marca;

7.1.3. Fabricante;

7.1.4. Descrigao detalhada do objeto, contendo as informacgdes similares a especificagdo do Termo de
Referéncia: indicando, no que for aplicavel, o modelo, prazo de validade ou de garantia, nUmero do
registro ou inscricdo do bem no érgao competente, quando for o caso;

7.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos bens.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.

7.5. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.
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7.6. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

7.7. O descumprimento das regras supramencionadas pela Administra¢ao por parte dos contratados
pode ensejar a fiscalizagdo do Tribunal de Contas e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adog¢do das medidas necessarias ao exato cumprimento da
lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos
responsdveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

8. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

8.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletronico, na
data, horario e local indicados neste Edital.

8.2. O Pregoeiro verificarad as propostas apresentadas conforme disposto no artigo 59 da Lei Federal
n? 14.133/2021, desclassificando desde logo aquelas que ndo estejam em conformidade com os
requisitos estabelecidos neste Edital, contenham vicios insandveis ou ndo apresentem as
especificacOes técnicas exigidas no Termo de Referéncia.

8.2.1. Também sera desclassificada a proposta que identifique o licitante.

8.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

8.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagdo.

8.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

8.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.

8.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio
do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

8.5.1. O lance devera ser ofertado pelo menor valor global.

8.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

8.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

8.8. A proposta e os lances deverao referir-se a quantidade minima e maxima dos itens do objeto
desta licitagdo, ndo se admitindo propostas com o quantitativo diferente ao estabelecido no Termo
de Referéncia — TR.

8.9. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos
lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de R$100
(cem reais).

8.10. Serd adotado para o envio de lances no pregdo eletronico o modo de disputa “ABERTO”, em
que os licitantes apresentarao lances publicos e sucessivos, com prorrogacoes.

8.11. A etapa de lances da sessao publica terd duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo
de duracdo da sessdo publica.
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8.12. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

8.13. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica
encerrar-se-a automaticamente.

8.14. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica
de lances, em prol da consecugao do melhor prego.

8.15. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

8.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacdo do licitante.

8.17. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico poderd permanecer acessivel aos licitantes para a recepcao dos lances.

8.18. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para
divulgacao.

8.19. O Critério de julgamento adotado sera o MENOR PRECO GLOBAL, conforme definido neste
Edital e seus anexos.

8.20. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

8.21. Em relacgdo a itens ndo exclusivos (quando for o caso) para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a verificacdo
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificarda em
coluna prdépria as microempresas e empresas de pequeno porte participantes, procedendo a
compara¢ao com os valores da primeira colocada, se esta for empresa de maior porte, assim como
das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006.
8.22. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima do melhor lance serdo consideradas
empatadas com a primeira colocada.

8.23. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicag¢do automadtica para tanto.

8.24. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.25. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte gue se encontrem nos intervalos estabelecidos nos subitens anteriores, serd realizado
sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.
8.26. Ndao havendo microempresa ou empresa de pequeno porte, o critério de desempate sera
aquele previsto no art. 60 da Lei 14.133/21.

8.27. Persistindo o empate, a proposta vencedora sera sorteada de forma presencial mediante
gravacao por equipamento audiovisual em dia e hora ser marcada pelo Pregoeiro.
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8.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condi¢bes diferentes das previstas neste Edital.
8.28.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

8.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de duas horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociacdo realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste
Edital e jd apresentados.

8.29. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacao e julgamento da proposta.

9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relacdo ao
minimo e maximo estipulado para contratacdo neste Edital e em seus anexos.

9.2. Sera desclassificada a proposta ou o lance vencedor, apresentar preco final superior ao preco
maximo fixado, ou que apresentar preco manifestamente inexequivel, conforme artigo 59, inciso lll,
da Lei Federal n2 14.133/2021.

9.2.1. Havendo indicios de precos inexequiveis, o Pregoeiro podera solicitar ao licitante vencedor do
menor pre¢os a comprovar por meio de documentos que comprovem a exequibilidade do preco
ofertado.

9.2.2. Considera-se inexequivel a proposta que apresente precos global ou unitdrios simbdlicos,
irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade
do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracgao.

9.3. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

9.4. Na hipdtese de necessidade de suspensao da sessao publica para a realizagdo de diligéncias, com
vistas ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera
registrada em ata.

9.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitacdo da
proposta.

9.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacio fundamentada
feita no chat pelo licitante, antes de findo o prazo.

9.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que contenham
as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia,
além de outras informacGes pertinentes, a exemplo de catadlogos, folhetos ou propostas,
encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de n3o aceitacdo da
proposta.

9.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacao.
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9.7. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a sua continuidade.

9.8. O Pregoeiro poderd encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor preco, vedada a
negociacdo em condi¢cles diversas das previstas neste Edital.

9.8.1. Também nas hipdéteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente,
podera negociar com o licitante para que seja obtido preco melhor.

9.8.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

9.9. Nos itens nao exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes do Pregoeiro passar a subsequente, haverd nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC
n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

9.10. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificard a habilitacdo do
licitante, observado o disposto neste Edital.

10. DA HABILITAGCAO

10.1. Como condigdao prévia ao exame da documentagdao de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condicdes de participacdo, especialmente quanto a existéncia de sancdo que impecga a participagao
no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

b. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido:
(https://www.portaltransparencia.gov.br/sancoes/cnep);

c. Relagdo de apenados — TCESP: (https://www.tce.sp.gov.br/pesquisa-relacao-apenados);

d. Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/);

10.1.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicao de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

10.1.1.1. Caso conste na Consulta de Situacdao do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

10.1.1.2. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

10.1.1.3. O licitante sera convocado para manifestacdo previamente a sua desclassificacdo.

10.1.2. Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante inabilitado, por falta de
condicdo de participacao.

10.1.3. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

10.2. Além do disposto no item 5.3, os licitantes deverdao encaminhar, nos termos deste Edital, a
documentacdo relacionada nos itens a seguir, para fins de habilitac3do:

10.3. Habilitagcdo juridica (conforme o caso):
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10.3.1. Pessoa fisica: CPF ou documento equivalente que, por forca de lei, tenha validade para fins
de identificagdo em todo o territdrio nacional;

10.3.2. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, (registro comercial e cédula de identidade);

10.3.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

10.3.4. Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatdrio de seus administradores;

10.3.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

10.3.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde tem sede a matriz;

10.3.7. Em caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da assembleia
gue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n2 5.764/1971;
10.3.8. Em caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagdo e ato de registro ou autoriza¢do para funcionamento expedido pelo 6érgao competente,
guando a atividade assim o exigir;

10.3.9. Identidade do (s) sécio (s) da empresa e do representante;

10.3.10. Os documentos acima deverdo estar acompanhados de todas as altera¢bes ou da
consolidagao respectiva;

10.4. Regularidade fiscal e trabalhista:

10.4.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

10.4.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

10.4.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.4.4. Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo (Anexo IV);

10.4.5. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;
10.4.6. Prova de inscricdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.4.7. Prova de regularidade com a Fazenda Estadual (se houver) e Municipal do domicilio ou sede
do licitante, relativa a atividade em cujo exercicio contrata ou concorre;
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10.4.8. Caso o licitante seja considerado isento dos tributos estadual ou municipal relacionados ao
objeto licitatério, deverd comprovar tal condicdo mediante declaracdo da Fazenda Estadual ou
municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

10.4.9. Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de
pequeno porte devera apresentar toda a documentacdo exigida para efeito de comprovacao de
regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena de inabilitacdo (Anexo lll).
10.4.9.1. A comprovacao de regularidade fiscal das microempresas e empresas de pequeno porte e
equiparadas somente serd exigida para efeito de contratacdo, e ndao como condi¢cdo para
participagdo na licitagdo conforme dispoe o Art. 42 do Decreto 8.538/2015.

10.4.10. Na hipotese de haver alguma restricdo relativa a regularidade fiscal quando da comprovacao
de que trata o item anterior, sera assegurado prazo de cinco (5) dias uteis, prorrogavel por igual
periodo, para a regularizacdo da documentacdo, a realizacdo do pagamento ou parcelamento do
débito e a emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.
10.4.11. Para aplicacdo do disposto no item anterior, o prazo para regularizacao fiscal serd contado a
partir da divulgacdo do resultado da fase de habilitacado.

10.4.12. Apresentar declaracdo, sob as penas da Lei, especialmente o artigo 299 do Cddigo Penal
Brasileiro, que a pessoa juridica representada conduz seus negdcios de forma a coibir fraudes,
corrupcdo e a pratica de quaisquer outros atos lesivos a Administracdo Publica, nacional ou
estrangeira, em atendimento a Lei Federal n2 12.846/2013 (Anexo VI).

10.4.13. Juntamente com a documenta¢do de habilitacdo deverd ser apresentada declaracdo de
documentos a disposicao do TCE-SP (Anexo VII) no sentido de que, uma vez declarada adjudicataria
do objeto deste certame, assinard, juntamente a esta Camara Municipal de Lorena, e concomitante
com a assinatura da avenca que decorrera do presente certame, Termo de Ciéncia e Notificagdo,
conforme redac¢do dada pela Resolugéio N°11/2021 do E. Tribunal de Contas do Estado de S3o Paulo
(Anexo VIII).

10.5. Qualificagdo Economico-Financeira:

10.5.1. Certiddo negativa de faléncia expedida pelo distribuidor do estabelecimento principal (sede)
da pessoa juridica;

10.5.2. Nos casos das empresas com certiddo positiva, serdo aceitas as certiddes positivas de
recuperacgao judicial, acompanhadas do Plano de Recupera¢dao da empresa, com a devida concessao
judicial da Recuperacgao Judicial.

10.5.3. A interessada devera demonstrar seu Plano de Recuperac¢ao Judicial, ja homologado pelo
Juizo competente e em pleno vigor, apto a comprovar sua viabilidade econ6mico-financeira, inclusive
pelo atendimento de todos os demais requisitos de habilitacdo econdmico-financeira estabelecidos
neste Edital.

10.5.4. Balango patrimonial, demonstragcdao de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando indices de Liquidez Geral (LG),
Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1 (um).

10.5.4.1. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura.
10.5.4.2. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

10.5.4.3. Os documentos referidos deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissdo da Escrituracdo Contabil Digital — ECD ao Sped.
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10.5.4.4. As empresas criadas no exercicio financeiro da licitagdo deverdao atender a todas as
exigéncias da habilitagcdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura
(art. 65, § 1° da Lei 14.133/21).

10.5.4.5. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante
declaracdo assinada por profissional habilitado da area contdbil, apresentada pelo fornecedor.
10.5.4.6. O patrimonio liquido (PL) deve ser igual ou superior a 10% do valor total estimado para a
contratacgao.

10.6. Qualificagao Técnica:

10.6.1 Atestado(s) de capacidade técnica operacional, fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, necessariamente em nome do licitante, comprovando a aptiddo para
desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos com o
objeto da licitagao.

10.6.2. Na propria sessdo publica do pregdo, antes da adjudicacdo do objeto a licitante vencedora,
serd convocada para no prazo de, no minimo, 7 (sete) dias uUteis, realizar presencialmente a Prova de
Conceito do software ofertado.

10.6.2.1. A proponente sera responsavel pelos equipamentos e softwares necessarios a realizacdo da
Prova de Conceito, ficando vedada a realizagao de demonstragao remota.

10.6.2.2. A Prova de Conceito serd conduzida pelo Pregoeiro e submetida a andlise técnica de uma
comissdo de servidores da Camara Municipal de Lorena, a qual sera composta por representantes da
unidade responsdvel pela elabora¢do do Termo de Referéncia que acompanha o edital.

10.6.2.3. Durante a Prova de Conceito, a solucdo ofertada serd submetida a verificacdo de
atendimento dos requisitos técnicos obrigatdrios, devendo atender plenamente a, pelo menos, 80%
(oitenta por cento) das funcionalidades previstas no respectivo roteiro.

10.6.2.4. O resultado da Prova de Conceito sera divulgado na sessdo publica em que serd realizada e,
caso a licitante classificada em primeiro lugar ndo atenda ao percentual minimo exigido, sera a
mesma desclassificada do certame, convocando-se entdo, a segunda colocada para, em ao continuo,
fazé-lo, e assim sucessivamente, até que sejam atendidos os requisitos minimos do software.
10.6.2.5. Caso a licitante seja aprovada na Prova de Conceito, mas deixe de atender a alguma(s)
funcionalidade(s), devera desenvolvé-la(s) no prazo improrrogavel de 30 (trinta) dias, contados da
data da assinatura do contrato, sob pena de, ndo o fazendo, estar caracterizada a inexecugao total do
objeto, aplicando-se as san¢des administrativas cabiveis.

10.6.2.6. Durante a demonstracdo, a solugao em exame também deve ser submetida a avaliagcdo de
acessibilidade para websites, através de software verificador para atendimento as diretrizes
constantes do Termo de Referéncia.

10.6.2.7. Recomenda-se, porém, que cada proponente prepare antecipadamente a apresentacao
para que estejam em condicGes de aderéncia aos procedimentos de testes, tendo em vista que, sob
nenhuma hipdtese, por qualquer motivo, serd aceito pedido de adiamento da data e/ou horario
agendado.

10.6.2.8. Caso a proponente ndo compareca no dia e hordrio agendado para a realizacdo dos
procedimentos de testes, a contratante considerara o servico em desacordo com as especificacoes
técnicas, salvo se o(s) motivo(s) que causou(aram) tal(is) impedimento(s) tenha(m) sido causado(s)
pela contratante.

10.6.2.9. A contratante reserva-se o direito de adiar a realizacdo dos procedimentos de testes, sendo,
neste caso, divulgado uma nova data;

10.6.2.10. A proponente terd até 08 (oito) horas para demonstrar que os servicos estdo em

conformidade com as especificacGes técnicas contidas neste documento a contar da hora inicial
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definida pela contratante.

10.6.2.11. Havendo atrasos para inicio da sessao, ndo haverd acréscimos de tempo caso o mesmo
tenha sido ocasionado pela proponente.

10.6.2.12. A contratante indicard o local onde se realizard os procedimentos de testes. A
infraestrutura a ser disponibilizada para a empresa licitante vencedora serd uma sala com acesso a
internet.

10.6.2.13. Caso haja alguma duvida quanto a infraestrutura da contratante ou da sala onde serao
realizados os procedimentos de testes, a mesma devera ser feita por escrito a contratante, no prazo
maximo de 48 (quarenta e oito) horas antes da realizacdo dos procedimentos de testes.

10.6.2.14. A empresa licitante vencedora devera providenciar todos os recursos necessarios para a
realizacdo dos procedimentos de testes ndo contemplados no ambiente disponibilizado pela
contratante. Devera, ainda, providenciar uma amostra de cada um dos itens especificados neste
documento, para que a equipe técnica da Camara Municipal de Lorena possa atestar a aderéncia as
especificacbes técnicas.

10.6.2.15. Caso haja algum impedimento para realizacdo do procedimento de testes por razoes de
falta de infraestrutura da contratada, a contratante considerara o servico em desacordo com as
especificacbes técnicas do presente edital.

10.6.2.16. Todas as funcionalidades e médulos relacionados no termo de referéncia poderdao ser
apresentados em ambiente de homologac¢ao similar ao ambiente de produc¢do, ndo podendo ser
apresentado em forma de apresenta¢ées multimidia, tais como em PowerPoint ou outro aplicativo
similar, nem por simula¢gdes em aplicativo tipo demo (demonstra¢do), devendo ser apresentado
obrigatoriamente o servigo proposto, incluindo todos os recursos operacionais exigidos neste teste,
para que haja condig¢Oes reais de avaliagdo técnica por parte dos analistas e técnicos da contratante.
10.6.2.17. Quanto aos dados e massa de testes utilizados para execu¢dao do procedimento de testes,
os mesmos deverao ser formulados pela proponente no momento dos testes, a partir de digitacao e
configuracao no préprio ambiente instalado e através das telas de entrada de dados disponibilizadas
pelos sistemas, exceto nos casos especificos, onde a contratante indicara quais os dados a serem
utilizados.

10.6.2.18. Para a realizacdo dos testes, cada proponente podera participar com um representante
responsavel por responder e realizar as operagdes nas solugdes.

10.6.2.19. A proponente devera registrar, no inicio dos testes, o nome do representante que ira
participar do Procedimento de Testes.

10.6.2.20. Somente podera participar da avaliagdo, o representante da licitante que fizer parte
diretamente da equipe de trabalho que atuard na implantacdo dos servicos.

10.6.2.21. N3o haverd sessdo(Bes) posterior(es) e/ou complementar(es) para avaliacio do
conhecimento de itens, recursos ou funcionalidades do sistema, que ndo forem apresentados na data
e horario marcado para a proponente.

10.6.2.22. Os testes de conhecimento serdo acompanhados por uma comissdao composta por
profissionais da contratante com conhecimento especifico no objeto.

10.6.2.23. Caso a solucdo da proponente ndo atenda ao minimo exigido, a proponente sera declarada
NAO ADERENTE e automaticamente desclassificada no processo.

10.6.2.24. A solucdo da proponente serd submetida ao questiondrio para avaliar a aderéncia aos
requisitos minimos identificamos pela Camara Municipal de Lorena.

10.6.2.25. Os itens obrigatdrios deverdo ser sempre demonstrados. A ndo apresentacao acarretara
na desclassificacdo imediata da proponente.

10.6.2.26. A Equipe Técnica podera solicitar a proponente que demonstre novamente o requisito,
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caso a equipe tenha entendido que o mesmo nao foi satisfatdrio para aprovacao.

10.7. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da
prova de inscricdo nos cadastros de contribuintes estadual e/ou municipal.

10.8. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora,
uma vez que atenda a todas as demais exigéncias do edital.

10.8.1. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de
habilitacao.

10.9. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 05 (cinco) dias Uteis,
apos a declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual
periodo, a critério da administracdo publica, quando requerida pelo licitante, mediante apresentacao
de justificativa.

10.10. A nado regularizagao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sang¢des previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacao,
seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricdo na documentacao fiscal e trabalhista, sera concedido o mesmo prazo para regularizagao.
10.11. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e hordério para a continuidade da mesma.
10.12. Sera inabilitado o licitante que ndao comprovar sua habilitacdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.
10.13. Nos itens ndo exclusivos, (quando for o caso) as microempresas e empresas de pequeno
porte, em havendo inabilitacdao, havera nova verificacao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacdao da proposta subsequente.

10.14. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02 (duas)
horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal;

11.1.2. conter a indicacdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

11.2. A proposta final devera ser documentada nos autos e serd levada em considerac¢do no decorrer
da execucdo do contrato e aplicacdo de eventual san¢do a Contratada, se for o caso.

11.2.1. Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.

11.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e
o valor global em algarismos e por extenso (artigo 12 da Lei 14.133/2021).
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11.3.1. Ocorrendo divergéncia entre os pre¢os unitarios e o precgo global, prevalecerao os primeiros;
no caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerao
estes ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de um
resultado, sob pena de desclassificacao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especifica¢des ali contidas ou que estabeleca vinculo a proposta de
outro licitante.

11.6. As propostas que contenham a descricao do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologagao.

12. DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo
de no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a inten¢do de recorrer, de
forma motivada isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos,
em campo préprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da inten¢do de recorrer, para decidir se admite ou n3ao o recurso, fundamentadamente.
12.2.1. Nesse momento o Pregoeiro ndao adentrara no mérito recursal, mas apenas verificarad as
condi¢des de admissibilidade do recurso.

12.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de 3 (trés) dias Uteis
para apresentar as razoes, pelo sistema eletrénico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em outros
trés dias, que comecgarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA

13.1. A sessdo publica podera ser reaberta:

13.1.1. Nas hipdteses de provimento de recurso que leve a anulacdo de atos anteriores a realizacao
da sessdo publica precedente ou em que seja anulada a prépria sessao publica, situacdo em que
serdo repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar
a regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n? 123/2006. Nessas hipdteses,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.
13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
13.2.1 A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com a fase do
procedimento licitatorio.
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13.2.2. A convocacdo feita por e-mail dar-se-d4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdao dos
recursos apresentados.

14.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUCAO
15.1. Ndo havera exigéncia de garantia de execucdo para a presente contratacao.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. A entrega do objeto deverad ser realizada no periodo descrito no Termo de Referéncia do Edital,
com todos os tributos, fretes, encargos sociais, e quaisquer outras despesas que componham ou
incidam no preco proposto.

16.2. Previamente a contratacdo, a Administracdo promotora da licitacdo realizard consulta para
identificar eventual proibi¢do da licitante adjudicataria de contratar com o Poder Publico.

16.2.1. A adjudicatdria terd o prazo de 02 (dois) dias uteis, contados a partir da data de sua
convocacgao, para assinar o Termo de Contrato ou aceitar o instrumento equivalente, conforme o
caso, sob pena de decair do direito a contrata¢do, sem prejuizo das san¢des previstas neste Edital.
16.2.2. Alternativamente a convoca¢do para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato ou aceite/retirada do instrumento equivalente, a Administracdo
poderd encaminha-lo para assinatura ou aceite da Adjudicatdria, mediante correspondéncia postal
com aviso de recebimento (AR) ou meio eletrénico, para que seja assinado/retirado no prazo de 24
(vinte e quatro) horas, a contar da data de seu recebimento.

16.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacao
justificada do fornecedor, e aceita pela Administracao.

16.4. A recusa injustificada do adjudicatdrio em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administracdo, caracteriza o descumprimento total
da obrigacdao assumida, sujeitando-o as penalidades legalmente estabelecidas na Lei de Licitagdes.
Portanto, a recusa da empresa devera ser sancionada, salvo justificativa juridicamente plausivel.

17. O REAJUSTAMENTO EM SENTIDO GERAL
17.1 As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no
Termo de Referéncia, anexo a este Edital.

18. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
18.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo de
Referéncia.

19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
19.1. As obrigacOes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.

20. DA LIQUIDAGAO E DO PAGAMENTO
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20.1. As regras acerca da liquidagao e pagamento sdo as estabelecidas no Termo de Referéncia,
anexo a este Edital.

21. DAS INFRAGOES E SANGCOES ADMINISTRATIVAS

21.1. Comete infragdo administrativa quem convocado dentro do prazo de validade da sua proposta,
ndo celebrar a assinatura da ata de registro de precos, deixar de entregar ou apresentar
documentacao falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta,
comportar-se de modo inidoneo ou cometer fraude fiscal, ficara sujeito as san¢Ges previstas san¢des
previstas no art. 156 da Lei n2 14.133/21.

21.2. Sem prejuizo do quanto mencionado no item anterior, a recusa injustificada do adjudicatario
em assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo estabelecido
pela Administracdo Publica, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o,
sem prejuizo da responsabilidade civil e criminal, as seguintes penalidades:

| - Multa de 20% (vinte por cento) sobre o valor da obrigagdao ndo cumprida (prego global); ou

Il - Pagamento correspondente a diferenca de preco decorrente de nova licitacdo para o mesmo fim;
21.2.1. O atraso injustificado na execuc¢do do contrato ou na entrega de materiais, sem prejuizo do
disposto no paragrafo primeiro do artigo 155 e seguintes da Lei Federal n? 14.133/21, sujeitard a
contratada a multa de mora sobre o valor da obrigacdo ndo cumprida (preco do pedido), a partir do
primeiro dia util seguinte ao término do prazo estipulado, na seguinte proporcao:

| - Multa de 10% (dez por cento) até o 302 (trigésimo) dia de atraso;

Il - Multa de 15% (quinze por cento) a partir do 312 (trigésimo primeiro) dia de atraso até o 459
(quadragésimo quinto) dia de atraso.

21.2.2. A partir do 462 (quadragésimo sexto) dia estara caracterizada a inexecugdo total ou parcial da
obrigacdo assumida, salvo disposicdo em contrario, em casos particulares, previstos no edital ou
contrato, sujeitando-se a aplicacdo da multa prevista no edital.

21.2.3. Pela inexecug¢do total ou parcial do servico, compra ou obra poderdao ser aplicadas a
contratada as seguintes penalidades:

| - Multa de 20% (vinte por cento) sobre o valor da obrigacdo ndo cumprida (prego do pedido); ou

Il - Multa correspondente a diferenca de preco decorrente de nova licitagdao para o mesmo fim.
21.2.4. O material ndo aceito devera ser substituido e as irregularidades deverdo ser sanadas no
prazo maximo de 07 (sete) dias uteis, contados da data da notificacdo enviada para o email
cadastrado, mantido o preco inicialmente ofertado.

21.2.4.1. A n3o ocorréncia de substituicao dentro do prazo estipulado ensejara a aplicagao da multa
prevista no 20.2.3, considerando-se a mora, nesta hipdtese, a partir do primeiro dia util seguinte ao
término do prazo estabelecido no "caput" deste artigo.

21.2.4.2. Caso o material seja recebido e nao seja utilizado, permanecendo em estoque, o prazo
estipulado no caput comecard a contar da data do uso em que se verificar a ocorréncia do vicio que
impossibilite a usar o material. Assim, o(s) licitante(s) contratado(s) assegura(m) o pleno
funcionamento do material que serd entregue, cujo vicio somente podera ser constatado quando do
uso e ndo da entrega do mesmo.

21.2.5. As sancgOes previstas neste Edital e anexos poderdo ser aplicadas cumulativamente, ou nao,
de acordo com a gravidade da infracdo, facultada ampla defesa a adjudicatéria, no prazo de 05
(cinco) dias Uteis a contar da intimacdo do ato, ndo impedindo a aplicacdo de outras sancoes
previstas em Lei.

21.2.6. Nenhuma parte serd responsavel perante a outra pelos atrasos ocasionados por motivo de
forca maior ou caso fortuito.
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21.2.7. O valor das multas aplicadas deverd ser recolhido a adquirente no prazo de 20 (vinte) dias
corridos a contar da data da notificacdo, podendo ainda, ser descontado das Notas Fiscais e/ou
Faturas por ocasido do pagamento, ou cobrado judicialmente se julgar conveniente.

21.2.7.1. Verificado que a obrigacdo foi cumprida com atraso injustificado ou caracterizada a
inexecucdo parcial, a Camara reterd, preventivamente, o valor da multa dos eventuais créditos que a
contratada tenha direito, até a decisao definitiva, assegurada a ampla defesa.

21.2.8. As multas ndo tém cardter indenizatdrio e seu pagamento ndo eximira a Contratada de ser
acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto a Contratante,
decorrentes das infracdes cometidas.

21.2.9. Além das multas estabelecidas, a Camara poderd recusar o objeto fornecido se a
irregularidade nao for sanada, podendo ainda, a critério da mesma, a ocorréncia constituir motivo
para aplicacdo do disposto dos artigos 156 a 163 da Lei Federal n? 14.133/21, e alteragdes
posteriores, sem prejuizo das demais penalidades previstas no Edital.

21.3. Ficardo ainda sujeitos as penalidades previstas nos incisos Illl e IV do artigo 163, da Lei n?
14.133/2021 e suas alteragdes posteriores, e a critério da Cadmara, os profissionais ou as empresas
que praticarem os ilicitos previstos na Lei n2 14.133/2021.

21.4. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 14.133/2021, e subsidiariamente na Lei Estadual n2 10.177/1998.
21.5. A autoridade competente, na aplicagcdao das sancgdes, levard em considera¢do a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade.

21.6. Considera-se comportamento inidéneo, entre outros, a declaragao falsa quanto as condi¢des de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances.

21.7. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

21.8. Se, durante o processo de aplicagcdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei Federal n212.846, de 12 de agosto de 2013 e alteragdes, como ato
lesivo a administragao publica nacional ou estrangeira, cdpias do processo administrativo necessarias
a apuracgao da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacao
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

21.9. A apuragdo e o julgamento das demais infragdes administrativas ndao consideradas como ato
lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei Federal n? 12.846, de 12 de
agosto de 2013 e alteracGes, seguirdo seu rito normal na unidade administrativa.

21.10. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

21.11. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Camara poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cddigo Civil.

21.12. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n? 14.133, de 2021, e subsidiariamente na Lei Federal n2 9.784, de
1999.
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21.13. A autoridade competente, na aplicagdao das sang¢des, levard em consideragao a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administracgdo,
observado o principio da proporcionalidade.

22. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTOS

22.1. E facultado a qualquer interessado a apresentacdo de pedido de esclarecimentos sobre o ato
convocatdrio do pregdo e seus anexos, observado, para tanto, o prazo de até 3 dias Uteis anteriores a
data fixada para abertura da sessao publica.

22.1.1. Os esclarecimentos pretendidos serdo dirigidos ao Pregoeiro, preferencialmente pelo sistema
no endereco www.novobbmnet.com.br ou através do e-mail: licitacoes@camaralorena.sp.gov.br ou
através dos telefones: (12) 3159-1300 ou presencialmente através de protocolo central, no hordrio
das 09h00min as 17h00min, de segunda a sexta feira, enderecado ao setor de Licitacbes da Camara
Municipal de Lorena/SP, localizado a Praga Baronesa de Santa Eulalia, n202, Centro, Lorena/SP.
22.1.2. Ndo serdo respondidos questionamentos orais (através de telefone), somente por escrito
através do email acima ou através da plataforma BBMNET: www.novobbmnet.com.br.

22.1.3. O pregoeiro responderd aos pedidos de esclarecimentos no prazo de 02 dias Uteis, limitado
ao ultimo dia anterior a data da abertura do certame, e podera requisitar subsidios formais a area
solicitante responsavel pela elaboracdo do Termo de Referéncia e, anexos, se houver.

22.1.4. No campo “licitacdes” serao disponibilizadas, além das respostas, outras informagées que o
Pregoeiro julgar importantes, razao pela qual os interessados devem consultar o site da Camara com
frequéncia.

22.2. E facultado a qualquer interessado a apresentacdo de pedido de providéncias ou de
impugnacao ao ato convocatério do pregdo e seus anexos, observado, para tanto, o prazo de até 3
dias Uteis anteriores a data fixada para abertura da sessao publica.

22.3. A impugnac¢ao ou pedido de providéncias sera dirigido ao Pregoeiro, preferencialmente pelo
sistema no endereco www.novobbmnet.com.br ou através do e-mail:
licitacoes@camaralorena.sp.gov.br, ficando a validade do procedimento condicionada a
protocolizacdo do original por meio do Protocolo geral realizado presencialmente, no hordrio das
09h00min as 17h00min, de segunda a sexta feira, na sede da Camara Municipal de Lorena, no prazo
de até 48 horas anteriores a data para abertura do certame.

22.3.1. A impugnac¢do nao possui efeito suspensivo e cabera ao pregoeiro, auxiliado pela equipe de
apoio e responsaveis pela elaboracao do Termo de Referéncia, decidir sobre a impugna¢ao no prazo
de 02 (dois) dias uteis, contados da data de recebimento da impugnacao.

22.3.2. A concessdo de efeito suspensivo a impugnacado é medida excepcional e devera ser motivada
pelo pregoeiro, nos autos do processo de licitacdo.

22.3.3. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do certame.
22.3.4. Qualguer modificacdo no edital exige divulgacdo pela mesma forma que se deu o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a
alteracdo nao afetar a formulacdo das propostas.

22.3.5. A decisdo do Pregoeiro sera divulgada na Imprensa Oficial do Estado de Sdo Paulo, no site da
Plataforma BBMNET: www.novobbmnet.com.br e no site oficial da Cdmara Municipal de Lorena, para
conhecimento de todos os interessados.

23. DAS DISPOSICOES GERAIS
23.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.
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23.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdao serda automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicagdao em
contrario, pelo Pregoeiro.

23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica observarao o
horario de Brasilia/DF.

23.4. No julgamento das propostas e da habilitacdo, o Pregoeiro poderd sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagao e classificagao.

23.5. A homologacado do resultado desta licitagdo ndo implicara direito a contratacao.

23.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranca da contratacao.

23.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatério.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

23.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

23.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

23.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

23.11.1. ANEXO | - Termo de Referéncia;

23.11.2. ANEXO Il - Modelo Proposta Comercial;

23.11.3. ANEXO lll - Declaragdo de atendimento ao artigo 42 da Lei Federal n? 14.133/2021;
23.11.4. ANEXO IV - Declaragdao Completa;

23.11.5. ANEXO V - Minuta do Contrato;

23.11.6. ANEXO VI - Declaragao de Atuagao conforme ao Marco Legal Anticorrupgao;

23.11.7. ANEXO VII - Declaragao de documentos a disposi¢cdao do TCE-SP;

23.11.8. ANEXO VIl - Termo de Ciéncia e Notificacao;

23.11.9. ANEXO IX - Roteiro Pratico da Prova de Conceito;

23.11.10. ANEXO X - Estudo Técnico Preliminar - ETP.

Lorena, 13 de maio de 2026.

Dra. Elida do Amaral Vieira
Presidente da Camara Municipal de Lorena
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ANEXO|
TERMO DE REFERENCIA

1-OBIJETO

Contratacdo de solugao tecnoldgica, composta por subscricdo de software e prestacao de servigos
técnicos especializados associados a sua implementacdo, compreendendo atividades de
mapeamentos e identificacdo de processos de tratamento de dados, para estruturacdo e automacao
do Programa de Governanca em Privacidade e Protecdo de Dados Pessoais, em conformidade com a
Lei Geral de Protecdo de Dados — LGPD (Lei n® 13.709/2018), conforme as especificacdes e condicbes
estabelecidas neste Termo de Referéncia.

1.1. Escopo do Servigo:
ITEM DESCRICAO UND QTD
01 Implantacdo de solucdo tecnolégica composto por subscricdo de | Serv. 01
software e prestacdo de servicos especializados para
implementacao, por meio de mapeamentos e identificagdo de
processos, e automa¢dao do Programa de Governanga em

Privacidade e Prote¢dao de Dados Pessoais, nos termos da LGPD

02 Licenca de uso de sistema de gestdo, suporte técnico, Més 12
manutencdo, operacao assistida, treinamentos e capacitacdo de
usuarios

1.2. Descrigao Funcional do Sistema

A solucdo contratada deverd ser uma solucdo integrada, baseada em nuvem (SaaS), destinada a
automacdo e a governanca da privacidade de dados pessoais e sensiveis, conforme os principios e
obrigacOes estabelecidos na Lei Geral de Protecdo de Dados (Lei n? 13.709/2018), contemplando, no
minimo, os seguintes mdédulos e funcionalidades:

1.2.1. Inventario e Mapeamento de Dados

O mddulo de Inventdrio e Mapeamento de Dados da solucdo contratada constitui a base para a
governanca de dados pessoais, sendo fundamental para qualquer organizacdo que busque
conformidade com a LGPD. Sua implementacao é indispensavel para o entendimento aprofundado
de como os dados circulam internamente, quem os manipula, sob quais bases legais e com quais
finalidades.

Essa transparéncia é essencial tanto para a gestdo eficiente quanto para a mitigacdao de riscos
juridicos e reputacionais, além de possibilitar a identificacdo e classificacdo de todos os processos
internos de tratamento de dados.

1.2.2. Registro de Atividades de Tratamento de Dados (RATD)

A funcionalidade de Registro de Atividades de Tratamento de Dados é responsavel por documentar,
de maneira minuciosa, todas as operacgOes realizadas com dados pessoais no ambito da institui¢do.
Isso inclui ndo apenas o registro da existéncia de determinado tratamento, mas também a descricao
detalhada de todo o ciclo de vida do dado.

Para cada atividade de tratamento, o sistema deverd permitir o cadastramento de informacdes
como:

1.2.2.1. Tipo de dado tratado: ex.: dados cadastrais, dados sensiveis, dados financeiros etc.;

1.2.2.2. Base legal: identificacdo da fundamentacdo juridica que ampara o tratamento
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(consentimento, obrigacdo legal, execugao de contrato etc.);

1.2.2.3. Finalidade: descri¢cdao do objetivo pelo qual o dado é coletado e tratado;

1.2.2.4. Responsaveis: indicagao dos colaboradores, setores ou terceiros envolvidos no tratamento;
1.2.2.5. Sistemas e processos relacionados: identificagdo das ferramentas, sistemas ou processos
internos vinculados a atividade.

1.2.3. Tipos de Tratamento, Anonimizagao e Reversao de Dados Pessoais

Para garantir a conformidade plena com a Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018 —
LGPD), esta secdo apresenta, de forma sistematica, os diferentes tipos de tratamento de dados
pessoais, bem como os procedimentos e fundamentos legais relativos a anonimizacdo e a possivel
reversibilidade da anonimizagao.

1.2.3.1. Tipos de Tratamento de Dados (Art. 59, X)

De acordo com o art. 59, inciso X, da LGPD, o termo “tratamento” abrange toda e qualquer operacao
realizada com dados pessoais, incluindo, mas n3do se limitando a:

Coleta; producdo; recepcdo; classificacdo; utilizacdo; acesso; reproducdo; transmissao;
processamento; armazenamento; eliminacdo; avaliacdo; controle da informacdo; modificacdo;
comunicacao; transferéncia; difusdo ou extracao.

Todas essas operacdes deverdo ser devidamente registradas e controladas no sistema, com base
legal definida (arts. 72 e 11 da LGPD).

1.2.3.2. Anonimizacao de Dados (Art. 59, Il e Art. 12)

A anonimiza¢do é um mecanismo de seguranca e conformidade que permite descaracterizar os
dados de forma que o titular ndo possa ser identificado, direta ou indiretamente.

Segundo o art. 59, inciso llI:

“Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagao
de meios técnicos razoaveis e disponiveis no momento do tratamento.”

Ja o art. 12 da LGPD dispde que:

“Os dados anonimizados ndo sdo considerados dados pessoais, salvo quando o processo de
anonimizacao for reversivel, com esforcos razodveis ou meios proprios que permitam a
reidentificacdo.”

Para garantir a efetividade da anonimizacdo e sua irreversibilidade, o controlador devera prover
funcionalidades na solugao contratada que permitam:

1.2.3.2.1. Aplicacdo de medidas técnicas adequadas para anonimizagdao dos dados pessoais;

1.2.3.2.2. Garantia da impossibilidade de vinculagdao dos dados anonimizados a pessoa natural;
1.2.3.2.3. Prevencao eficaz contra reconstrugdo ou cruzamento de dados anonimizados, assegurando
protecdo e conformidade legal.

1.2.3.3. Reversdo da Anonimizagao (Art. 12, §12 e §29, 1)

A LGPD prevé que, caso os dados possam ser reidentificados com esforgos razodveis, eles continuam
sendo tratados como dados pessoais, estando sujeitos a todas as obrigacOes legais.

Art. 12, §29, inciso I:

“Dados anonimizados serdo considerados dados pessoais quando o processo de anonimizacao for
revertido, ou quando, com esforcos razodveis, puder ser revertido.”

Art. 12, §1¢:

“O uso de dados anonimizados devera ser realizado com técnicas e medidas adequadas para garantir
a ndo reidentificacdo do titular.”

Para assegurar a conformidade com esses dispositivos legais, a solucao contratada devera prover:
1.2.3.3.1. Controle rigoroso e auditavel dos procedimentos de anonimizacdo, assegurando sua

robustez técnica;
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1.2.3.3.2. Monitoramento constante para garantir que as técnicas aplicadas sejam suficientemente
seguras contra reversdes nao autorizadas ou indesejadas;

1.2.3.3.3. Capacidade técnica para implementar, acompanhar e avaliar os critérios técnicos e
parametros definidos pela Autoridade Nacional de Protecdao de Dados (ANPD), garantindo
conformidade com as diretrizes oficiais vigentes.

1.2.3.4. Tratamento de Dados Sensiveis (Art. 59, Il e Art. 11 da LGPD)

De acordo com o art. 592, inciso Il, da LGPD, dados pessoais sensiveis sdo definidos como:

“Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de cardter religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.”

Em razdo de sua natureza intrinsecamente delicada e do potencial impacto a privacidade, o
tratamento de dados sensiveis exige salvaguardas adicionais, observando estritamente o disposto no
art. 11 da LGPD, que restringe o tratamento desses dados as seguintes hipéteses legais:

1.2.3.4.1. Consentimento especifico e destacado do titular;

1.2.3.4.2. Cumprimento de obrigacao legal ou regulatéria;

1.2.3.4.3. Execucgdo de politicas publicas pela administracdo publica;

1.2.3.4.4. Estudos por 6rgdo de pesquisa, garantida a anonimizacao dos dados;

1.2.3.4.5. Exercicio regular de direitos;

1.2.3.4.6. Protecao da vida ou da incolumidade fisica do titular ou de terceiro;

1.2.3.4.7. Tutela da saude;

1.2.3.4.8. Garantia de prevencdo a fraude e a seguranca do titular.

Para assegurar a conformidade com essas determinagdes, a solucdo contratada devera prover:
1.2.3.4.9. Registro e classificacdo de todos os dados sensiveis tratados, com base legal especifica,
finalidade, responsaveis e sistemas relacionados;

1.2.3.4.10. Restricdo de acesso aos dados sensiveis com mecanismos rigorosos de autenticacao,
autorizacdo e rastreabilidade;

1.2.3.4.11. Implementacao de politicas e controles adicionais de seguranga, como criptografia,
segmentacdo de acesso e mascaramento de dados;

1.2.3.4.12. Previsdao de alertas e protocolos de resposta imediata em caso de incidentes, com
rastreabilidade e notificagdao automatica ao DPO e ao controlador;

1.2.3.4.13. Viabilizagdo da aplicacdo de medidas de minimizacdo e limitacdo do tratamento,
garantindo que tais dados sejam tratados apenas quando estritamente necessarios e sempre dentro
dos parametros legais definidos.

1.2.3.5. Fundamentacdo Legal Complementar

Além dos artigos centrais relacionados a anonimizacao, a Lei Geral de Protecdo de Dados reforga, em
outros dispositivos legais, a importancia do controle, limitacdo e seguranca no tratamento de dados
pessoais. A solucdo contratada deverd estar plenamente alinhada aos seguintes fundamentos:
1.2.3.5.1. Art. 69, inciso lll — Principio da Necessidade

O tratamento de dados deve ser limitado ao minimo necessario para a realizacdo de sua finalidade.

A solucdo devera permitir o controle preciso da extensao dos dados tratados, de modo a evitar coleta
excessiva e garantir a aplicacdo do principio da minimizacao.

1.2.3.5.2. Art. 69, inciso VIl — Principio da Seguranca

Devem ser adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais contra
acessos ndo autorizados, destruicdo, perda, alteracdo, comunicac¢do ou difusdo.

A solucdo deverd contemplar mecanismos robustos de seguranca, incluindo logs de auditoria,
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controle de acesso, notificagdes automaticas e politicas de seguranga da informacgao.

1.2.3.5.3. Art. 37 — Obrigatoriedade do Registro das Operag¢des de Tratamento

O controlador deverd manter registro atualizado das operagdes de tratamento, especialmente em
relacdo a dados sensiveis.

A solucdo devera conter mdodulo especifico para o registro completo das operagdes, com campos
obrigatérios para informacdes como finalidade, base legal, responsaveis e sistemas envolvidos.
1.2.3.5.4. Art. 38 — Relatdrio de Impacto a Protecdo de Dados Pessoais (DPIA)

Nos casos em que o tratamento oferecer alto risco, deverad ser elaborado relatério contendo a
descricao dos tipos de dados coletados, metodologia de tratamento, medidas de seguranca adotadas
e mecanismos para mitigacdo de riscos.

A solucdo deverd permitir a elaboracdo e o armazenamento de Relatdrios de Impacto a Protecdo de
Dados (DPIA), com vinculacdo direta aos processos e atividades de tratamento cadastrados.

1.2.4. Classificagdo e Categorizacao de Dados

O moddulo de Classificacdo e Categorizacdo visa atribuir a cada conjunto de dados um nivel de
sensibilidade e uma categoria especifica, de acordo com critérios internos e com as melhores praticas
de seguranca da informacao.

Por meio dessa funcionalidade, devera ser possivel definir:

1.2.4.1. Niveis de sensibilidade: dados comuns, dados sensiveis, dados anonimizados, entre outros,
de modo a garantir controles diferenciados conforme o grau de risco associado;

1.2.4.2. Categorias tematicas: agrupamento dos dados por areas de interesse ou finalidade (ex.:
dados de saude, dados financeiros, dados para marketing, dados para recursos humanos etc.);
1.2.4.3. Criticidade: o sistema devera permitir a visualizacdo e a priorizacdao dos dados mais criticos,
servindo de subsidio para a definicdo de politicas de seguranca, rotinas de backup e perfis de acesso.
Essa etapa é crucial para evitar o tratamento indevido de dados sensiveis e para estruturar politicas
de governancga baseadas nos principios da minimizacdo e da necessidade.

1.2.5. Mapeamento de Fluxo de Dados

O mapeamento de fluxo de dados representa o nucleo do controle operacional, permitindo a
organizacdao compreender, de forma visual e intuitiva, todos os caminhos percorridos pelos dados,
desde a sua coleta até o seu descarte.

Dentre os principais aspectos contemplados, destacam-se:

1.2.5.1. Mapeamento visual: utilizacdo de diagramas para representar os fluxos de dados entre
setores, sistemas e agentes externos;

1.2.5.2. Identificacdo de pontos criticos: deteccdo de possiveis gargalos, fragilidades ou
vulnerabilidades em processos e sistemas que possam representar risco a privacidade ou a
conformidade;

1.2.5.3. Ciclo de vida do dado: acompanhamento das etapas de coleta, armazenamento,
compartilhamento, processamento e descarte dos dados;

1.2.5.4. Rastreabilidade: possibilidade de identificar, a qualquer tempo, por onde determinado dado
transitou, quem o acessou e em que contexto.

Esse recurso ndo apenas facilita o trabalho das equipes de tecnologia da informacado e de compliance,
como também proporciona transparéncia e agilidade na resposta a solicitacbes de titulares ou
auditorias.

1.2.6. Inventario e Mapeamento de Dados

O Inventario e Mapeamento de Dados constitui etapa essencial para garantir a conformidade com a
LGPD, permitindo uma visdo clara e detalhada acerca das categorias de dados pessoais tratadas pela

instituicao.
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O quadro a seguir exemplifica, de forma sintética, as principais categorias de dados pessoais,
incluindo exemplos praticos, finalidades especificas, bases legais aplicaveis e os setores internos
diretamente responsaveis pela gestao desses dados.

Categoria de Exemplos Finalidade Base Legal Setores
Dados Responsaveis
Dados Nome, CPF, Cadastro e Consentimentos; Recursos

cadastrais endereco identificacdo obrigacdo legal Humanos;
Secretaria
Dados sensiveis Dados de Acompanhamento | Consentimento Recursos
saude, e seguranca especifico Humanos
biometria
Dados Conta Pagamento e Execucgao Financeiro
financeiros bancaria, controle contratual
salario financeiro

1.2.7. Registro de Atividades de Tratamento de Dados (ROPA)

O Registro de Atividades de Tratamento de Dados (ROPA) é exigido pela LGPD e tem por finalidade
assegurar transparéncia e controle sobre as opera¢des realizadas com dados pessoais.

A tabela a seguir apresenta os campos essenciais que devem compor o ROPA, acompanhados de
exemplos praticos e dos respectivos objetivos no contexto da documentacdo e da auditoria interna e
externa.

Campo obrigatério | Exemplo pratico Objetivo no ROPA
Tipo de dado Dados financeiros Evidenciar a categoria de dado tratada
tratado
Base legal Execucdo de Justificar juridicamente o tratamento
contrato
Finalidade Pagamento Descrever objetivamente a finalidade da
salarial coleta e do uso
Responsaveis Setor Financeiro Identificar a unidade responsavel pelo
tratamento
Sistemas ERP Financeiro Identificar as tecnologias envolvidas no
relacionados tratamento

1.2.8. Gestao de Riscos

O mddulo de Gestdo de Riscos constitui pilar central da governanca e da seguranca da informacdo na
solucdo contratada, possibilitando a organizacdo antecipar, tratar e monitorar ameacas e
vulnerabilidades relacionadas ao tratamento de dados pessoais.

Em conformidade com as exigéncias da LGPD e com as melhores praticas internacionais (como a
ISO/IEC 27001), o gerenciamento de riscos reduz significativamente a exposicdo a incidentes e
fortalece a cultura organizacional de prevencao.

1.2.9. Identificacdo de Riscos

A etapa inicial da gestdo de riscos consiste em mapear e registrar, de maneira sistematica, todas as
ameacas e vulnerabilidades inerentes aos processos de tratamento de dados pessoais.

O sistema deve permitir que analistas, gestores e demais responsaveis:

1.2.9.1. Cadastrem riscos de diferentes naturezas: tecnoldgicos (falhas de sistema, vulnerabilidades
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em aplicagbes), humanos (erro operacional, acesso nao autorizado), fisicos (perda de equipamentos,
acesso indevido a documentos fisicos), entre outros;

1.2.9.2. Relacionem riscos a processos, sistemas e setores: facilitando a visdo consolidada das areas
mais expostas e permitindo a prioriza¢do de esforgos;

1.2.9.3. Descrevam o cendrio e os potenciais impactos: cada risco deve ser documentado com sua
origem, fatores agravantes e possiveis consequéncias para a organizacdo e para os titulares dos
dados;

1.2.9.4. Mantenham histérico e rastreabilidade: todas as identificacdes devem permanecer
armazenadas para consulta futura, facilitando auditorias e revisées periddicas.

A identificacdo estruturada é fundamental para assegurar que nenhum ponto de fragilidade seja
negligenciado e para embasar as etapas subsequentes do gerenciamento de riscos.

1.2.10. Matrizes e Escalas de Risco

Apds a identificagdao dos riscos, é essencial avalid-los e classifica-los com base em critérios objetivos e
customizaveis.

O sistema devera fornecer funcionalidades que permitam:

1.2.10.1. Configuracdo de escalas: possibilitar a criacdo e personalizacdo de escalas de probabilidade
(baixa, média, alta) e de impacto (financeiro, reputacional, operacional e legal);

1.2.10.2. Geracdo automatica de matriz de riscos: por meio do cruzamento entre probabilidade e
impacto, o sistema devera determinar a criticidade do risco (baixa, moderada, alta ou critica),
facilitando a prioriza¢do das ac¢0es;

1.2.10.3. Visualizacao gréfica: disponibilizar dashboards e graficos interativos que apresentem, de
forma clara, os riscos que demandam atenc¢do imediata e aqueles que podem ser tratados em médio
ou longo prazo;

1.2.10.4. Definicdo de critérios de aceitacdao e apetite ao risco: permitir o registro de limites
aceitdveis, alinhando a gestao de riscos aos objetivos estratégicos da organizacgao.

Esse recurso apoia a tomada de decisdo, direcionando recursos para o tratamento dos riscos mais
relevantes e urgentes.

1.2.11. Planejamento de Controles e A¢des de Mitigacao

Uma vez definidos e classificados os riscos, o passo seguinte consiste em estabelecer planos de acao
concretos destinados a eliminar, reduzir ou mitigar seus impactos.

O sistema devera fornecer funcionalidades que permitam:

1.2.11.1. Atribuicdo de responsaveis e prazos: cada agao corretiva ou preventiva devera ser
designada a um responsavel, com prazo definido, promovendo a responsabilizacdo e o
acompanhamento continuo;

1.2.11.2. Definicdo de controles internos: registro das politicas, procedimentos ou tecnologias
adotadas para minimizar os riscos, podendo ser vinculados a normas reconhecidas (ex.: ISO/IEC
27001, NIST ou politicas internas da organizacdo);

1.2.11.3. Monitoramento do status de cada acdo: acompanhamento do progresso, envio de
notificacGes automaticas em caso de atrasos ou pendéncias e registro do histdrico de execucao;
1.2.11.4. Documentacdo de resultados: cada plano de acdo poderd ser encerrado com relatdrio
acerca da efetividade das medidas aplicadas e dos eventuais pontos de melhoria identificados.

Esse acompanhamento estruturado amplia a efetividade das acbes e fortalece a cultura
organizacional de melhoria continua.

1.2.12. Monitoramento e Relatoérios de Risco

O monitoramento continuo dos riscos é imprescindivel para garantir que as acdes planejadas estejam

sendo executadas e que novas ameacas sejam prontamente identificadas.
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O médulo devera contemplar:

1.2.12.1. Dashboards dinamicos: disponibilizacdo de visdao consolidada e em tempo real dos riscos
identificados, do status das a¢Ges de mitiga¢do e da evolugdo do cenario de riscos da organizacgao;
1.2.12.2. Relatdrios periddicos: geragdo automatica de relatdrios destinados a diferentes publicos
(alta gestdo, Tl e compliance), com possibilidade de exportacdo em formatos PDF e Excel;

1.2.12.3. Alertas e notificagdes inteligentes: envio automatico de alertas relativos a riscos criticos,
prazos de mitigacdo proximos do vencimento ou ja vencidos, bem como identificacdo de
reincidéncias;

1.2.12.4. Auditoria e rastreabilidade: registro de todas as alteracdes e atualizacGes relacionadas aos
riscos e as acdes, permitindo auditoria completa e transparente.

Essas funcionalidades asseguram resposta agil a incidentes, transparéncia no acompanhamento e
base consistente para auditorias internas e externas.

1.2.13. Fluxograma Simplificado (Visualizagdo Rapida)

A Gestao de Riscos constitui elemento-chave para a conformidade continua com a LGPD, permitindo
a organizacdo identificar, avaliar, tratar e monitorar ameacas e vulnerabilidades relacionadas ao
tratamento de dados pessoais.

1.2.13.1. O fluxo visual simplificado a seguir resume, de forma clara e objetiva, as etapas sequenciais
necessarias para uma gestdo eficaz dos riscos envolvidos, facilitando a compreensdo imediata do
processo por técnicos, gestores e avaliadores.

Fluxo Sequencial
Identificacdo dos Riscos

N

Avaliacdo dos Riscos (Probabilidade e Impacto)

Nz

Classificacdo dos Riscos (Matriz de Riscos)
N2
Definicdo de Ag¢des Mitigatodrias
N2

Implementacdo e Monitoramento Continuo

N

Relatério e Comunicacdo de Riscos

1.2.13.2. Explicacdo Breve das Etapas do Fluxograma

e |dentificacdo dos Riscos:

Mapeamento detalhado das ameacas e vulnerabilidades existentes nos processos relacionados ao
tratamento de dados pessoais.

e Avaliacdo dos Riscos:

Determinacdo objetiva da probabilidade de ocorréncia e do impacto associado a cada risco
identificado.

e Classificacdo dos Riscos:

Priorizacdo dos riscos com base em matriz estruturada (probabilidade versus impacto).

o Definicdo de A¢bes Mitigatorias:

Planejamento das medidas preventivas ou corretivas destinadas a reduzir ou eliminar os riscos.

e Implementacao e Monitoramento Continuo:
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Execucgdo das a¢des definidas, com acompanhamento sistematico de sua eficdcia.

® Relatério e Comunicagao:

Emissdao periddica de relatérios detalhados, incluindo alertas e comunicagdao estruturada para
publicos internos e, quando aplicavel, externos.

1.2.14. Requisitos de Perfis e Niveis de Acesso

A solucdo contratada devera implementar perfis especificos de usudrios, com niveis diferenciados e
controlados de acesso as funcionalidades e as informacdes do sistema (escalonamento de acessos),
garantindo rigorosamente a seguranca da informacdo, a conformidade continua com a Lei Geral de
Protecdo de Dados (LGPD) e a eficiéncia operacional de forma clara e auditavel.

1.2.14.1. Cada perfil definido devera possuir permissdes e responsabilidades claramente delimitadas,
impedindo acessos ndo autorizados, restringindo funcionalidades criticas e possibilitando auditoria e
rastreabilidade completas das a¢Ges realizadas pelos usuarios.

1.2.14.2. Os perfis minimos exigidos, bem como suas responsabilidades e funcionalidades
obrigatérias, estdo detalhados nos subitens seguintes deste documento:

e Titular dos Dados (cidadaos, estudantes, responsaveis e servidores);

e Controlador (Entidade Contratante);

e Operador (prestador técnico especializado);

® Encarregado de Dados (DPO);

e Autoridade Nacional de Prote¢do de Dados (ANPD).

1.2.14.3. Os perfis deverdo ser configurados em conformidade com os principios do menor privilégio
e da segregacao de fungdes, mediante a ado¢do de mecanismos técnicos robustos de autenticagdo e
autorizagdo de acesso.

1.2.15. Titular dos Dados (Cidadaos, Estudantes, Responsaveis, Servidores)

O titular dos dados tera acesso exclusivo ao Portal do Titular, mediante autenticacao obrigatdria por
meio da conta GOV.BR ou outro mecanismo seguro equivalente (como valida¢do via e-mail, SMS ou
biometria).

Nesse ambiente seguro, o titular podera realizar as seguintes a¢des, em conformidade com a LGPD:
1.2.15.1. Solicitar a corre¢ao, exclusao ou anonimizac¢ao de seus dados pessoais tratados;

1.2.15.2. Visualizar, gerenciar e revogar consentimentos previamente fornecidos;

1.2.15.3. Consultar, de forma clara e acessivel, as finalidades e as respectivas bases legais
relacionadas ao tratamento de seus dados pessoais.

1.2.16. Controlador (Entidade Contratante)

O perfil do Controlador terd acesso gerencial e estratégico ao sistema, com funcionalidades
especificas destinadas a assegurar a conformidade legal, o monitoramento continuo e a gestdo eficaz
dos dados pessoais tratados.

Sao atribuicdes obrigatdrias deste perfil:

1.2.16.1. Visualizar dashboards analiticos com indicadores claros e objetivos acerca da conformidade,
incidentes de seguranca, riscos identificados e relatérios gerais.

Os dashboards deverao incluir, no minimo, os seguintes indicadores mensais:

1.2.16.1.1. Quantidade total de solicitacGes recebidas dos titulares de dados;

1.2.16.1.2. Tempo médio de atendimento e resposta as solicitacdes dos titulares;

1.2.16.1.3. Quantidade total de incidentes de seguranca identificados e registrados;

1.2.16.1.4. indice de conformidade com os prazos legais estabelecidos pela LGPD e pelas diretrizes da
ANPD.

1.2.16.2. Consultar, validar e aprovar formalmente relatoérios periddicos detalhados de conformidade

e governanca de dados pessoais, com periodicidade minima trimestral e formato previamente
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definido na fase inicial do contrato.

Esses relatorios deverdao estar aptos para envio imediato a ANPD, aos Tribunais de Contas ou ao
Ministério Publico, sempre que formalmente solicitado por tais entidades.

1.2.16.3. Definir, configurar e gerenciar politicas internas relacionadas ao tratamento de dados
pessoais, incluindo obrigatoriamente:

1.2.16.3.1. Bases legais aplicaveis e devidamente documentadas;

1.2.16.3.2. Finalidades claramente descritas e justificadas para cada tipo de dado pessoal tratado.
1.2.16.4. Acessar dashboards especificos de auditoria, contendo relatérios detalhados, informacdes
técnicas completas e indicadores auditaveis relativos a operacao de tratamento e protecdo de dados
pessoais sob responsabilidade da instituicao.

1.2.17. Operador (Prestador Técnico)

O perfil Operador terd acesso exclusivamente técnico e operacional ao sistema, sendo o responsavel
direto pela gestdo tecnoldgica, pela seguranca operacional e pelo suporte especializado da
plataforma.

Sao responsabilidades obrigatdrias deste perfil:

1.2.17.1. Garantir a operacao continua e segura da plataforma, incluindo obrigatoriamente:
1.2.17.1.1. Integragao técnica por meio de APIs RESTful, com autenticagdo obrigatdria via OAuth 2.0
ou JWT;

1.2.17.1.2. Aplicac¢do de criptografia AES-256 para dados em repouso e em transito;

1.2.17.1.3. Realizagdo didria e automatizada de backups completos do sistema;

1.2.17.1.4. Gerenciamento detalhado de logs técnicos e operacionais, com retencdo minima
obrigatdria de 12 (doze) meses.

1.2.17.2. Monitorar proativamente a seguranca técnica do ambiente operacional, incluindo:
1.2.17.2.1. Revisdo continua dos logs técnicos e de seguranca;

1.2.17.2.2. Acompanhamento e valida¢do didria dos backups realizados;

1.2.17.2.3. Configuracdo e gestdao imediata de alertas técnicos e notificacdes de incidentes de
seguranca, com registro detalhado para fins de auditoria.

1.2.17.3. Executar o cadastramento técnico de novas categorias de documentos na plataforma
exclusivamente apds solicitacdao formal, devidamente documentada e validada pelo Controlador.
1.2.17.4. Disponibilizar imediatamente as categorias de documentos cadastradas aos demais perfis
autorizados pelo Controlador, assegurando que a classificacdo e a rastreabilidade estejam em
conformidade integral com os principios e requisitos estabelecidos pela LGPD.

1.2.18. Encarregado de Dados (DPO)

O perfil do Encarregado de Dados (DPO) deverda possuir acesso especializado e integral as
funcionalidades do médulo de conformidade e protecdo de dados pessoais, com atribuicGes
obrigatérias que incluem:

1.2.18.1. Gerenciar e monitorar continuamente as solicitacdes recebidas dos titulares de dados,
assegurando o cumprimento rigoroso dos prazos legais estabelecidos pela LGPD;

1.2.18.2. Receber alertas automaticos acerca de incidentes ou potenciais ameacas a seguranca de
dados pessoais, acompanhando de forma direta e efetiva os planos imediatos de mitigacdo adotados
pelo Operador;

1.2.18.3. Conduzir auditorias internas com periodicidade minima trimestral, produzindo relatérios
formais detalhados de conformidade;

1.2.18.4. Avaliar periodicamente o grau de maturidade institucional na protecdao e governanca de
dados pessoais, indicando, de forma objetiva, medidas praticas voltadas a melhoria continua;

1.2.18.5. Acessar dashboards exclusivos dedicados a auditoria e a rastreabilidade integral das
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operagdes envolvendo dados pessoais, garantindo informacgdes claras, objetivas e auditdveis sobre
cada etapa do tratamento realizado;

1.2.18.6. Os relatérios trimestrais das auditorias internas mencionadas no item 1.3.18.3 deverao
conter, obrigatoriamente:

1.2.18.6.1. indice de conformidade geral da plataforma, discriminado por médulo funcional;
1.2.18.6.2. Quantidade total e classificacdo detalhada dos tipos de incidentes identificados;
1.2.18.6.3. Indicadores claros de desempenho operacional da plataforma em relacdo aos requisitos
especificos definidos pela LGPD;

1.2.18.6.4. Avaliacdo detalhada e critica acerca da eficacia e aplicabilidade das acdes mitigatérias
implementadas apds cada incidente identificado.

1.2.19. Autoridade Nacional de Prote¢do de Dados (ANPD)

A Autoridade Nacional de Protecao de Dados (ANPD) ndo terd acesso direto, continuo ou irrestrito a
solucdo contratada. Entretanto, mediante solicitacdo formal especifica, por meio dos instrumentos
legais e regulamentares cabiveis, a ANPD devera poder obter relatdérios completos, documentos
auditaveis e demais informacodes técnicas pertinentes ao tratamento de dados pessoais.

Sao requisitos obrigatdrios relacionados a ANPD:

1.2.19.1. A solucdo devera permitir, sempre que formalmente solicitado pela ANPD, a geracao rdpida
e completa de relatdrios detalhados e auditdveis, contendo obrigatoriamente:

1.2.19.1.1. Informacgdes precisas sobre as operacdes de tratamento de dados pessoais realizadas;
1.2.19.1.2. Histérico completo de incidentes de seguranca identificados e registrados;

1.2.19.1.3. Providéncias técnicas, administrativas e juridicas adotadas apds cada incidente
identificado.

1.2.19.2. Todos os acessos ao sistema, independentemente do perfil, deverdo ser registrados em logs
técnicos detalhados, garantindo rastreabilidade completa, integridade das informagdes e
mecanismos claros de auditoria.

Esses registros deverdo estar integralmente disponiveis para auditorias internas e consultas externas
devidamente autorizadas, especialmente quando requisitados pela ANPD, assegurando transparéncia
e conformidade permanente com a LGPD.

1.2.19.3. Apéds solicitacao formal especifica da ANPD, realizada exclusivamente por canais oficiais e
meios legalmente cabiveis, a solucdo devera disponibilizar relatérios detalhados, auditaveis e
precisos no prazo maximo de até 5 (cinco) dias Uteis, contados do recebimento formal da requisicdo.
1.2.20. Resumo dos Perfis

Para garantir clareza operacional e transparéncia quanto as responsabilidades e aos niveis de acesso
dos diferentes perfis a plataforma contratada, a tabela a seguir sintetiza os perfis definidos no
presente Termo de Referéncia.

1.2.20.1. Cada perfil apresenta suas principais funcionalidades e a finalidade geral no contexto do
tratamento e da protecdo de dados pessoais, assegurando conformidade integral com a Lei Geral de
Protecdo de Dados (LGPD).

Perfil Acessos Principais Finalidade
Titular dos Dados Portal exclusivo para solicitacdes pessoais Garantir o pleno exercicio
(correcdo, exclusdo e anonimizacdo) e gestao dos direitos individuais
de consentimentos. Autenticacdo obrigatoria previstos na LGPD.
via GOV.BR ou mecanismo equivalente.
Controlador Dashboards analiticos estratégicos, Gestdo estratégica e
(Entidade aprovacao e emissao periodica de relatdrios responsabilidade juridica
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seguranca, APls, gestdo de categorias de
documentos, monitoramento de incidentes e
suporte técnico especializado).

Contratante) formais, defini¢cdo de politicas internas e sobre tratamento de dados
realizagdo de auditorias detalhadas. pessoais.
Operador Acesso técnico-operacional (back-end, Assegurar conformidade

técnica, seguranca
operacional e
funcionamento continuo da
plataforma contratada.

Encarregado (DPO)

Relatérios trimestrais obrigatdrios, auditorias
internas detalhadas, atendimento e gestao
de solicitacGes dos titulares, comunicacdo

direta com a ANPD e monitoramento da
maturidade institucional.

Garantir conformidade legal
continua, mitigagao
tempestiva de incidentes e
comunicacao formal
perante a ANPD.

ANPD

N3o possui acesso direto a plataforma.
Relatdrios detalhados e auditaveis deverao

Fiscalizacao,
regulamentacgao e

monitoramento formal da
conformidade com a LGPD.

ser gerados sob demanda formal especifica,
no prazo maximo de 5 (cinco) dias Uteis apds
solicitagao oficial.

1.2.21. Requisitos Técnicos Nao Funcionais (RNF)

A solucdo contratada deverd atender a requisitos técnicos destinados a assegurar sua
disponibilidade, integridade, desempenho e seguranca, inclusive em situa¢des de elevada carga de
processamento, falhas operacionais ou tentativas de acesso indevido.

Tais requisitos sdo essenciais para garantir a continuidade dos servicos, a confiabilidade das
informacdes e a conformidade com as boas praticas de tecnologia da informacdo aplicaveis ao setor
publico.

1.2.22. Interoperabilidade

A solucdo deverd ser capaz de integrar-se a outros sistemas e solucdes utilizados pela Administracao
Publica, assegurando interoperabilidade por meio da adog¢do de padrées abertos de comunicacao.

A integragdo devera contemplar, no minimo:

1.2.22.1. Disponibilizagao e consumo de APIs RESTful com mecanismos de autenticagao segura;
1.2.22.2. Compatibilidade com padrdes de intercambio de dados, tais como JSON e XML;

1.2.22.3. Possibilidade de integracdo com sistemas de gestdo, portais institucionais, solucdes
educacionais e sistemas de identidade federada;

1.2.22.4. Capacidade de importar e exportar dados em formatos estruturados (CSV, XLSX e JSON),
mediante perfil devidamente autorizado;

1.2.22.5. Registro de logs de integracdo para fins de rastreabilidade e auditoria das transacbes
automatizadas.

1.2.23. Desempenho e Tempo de Resposta

A solucdo deverd apresentar desempenho adequado e estavel durante sua operac¢do, garantindo
fluidez na navegacao e eficiéncia no processamento das informacgdes, inclusive sob condi¢cdes de uso
intensivo.

Os tempos de resposta deverdao observar boas praticas de usabilidade, acessibilidade e experiéncia
do usuario.

1.2.23.1. O tempo médio de carregamento de qualquer funcionalidade critica (consultas, registros ou
geracdo de relatérios) ndo devera ultrapassar 3 (trés) segundos, em condicées normais de uso;
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1.2.23.2. A aplicagdo deverd suportar multiplos acessos simultaneos sem degradacgao significativa do
desempenho;

1.2.23.3. Os mddulos deverao ser otimizados para desempenho progressivo, inclusive em ambientes
com baixa largura de banda;

1.2.23.4. O desempenho da solucdo deverd ser validado por meio de indicadores técnicos objetivos e
ferramentas de teste automatizadas;

1.2.23.5. O fornecedor deverd apresentar evidéncias técnicas de desempenho em ambientes
comparaveis, sempre que formalmente solicitado.

1.2.24. Alta Disponibilidade

A solucdo devera permanecer disponivel de forma continua e estavel, assegurando o pleno
funcionamento dos servicos, com interrup¢des minimas e planos de contingéncia operacionais
adequadamente definidos. A alta disponibilidade é requisito essencial para garantir a continuidade
dos servicos publicos e o adequado atendimento aos usuarios.

1.2.24.1. A disponibilidade da solucdo deverd atender, no minimo, ao nivel de servico de 99,9%
(noventa e nove virgula nove por cento) de disponibilidade mensal, conforme detalhado e penalizado
na clausula de Acordo de Nivel de Servico (ANS) deste Termo de Referéncia;

1.2.24.2. Devera existir infraestrutura redundante, com mecanismos automaticos de failover, a fim
de evitar interrupcgdes inesperadas;

1.2.24.3. A arquitetura da solucdo devera prever escalabilidade horizontal e vertical, adaptando-se
dinamicamente a variacdo da demanda;

1.2.24.4. Os servicos essenciais deverdao operar em ambiente monitorado 24x7, com alertas
automaticos de indisponibilidade e degradacao de desempenho;

1.2.24.5. Toda interrupgao ou oscilacdo devera ser registrada com data, hora, duragdao e impacto,
devendo tais registros estar disponiveis para consulta pela Administracao Contratante.

1.2.25. Backup e Recuperagao

A solucao deverd garantir mecanismos automaticos, seguros e auditaveis de cépia, armazenamento e
restauracdao de dados, assegurando a continuidade dos servicos mesmo em cenarios de falha,
corrupgao ou perda de informacdes.

Os procedimentos de backup e recuperacao deverdao estar alinhados as melhores praticas de
governanca de dados e de segurancga da informacao.

1.2.25.1. O sistema devera realizar backups automaticos didrios, com possibilidade de execugao de
backups manuais mediante solicitacao do gestor publico;

1.2.25.2. Os arquivos de backup deverdo ser armazenados em ambiente seguro, com criptografia de
dados em repouso e em transito;

1.2.25.3. A solucdo devera permitir a recuperacao total ou parcial dos dados, conforme a necessidade
da Administracdo Contratante;

1.2.25.4. Devera existir politica clara de retencdo de backups, com prazos minimos definidos em
contrato (ex.: 30, 90 ou 180 dias);

1.2.25.5. A Contratada devera fornecer, quando formalmente solicitado, evidéncias da realizacdo dos
backups e dos testes periddicos de restauracdo;

1.2.25.6. A recuperacdo de dados deverd ocorrer no prazo maximo de até 24 (vinte e quatro) horas
apos a solicitacdo formal, exceto em casos de indisponibilidade decorrente de calamidade técnica
devidamente justificada.

1.2.26. Seguranca da Informagao (Fisica e Logica)

A solucdo devera adotar medidas técnicas e administrativas aptas a assegurar a protecdo dos dados

contra acessos ndo autorizados, vazamentos, destruicao acidental, modificacdo indevida ou qualquer
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forma de tratamento inadequado ou ilicito.

A seguranca deverd abranger tanto o ambiente légico quanto as estruturas fisicas onde os dados
forem processados e armazenados.

1.2.26.1. O ambiente da solugdo deverd estar protegido por sistemas de firewall, antivirus,
antimalware e mecanismos de detec¢do e prevencdo de intrusdes (IDS/IPS);

1.2.26.2. Todo o trafego de dados entre usudrios e servidores deverd ser criptografado por meio de
protocolo HTTPS, utilizando TLS 1.2 ou versao superior;

1.2.26.3. Os dados armazenados deverdo utilizar criptografia em repouso com padrdes atualizados e
reconhecidos pelo mercado (ex.: AES-256);

1.2.26.4. Os servidores deverdao estar hospedados em datacenters certificados, no minimo, com
classificacdo Tier lll, dotados de controles fisicos de acesso, monitoramento e vigilancia 24x7;
1.2.26.5. A solucdo deverd adotar politicas de seguranca da informacdo compativeis com boas
praticas internacionais, tais como ISO/IEC 27001, NIST e OWASP;

1.2.26.6. Deverdo ser implementados controles de acesso baseados em papéis e perfis (RBAC), com
autenticacdo forte e segregacao de funcdes criticas;

1.2.26.7. A Contratada devera notificar imediatamente a Administracdo Contratante acerca de
qgualquer incidente de seguranca que comprometa, ou possa comprometer, a confidencialidade,
integridade ou disponibilidade das informacdes.

1.2.27. Registro e Auditoria de Acessos (Logs)

A solucdo deverd manter mecanismos robustos de registro, armazenamento e auditoria de todas as
acOes executadas no sistema, assegurando rastreabilidade, responsabilizacdo e transparéncia, em
conformidade com a legislacao aplicdvel, especialmente a Lei Geral de Prote¢dao de Dados (LGPD), o
Marco Civil da Internet e as boas praticas de seguranca da informacao.

1.2.27.1. Todas as a¢des relevantes no sistema (incluindo acessos, alteracdes, exclusdes, exportacdes
de dados, concessdes ou revogacdes de permissdes, entre outras) deverao ser registradas em logs
imutaveis, integros e auditaveis;

1.2.27.2. Os logs deverdo conter, no minimo: identificacdo do usuario, data, hora, endereco IP de
origem, acdo executada, objeto afetado e status da operacao;

1.2.27.3. O acesso aos registros de logs devera ser restrito a perfis expressamente autorizados (ex.:
Controlador, Encarregado/DPO ou equipe de auditoria), com controle de acesso especifico e trilha de
auditoria prépria;

1.2.27.4. Os registros deverdao ser mantidos por periodo minimo de 12 (doze) meses, ou por prazo
superior, caso haja exigéncia contratual ou regulatdria aplicavel;

1.2.27.5. A solucdo devera permitir a geracdo de relatérios consolidados a partir dos logs, com
possibilidade de aplicacdo de filtros por periodo, usuario, tipo de acdo e médulo funcional;

1.2.27.6. Os logs deverdo estar disponiveis para exportacdo segura, mediante mecanismos de
integridade e controle de acesso, possibilitando sua apresentacdo a 6rgaos de controle, quando
formalmente solicitado.

1.2.28. Autenticacao e Controle de Acesso

A solucdo devera dispor de mecanismos robustos de autenticacdo e controle granular de permissoes,
garantindo que o acesso as funcionalidades e aos dados pessoais ocorra de forma segura, restrita e
compativel com o perfil de cada usuario.

O controle de acesso devera observar o principio do menor privilégio (least privilege) e a segregacao
de funcoes.

1.2.28.1. A autenticacdo devera ser realizada por meio de credenciais Unicas, individuais e

intransferiveis para cada usudrio, com possibilidade de habilitacdo de autenticacdo multifator
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(MFA/2FA), especialmente para perfis com privilégios elevados;

1.2.28.2. Devera ser possivel configurar diferentes niveis de permissao, de acordo com os perfis
definidos no sistema (ex.: Titular, Controlador, Operador, Encarregado);

1.2.28.3. A gestdo de permissGes deverda ser centralizada, rastredvel e auditavel, permitindo a
revogacdo imediata de acessos e a reconfiguracdo dindmica de perfis;

1.2.28.4. As sessOes de usudrios deverdo ser automaticamente encerradas apds periodo de
inatividade configuravel pela Administracao Contratante;

1.2.28.5. Tentativas de acesso ndo autorizadas deverdo ser automaticamente bloqueadas, registradas
em log e acompanhadas de alerta ao administrador responsdvel;

1.2.28.6. A solucdo deverd permitir integracdo com diretdrios ou provedores externos de
autenticacdo, tais como SSO, LDAP, SAML ou sistemas governamentais de identidade federada,
guando aplicavel.

1.2.29. Suporte e Escalabilidade

A solucdo devera dispor de estrutura de suporte técnico qualificada e escaldvel, garantindo
atendimento eficiente as demandas da Administracdo Contratante, bem como capacidade de
crescimento sem comprometimento do desempenho, da seguranca ou da integridade dos dados.
1.2.29.1. A Contratada deverd disponibilizar canal oficial de suporte técnico com atendimento em
hordrio comercial, bem como canal emergencial destinado ao tratamento de incidentes criticos fora
do expediente;

1.2.29.2. O suporte deverd contemplar atendimento por e-mail, telefone e solucdo digital (sistema de
abertura e acompanhamento de chamados), com registro formal e rastredvel de todas as interacgdes;
1.2.29.3. Os chamados deverao ser classificados por niveis de criticidade, com defini¢cdo de prazos de
resposta e de solugdo compativeis com o impacto identificado, conforme previsto no Acordo de Nivel
de Servico (ANS);

1.2.29.4. A solugdo devera ser capaz de escalar horizontal e verticalmente, permitindo sua adaptacao
a diferentes portes de operac¢do (municipal, estadual ou federal), ao aumento do nimero de usuarios
simultaneos e ao volume de dados processados;

1.2.29.5. Devera ser possivel ampliar a capacidade computacional da solucdo sem necessidade de
reestruturacdes profundas da arquitetura, assegurando flexibilidade, continuidade operacional e
evolugdo tecnoldgica.

1.2.30. Plano de Continuidade e Resposta a Incidentes (Art. 48 e Art. 50 da LGPD)

A solucdo devera prever Plano de Continuidade e Resposta a Incidentes de Seguranca envolvendo
dados pessoais, com foco na mitigacdo de impactos, responsabilizacao, rastreabilidade e plena
conformidade legal.

O referido plano devera contemplar, no minimo:

1.2.30.1. Definicdo de procedimentos formais para identificacdo, andlise, conten¢do, mitigacdo e
resolucdo de incidentes de seguranca, incluindo incidentes cibernéticos, acessos indevidos,
vazamentos ou qualquer forma de comprometimento de dados pessoais;

1.2.30.2. Estabelecimento de fluxo formal de comunicacdo a Autoridade Nacional de Protecdo de
Dados (ANPD), conforme disposto no Art. 48 da Lei n? 13.709/2018 (LGPD), observado o prazo
maximo de até 2 (dois) dias Uteis para comunicacdo formal, contendo, no minimo:

1.2.30.2.1. Descricao da natureza do incidente ocorrido;

1.2.30.2.2. Indicacdo das categorias de dados pessoais afetados;

1.2.30.2.3. Descricdo das medidas técnicas e administrativas adotadas para mitigacdo dos efeitos do
incidente;

1.2.30.3. Registro detalhado de evidéncias relativas a cada incidente, em sistema auditdvel,
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assegurando rastreabilidade integral das a¢des executadas;

1.2.30.4. Definicdo de procedimentos de comunicagdo com os titulares de dados eventualmente
afetados, quando aplicavel, garantindo transparéncia e preservagao da confianca institucional;
1.2.30.5. Inclusdao de protocolos de recuperacdo e continuidade operacional, contemplando
procedimentos de restauracdo de dados, retomada de servicos criticos e reducdo do tempo de
indisponibilidade;

1.2.30.6. Integracdo do plano a governanca de privacidade da organizacdo, prevendo a atuacdo do
Encarregado pelo Tratamento de Dados Pessoais (DPO) e o fortalecimento da cultura de protecdo de
dados, nos termos do Art. 50 da LGPD.

1.2.31. Governanga, Maturidade e Cultura de Privacidade (Art. 50 da LGPD)

A Contratada devera demonstrar compromisso continuo com a governanca de dados e com a cultura
de protecdo a privacidade, por meio da implementacdo de acdes estruturadas e praticas
permanentes que reforcem a conformidade organizacional com a Lei n® 13.709/2018 (Lei Geral de
Protecdo de Dados — LGPD), especialmente nos termos do Art. 50.

Constituem requisitos minimos:

1.2.31.1. Execugao periddica de treinamentos internos destinados as equipes envolvidas na
operacdao, manutencdo e governanca da solucdo, com registro de participacdo e conteudo
ministrado;

1.2.31.2. Disponibilizacdo de indicadores ou métricas de maturidade em protecdo de dados pessoais,
acompanhados de relatérios periddicos acessiveis ao Controlador;

1.2.31.3. Participagdo ativa ou apoio técnico a criacdo e funcionamento de Comité de Privacidade e
Governanca de Dados no drgao contratante, quando instituido;

1.2.31.4. Apresentacdo de evidéncias documentais de politicas internas atualizadas de protecdo de
dados, incluindo planos de agao e de melhoria continua;

1.2.31.5. Implementacdo de agdes permanentes de fortalecimento da cultura organizacional em
privacidade, tais como campanhas internas, comunicados institucionais, eventos formativos e
avaliagdes periddicas de percepgao e maturidade institucional.

1.3. Das Especificacdes Técnica / Plataforma

A descricdo do objeto consiste no fornecimento de plataforma composta por sistemas de gestao
educacional destinados a Administragdo Municipal, contemplando os custos de implantacado
(incluindo conversdo e migracdo de dados, instalacdo e treinamento de usudrios), bem como o
licenciamento da solucdo pelo periodo de 12 (doze) meses, compreendendo suporte técnico e
manutencao, conforme as especificagdes constantes deste Termo de Referéncia.

1.3.1. Cadastro de Usudrios

O Moédulo de Cadastro de Usudrios constitui o nucleo de identidade e controle de acesso da
Plataforma, sendo responsavel por assegurar que todos os agentes envolvidos na governanca de
privacidade — Encarregado pelo Tratamento de Dados Pessoais (DPQ), Controladores, Co-
controladores, Operadores, Gestores, Colaboradores e Titulares de Dados — atuem de forma
autenticada, segura e rastreavel.

O mddulo deverd implementar os principios de responsabilidade, integridade e seguranca previstos
na Lei n2 13.709/2018 (LGPD), especialmente nos arts. 62, 46 e 50, garantindo que apenas usudrios
devidamente autorizados possam visualizar, editar, tratar ou exportar informacdes sensiveis.
Constitui-se como a camada que consolida a gestdo de perfis, papéis e atribuicGes organizacionais,
integrando mecanismos avanc¢ados de autenticacdo, segregacao de funcdes e auditoria.

1.3.1.1. Controle de Identidades e Perfis de Acesso

O sistema devera permitir o cadastro, edicdo e gestdo de usuarios conforme a hierarquia de seus
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perfis, utilizando modelo RBAC (Role-Based Access Control), assegurando a adequada segregacao de
fungdes e o controle estruturado de acessos, em conformidade com os arts. 46 e 50 da LGPD.
1.3.1.1.1. Deverd permitir que cada perfil determine permissGes especificas de leitura, escrita,
exportagdo, aprovacdao e administracdo dentro da plataforma, garantindo que cada usuario possua
acesso restrito as informacdes compativeis com sua funcao institucional.

O sistema deverd possibilitar o cadastro dos seguintes cargos/funcdes/atividades profissionais,
conforme responsabilidades previstas na LGPD e no Programa de Governanca em Privacidade:

° Encarregado pelo Tratamento de Dados Pessoais (DPO);
. Agente de Tratamento;

) Controlador;

° Co-controlador (Controladoria Conjunta);

) Operador;

° Suboperador;

° Funcionario;

) Servidor Publico;

. Titular de Dados.

1.3.1.1.2. Deverd permitir o cadastro de membros da Diretoria ou cargos equivalentes, conforme
suas atribuicdes no tratamento de dados pessoais, observando o principio da segregacao de funcdes.
1.3.1.1.3. O sistema devera possibilitar que Diretores ou cargos equivalentes responsaveis pela
definicdo de politicas, aprovacdo de relatérios e supervisdo do tratamento sejam vinculados como
Controladores ou Gestores de Privacidade, com permissdes de leitura, supervisdao e aprovacao de
evidéncias.

1.3.1.1.4. Deverd permitir, ainda, que Diretores com responsabilidade institucional perante a
Autoridade Nacional de Prote¢do de Dados (ANPD) sejam vinculados como Controlador Master ou
DPO Executivo, com acesso integral aos relatérios de conformidade e governanca.

1.3.1.1.5. O sistema devera permitir a configuracao de atributos adicionais de acesso, considerando
critérios como unidade organizacional, tipo de dado tratado e nivel de sensibilidade,
complementando o modelo RBAC com controle contextual.

1.3.1.1.6. Devera assegurar a aplicagao do Principio do Menor Privilégio, restringindo o acesso dos
usuarios exclusivamente as informagdes necessarias ao exercicio de suas func¢des, reduzindo a
superficie de exposi¢cdo de dados pessoais.

1.3.1.1.7. O sistema deverd prever modo de acesso emergencial (“break glass”), destinado a
incidentes criticos que exijam intervencdo imediata, tais como falhas de autenticacdo ou
indisponibilidade de perfis. Esse acesso devera:

° Exigir autorizacao formal do DPO ou Administrador Master;

° Registrar justificativa obrigatoria;

° Registrar data, hora e responsavel;

° Gerar trilha de auditoria especifica para posterior verificacao.

1.3.1.2. Usuarios
1.3.1.2.1. O sistema devera permitir a exibicdo da funcionalidade “Cadastrar”. Ao selecionar essa
opcao, deverdo ser apresentados os seguintes campos obrigatdrios:

° Nome do Usuario;
. E-mail/Login;

) Senha;

° Confirmar Senha.
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Apds o preenchimento das informagdes, devera ser possivel concluir a operagdao por meio da

funcionalidade “Salvar”.

1.3.1.2.2. O sistema devera permitir filtro de busca nominal para localizagdo de usuarios cadastrados.

1.3.1.2.3. Devera exibir lista contendo, no minimo, as seguintes informacgdes:

° ID (ndmero de identificagdo na base de dados de usudrios);
° Nome;
° E-mail;
° Perfis Atribuidos;
. Acoes.
Ao selecionar a opcao “Acbes”, o sistema devera disponibilizar as seguintes secdes:
° “Usudrio”;
° “Dados Pessoais do Usuario”;
° “Perfis do Usuario”.

a) Secao “Usuario”
Devera exibir:
Dados do Usuario do Sistema:

° Nome;
° E-mail.
Senha de Acesso:
° Nova Senha;
° Confirmar Nova Senha.

Devera conter funcionalidade “Editar”.

b) Secado “Dados Pessoais do Usudrio”
Devera exibir:
Dados Pessoais:

° Nome;

) Sobrenome;

° CPF;

° RG;

° Digito do RG;

. Org3o Emissor;

° Data de Emissao;

° Data de Nascimento;

° Sexo;

. Estado Civil.
Contatos:

° Telefone;

° Celular;

° E-mail.
Endereco Residencial:

° CEP;

° Logradouro;

) Numero;

° Complemento;
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° Bairro;
) Estado;
° Cidade.

Devera conter funcionalidade “Editar”.
c) Sec¢do “Perfis do Usuario”
Deverad exibir lista contendo:

. ID (ndmero de identificacdo na base de perfis);

° Avatar (foto ou upload de imagem);

° Nome de Exibicao;

° Status;

. Cargo/Funcado;

° Perfil de Acesso;

° Controladora (Instituicao);

. Agoes.
Ao selecionar “A¢bes”, deverdo ser exibidas as seguintes informacdes:
Perfil:

° Avatar;

° Nome de Exibicao;

° Cargo/Funcao;

. Perfil de Acesso.

Devera conter funcionalidade “Editar”.
d) Funcionalidade “Cadastrar e Atribuir Perfil”
O sistema deverd permitir a exibicdo da funcionalidade “Cadastrar e Atribuir Perfil”, contendo os
seguintes campos:
. Nome para Exibigao;
° Controladora (lista de instituicdes cadastradas na plataforma);
o Cargo/Funcdo/Atividade Profissional:
DPO (Encarregado pelo Tratamento de Dados Pessoais);
Agente de Tratamento;
Controlador;
Co-Controlador / Controladoria Conjunta;
Operador;
Suboperador;
Funcionario;
Servidor Publico;
Titular dos Dados.
° Perfil de Acesso:
Administrador;
Atendente;
Cliente;
Gestor;
o Parceiros/Fornecedores/Terceiros.
1.3.1.3. Perfis de Acesso
O sistema devera permitir filtro de busca nominal.
Deverad exibir lista contendo, no minimo:

O 0O O O O O O O O

O O O O
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° ID (nimero de identificacdo na base de perfis);
° Avatar;
° Nome de Exibicao;
. Cargo/Funcdo;
° E-mail;
° Perfil de Acesso;
° Controladora (Instituigao);
. Acoes.
Ao selecionar “Ac¢bes”, deverdo ser exibidas as seguintes informacdes:

Perfil:

Avatar (com funcionalidade de inser¢do/alteracdo de imagem);

Nome de Exibicao;

Cargo/Funcido;

Perfil de Acesso.

Devera conter funcionalidade “Editar”.

1.3.2. Cadastro e Gestao de Setores

O Mobdulo de Cadastro e Gestdo de Setores tem como finalidade estruturar a organizacdo
administrativa e funcional da instituicdo na plataforma, garantindo que cada processo de tratamento
de dados esteja devidamente vinculado a um responsavel setorial, com definicao clara de papéis,
fluxos e niveis de autorizacao.

O mddulo constitui eixo estruturante do Programa de Governanga em Privacidade (PGP), ao traduzir
a hierarquia institucional em arquitetura de governanca digital que permita ao Encarregado pelo
Tratamento de Dados Pessoais (DPO) e a Alta Gestdo supervisionar unidades, setores e processos de
tratamento.

Deverd assegurar conformidade com o principio da responsabilizacdo e prestacdo de contas (art. 69,
X, da Lei n? 13.709/2018 — LGPD), promovendo transparéncia, controle de atribuicbes e
rastreabilidade das a¢des executadas no ambiente corporativo.

1.3.2.1. Gerenciar Setores

O sistema devera permitir a exibicdo da funcionalidade “Cadastrar”, contendo os seguintes campos:

) Nome do Setor;
. Status (Ativo ou Inativo);
) Controladora;
. Sigla;
° E-mail;
) Telefone;
° Endereco;
° Lista de Status de SolicitacGes Padrao:
o Criada;
o) Editada pelo Cliente;
o) Editada pelo Operador de Atendimento;
o Protocolada pelo Cliente;
o Protocolada por Operador;
o Pendente;
o Revisada;
o Rejeitada;
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o) Impugnada;
o) Cancelada;
o Concluida;
o) Arquivada.
. Descri¢ao (campo destinado a caracterizagao funcional do setor).

Apds o preenchimento, deverd ser possivel concluir a operagao por meio da funcionalidade “Salvar”.
O sistema devera permitir filtro por busca nominal.
Devera exibir lista contendo:

. ID (identificagdo na base de setores);
° Status;
° Nome;
) Responsaveis;
) Controladora;
° Contatos (Telefone/Celular e E-mail);
) Status Atribuidos;
. Agoes.
Ao selecionar “Ac¢bes”, deverdo ser exibidas:
° Dados do Setor;
° Servidores Atribuidos;
° Servidores Ndo Atribuidos.

a) Dados do Setor
Deverado ser exibidos:

° Status;

° Sigla;

° Nome;

) Controladora;

) Telefone;

) E-mail;

° Endereco;

° Lista de Status de Solicitagdes Padrao;
° Descrigao.

Devera conter funcionalidade “Editar”.
b) Servidores Atribuidos
Devera conter:

° Filtro de pesquisa nominal;
° ID (identificacdo na base de usuarios);
° Avatar;
° Nome;
° Funcao;
° Atribuicdo;
° Acdes.
Ao selecionar “A¢bes”, deverdo ser disponibilizadas as opgdes:
° Remover Funcao;
° Remover Servidor do Setor;
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. Ver Perfil.
Devera permitir a funcionalidade “Cadastrar Novos Servidores”, redirecionando a drea de cadastro de
usudrio da plataforma.
c) Servidores Nao Atribuidos
Devera conter:

° Filtro de pesquisa nominal;
° ID;
° Avatar;
° Nome;
° Fungao;
° Controladora;
. Agoes.
Ao selecionar “A¢bes”, deverao ser disponibilizadas as opgdes:
. Atribuir Servidor ao Setor;
° Ver Perfil.

1.3.2.2. Estrutura Organizacional e Hierarquia

1.3.2.2.1. O sistema devera permitir o mapeamento completo da estrutura institucional, incluindo
cadastro e edicdo de 6rgaos, setores e unidades operacionais.

1.3.2.2.2. Deverd permitir a representacdo hierarquica em formato de drvore organizacional.
1.3.2.2.3. Deverd permitir a associacdo de cada setor a um responsavel designado (Dono do
Processo), que atuard como ponto focal para revisdo e validacdo das operacbes de tratamento
realizadas no respectivo setor.

1.3.2.2.4. Devera permitir a vinculacdo direta entre setores e processos cadastrados no Inventdrio de
Operacoes de Tratamento (RoPA), garantindo que cada processo esteja associado a drea responsavel.
1.3.2.2.5. Devera permitir a definicdo de permissées por nivel hierarquico, assegurando que gestores
visualizem apenas dados e processos vinculados ao seu setor e unidades subordinadas, conforme os
principios da necessidade e segregacado funcional.

1.3.2.2.6. Deverd manter registro histérico de alteragdes na estrutura organizacional, incluindo:

° Data;

° Hora;

° Autor da modificacdo;
° Justificativa.

1.3.2.3. Papéis e Responsabilidades (Governanga de Privacidade)
1.3.2.3.1. O sistema devera permitir o cadastro e gestao dos papéis institucionais previstos na LGPD,
incluindo:

° Controlador;

° Operador;

° Encarregado (DPO);

° Gestor de Privacidade;
° Titular de Dados.

1.3.2.3.2. Devera permitir a associacao de papéis a usuarios e setores, possibilitando que um mesmo
colaborador exerga fungdes distintas em setores diferentes.

1.3.2.3.3. Toda atribuicdo de papel devera depender de aprovagdo formal do DPO ou Administrador
Master, com registro auditavel.

1.3.2.3.4. Deverd permitir o registro de substituicdes tempordrias ou interinidades.
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1.3.2.3.5. Devera possibilitar a geragdao automatizada de Matriz de Papéis e Responsabilidades (RACI),
conectando pessoas, setores e processos, identificando:

) Responsavel;
) Aprovador;

° Consultado;
° Informado.

1.3.2.4. Relacionamento entre Setores e Processos

1.3.2.4.1. O sistema devera permitir integracao direta entre o Mddulo de Gestdo de Setores e o
Mdédulo de Mapeamento de Procedimentos.

1.3.2.4.2. Deverd permitir a visualizacdo das interdependéncias entre setores, indicando fluxos
internos de dados (ex.: RH = Juridico - Financeiro), com registro de finalidade e base legal.
1.3.2.4.3. Devera permitir o registro de compartilhamentos internos de dados, classificados por:

° Tipo de informagao;
° Finalidade;
° Categoria de titular;
° Base legal.

1.3.2.4.4. Devera permitir a vinculacdo direta entre o gestor do setor e os documentos de
conformidade associados (RoPA, RIPD, contratos e politicas).

1.3.2.4.5. Deverd permitir a geracao de relatérios textuais de interconexao setorial, apresentando
relacdes de tratamento e respectivos responsaveis, para fins de auditoria interna ou fiscalizacao pela
autoridade competente.

1.3.3. Mddulo de Visualizagdo do Gestor Geral (DPO) e Administrador Master

O Moddulo de Visualizagdo do Gestor Geral (DPO) constitui o nucleo estratégico da governancga da
plataforma, estruturado para prover visdao consolidada, executiva e orientada a evidéncias sobre a
conformidade institucional a Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

O mddulo integra dados provenientes dos componentes de:

° Inventario de Tratamento (RoPA)

. Gestao de Riscos

° Incidentes de Seguranca e Privacidade

° Consentimentos

. Relatérios de Impacto a Protegdo de Dados (RIPD)
° Treinamentos e Capacitacdes

Permitindo atuacdo proativa, estratégica e baseada em indicadores de desempenho e maturidade.
1.3.3.1. Painel de Visualizacdo de Dados dos DPO e Administrador Master (Dashboard)
1.3.3.1.1. O sistema devera disponibilizar dashboard quantitativo e interativo, contendo, no minimo:

° Numero total de Controladoras cadastradas

° Total de usuarios ativos

° Quantidade de perfis de acesso configurados

° Volume de solicitacdes recebidas

° Quantidade de atendimentos realizados

° Indicadores comparativos (periodo atual x anterior)
1.3.3.1.2. O painel devera permitir:

° Atualizacdo em tempo real

Filtros por controladora, setor e periodo
Exportacdo de dados consolidados
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1.3.3.2. Gerenciador Plataforma
1.3.3.2.1. Cadastro de Controladora
Funcionalidade “Cadastrar” contendo:

. Nome da controladora
° Descricao
) Botdo “Salvar”

1.3.3.2.2. Listagem de Controladoras
Exibicdo com os seguintes campos:

° ID

° Nome

° Setores

° Usuarios

° Administradores

° Clientes

° Solicitacdes

° Ac¢des
1.3.3.2.3. Menu “A¢des”

° Dados da Controladora

° Setores

° Servidores

° Organograma dos Setores
1.3.3.2.4. Dados da Controladora
Exibicdo de:

° Nome

° Descrigao

1.3.3.2.5. Gestdo de Setores
Campos exibidos:

° ID
. Status (Ativo/Inativo)
° Nome
° E-mail
° Telefone
° Servidores
° Data de Criagao
° Acdes
Dados do Setor
° Status
° Sigla
° Nome
° Controladora
° Telefone
° E-mail
° Endereco
° Lista de Status de SolicitacGes Padrao:
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Criada
Editada pelo Cliente
Editada pelo Operador
Protocolada pelo Cliente
Protocolada pelo Operador
Pendente
Revisada
Rejeitada
Impugnada
Cancelada
Concluida
Arquivada
° Descrigao
° Fungdo “Editar”
1.3.3.2.6. Gestao de Servidores
Servidores Atribuidos

0O O O O O O O O O O O O

° Filtro nominal

° ID

° Avatar

° Nome

° Funcao

° Atribuicao

. Agoes:
o Remover Fungao
o) Remover do Setor
o) Ver Perfil

Nao Atribuidos

° Filtro nominal

° ID

° Avatar

° Nome

° Funcao

° Controladora

° Acoes:
o) Atribuir ao Setor
o) Ver Perfil

Servidores (Listagem Geral)

° ID

° Avatar

° Nome

° Cargo

° Setor

° Perfil de Acesso

° Acoes:
o) Visualizar Perfil
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o) Visualizar Setor
1.3.3.2.7. Organograma dos Setores

Exibicao hierarquica com:
Estrutura em pastas

Avatar
Nome

Cargo dos servidores
Funcionalidades Administrativas

Usuarios

Perfis de Acesso
Setores

Gestdo de Menu

Gerenciar Solicitacoes

Listar Solicitacdes
Criar Solicitacoes

1.3.3.3. Painel Global de Governanga (Dashboard Executivo)
O sistema devera apresentar painel consolidado com:
Indicadores Estratégicos
Total de processos mapeados
Incidentes registrados
Requisi¢cOes de titulares abertas
Status de Conformidade por Setor

Verde - Conforme
Amarelo - Parcial

Vermelho - Pendente
Monitoramento de Prazos Legais (LGPD)
15 dias — Pedido de Acesso do Titular

3 dias uteis — RCIS

20 dias — Complemento de Incidente
Indicadores Temporais
Evolugdo da maturidade

Reducdo de riscos

Cumprimento de prazos
Alertas Automaticos

Prazos vencidos

Incidentes ndo concluidos

Politicas sem revisdo

1.3.3.4. Indicadores de Maturidade e Desempenho (PGP Analytics)
O sistema deverd calcular automaticamente o indice de Maturidade em Privacidade, considerando
critérios do Programa de Governanga em Privacidade (PGP):

Politicas vigentes

Inventdrio atualizado

Gestdo de riscos
RIPDs elaborados
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. Treinamentos concluidos
Classificagao por Nivel

° Inicial

. Intermediario

. Avancado

. Maduro
Funcionalidades

° Visualizagdo consolidada e por setor

. Atualizacdo automatica

° Identificacdo de areas criticas

1.3.3.5. Central de Riscos e Controles
O sistema devera permitir:
Classificacao de Riscos

° Baixo
° Médio
° Alto
° Critico
Registro de Controles
° Medidas preventivas
° Medidas corretivas
° Medidas mitigatérias
° Data de implementacao
° Responsavel

Calculo de Risco Residual

Atualizagdo automatica apds aplicagao dos controles.
Exportacao de Relatérios

Conteudo minimo:

° Descrigao

° Impacto

° Probabilidade
° Status

° Setor vinculado

1.3.3.6. Central de Incidentes e Auditoria
O sistema devera permitir:
Monitoramento em Tempo Real

Status:
° Aberto
° Em andamento
° Encerrado
Registro Cronolégico
° Data
° Hora
° Responsavel
° Evidéncias anexadas
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Indicadores de Eficiéncia

. MTTR (Mean Time to Respond)

° MTTI (Mean Time to Identify)
Relatérios Exportaveis

° Conformidade com prazos legais

° Comunicacdao com ANPD e titulares
(Comunicagdo conforme exigéncias da Autoridade Nacional de Protegdao de Dados.)
1.3.3.7. Relatorios e Evidéncias Consolidadas
O sistema devera permitir:
Consolidagao Centralizada
Integra¢cdao dos modulos:

° Usuarios
° Setores

° Riscos

° Incidentes

Relatérios Executivos Simplificados
Devem conter:

° Indicadores globais de conformidade

° Maturidade por setor

° Riscos e incidentes ativos

. Agdes pendentes e prazos criticos
Exportagao

° PDF

° Planilha
Controle de Evidéncias

° Versionamento

° Rastreabilidade

° Logs associados

1.3.4. Formularios de Conformidade
O Moddulo de Formularios de Conformidade constitui o nucleo estruturante de verificagao, evidéncia
e comprovacao da aderéncia institucional a Lei Geral de Protecdo de Dados Pessoais.
Opera como mecanismo de accountability operacional e estratégica, conectando:
° Diretrizes do DPO

° Execucdo setorial
° Auditoria interna
° Fiscalizacdes externas

Permite auditorias, autoavaliacdes, diagndsticos continuos e consolidacdo de evidéncias versionadas,
compondo um modelo de Accountability Viva — dinamico, rastreavel e auditavel.

1.3.4.1. Auditoria e Autoavaliagdo de Conformidade

O sistema devera permitir:

a) Criacdo de Formularios Parametrizaveis

° Construcao de formularios eletrénicos baseados:
o Diretrizes da Autoridade Nacional de Protegdo de Dados
o ISO/IEC 27701
o NIST Privacy Framework
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° Perguntas objetivas, discursivas e de multipla escolha
° Campos obrigatérios e condicionais

b) Autoavaliacdo Periddica

Cada setor devera poder:

. Responder formuldrios periddicos
° Anexar evidéncias documentais (politicas, relatérios, contratos, prints, logs)
. Registrar justificativas técnicas

c) Classificacdo Automatica
O sistema devera calcular automaticamente:

° Grau de conformidade por item
° Grau de conformidade por setor
. indice consolidado institucional
Classificagdo:
. Conforme
° Parcialmente Conforme
° N3do Conforme
d) Geragao de Alertas
° Alertas automaticos para respostas negativas
° Geragao de plano de agao corretiva

° Notificacdo ao DPO
e) Versionamento e Histérico

° Armazenamento de versdes anteriores
° Registro de pontuacdo histodrica
° Comparacgao temporal de evolugdo de maturidade

1.3.4.2. Checklists de Fiscalizagdao (ANPD Ready)

O sistema devera permitir:

a) Checklists Padronizados

Baseados no Guia Orientativo da ANPD, contemplando:

° Governanga

° Registro de Operacdes de Tratamento
° Incidentes

° Direitos dos Titulares

° Seguranca da Informacéao

b) Integracdo Transversal
Associacdo automatica com maddulos:

° Incidentes
° Pedido de Acesso do Titular
° Inventario (RoPA)

c) Status Auditavel
Cada item deverd apresentar:

° Sim
° Parcial
° Nao

d) Exportacdo Formal
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Relatérios exportdveis em PDF contendo:

° Data

° Setor avaliado
° Avaliador

° Status geral

1.3.4.3. Registro e Evidéncia Documental
O sistema devera permitir:

a) Anexacao Direta de Evidéncias

Tipos aceitos:

° Documentos juridicos
° Relatérios técnicos

° Atas

° E-mails

° Certificados

° Logs

° Prints

b) Metadados Automaticos
Registro obrigatdrio de:

° Autor

° Data

° Hora

° Setor vinculado
c) Controle de Versdo

° Versionamento automatico

° Carimbo temporal

° Histérico imutavel
d) Classificacdo das Evidéncias
Categorias:

° Juridica

° Técnica

° Organizacional

° Educacional

e) Data Room Setorial
Criacdo de pacotes consolidados de evidéncias por:

° Auditoria
° Setor
° Processo especifico

Com exportagdo estruturada.

1.3.4.4. Gestao de Planos de Acdao e Nao Conformidades
O sistema deverd permitir:

a) Geracdo Automatica de Plano de Acdo

Sempre que houver item “Ndo Conforme”.

b) Estrutura do Plano

Cada plano deverd conter:
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. Descrigao da ndao conformidade
. Responsavel designado
° Prazo
° Status:
o) Aberta
o) Em Progresso
o Concluida
o) Atrasada
° Campo para evidéncia de conclusado
c) Alertas Inteligentes
. Avisos de prazo préximo
° Notificacdo de atraso
° Comunicacdo ao DPO e gestor
d) Indicadores de Conformidade
KPls exibidos:
° % acoes concluidas
. % pendentes
° % reincidentes
° Tempo médio de regularizacao

e) Exportacao
Relatérios em:
° PDF
° Planilha
1.3.4.5. Relatdrios e Métricas de Conformidade
O sistema devera permitir:
a) Relatdrios Consolidados

Apresentando:
° Resultados das autoavalia¢des
. Checklists ANPD
° Planos de agao
° Histérico de evolucao
b) Indice Geral de Conformidade
Exibicdo:
. indice institucional global
° Detalhamento por setor
° Detalhamento por médulo
° Detalhamento por categoria de auditoria
c) Exportacdo Estruturada
Formatos:
. PDF
. XLSX

d) Atualizacdo Automatica
Recalcular métricas sempre que:
° Nova auditoria for concluida
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Plano de agao for finalizado

1.3.4.6. Integracdo ao Painel de Governanga do DPO
Os relatdrios consolidados deverdo integrar-se automaticamente ao Painel de Governanga do DPO,

permitindo:

Visualizagdo unificada

Monitoramento estratégico

Correlagao entre maturidade, riscos e incidentes
Apoio a tomada de decisdo executiva

1.3.5. Gestao de Incidentes
O Mbédulo de Gestdo de Incidentes tem por finalidade detectar, registrar, classificar, responder,
comunicar e documentar incidentes de seguranca da informacdo e violagdes de dados pessoais,
assegurando aderéncia a Lei Geral de Protecdo de Dados Pessoais.
O mddulo devera estar alinhado ao modelo de Relatério de Comunicagao de Incidente de Seguranga

(RCIS) da Autoridade Nacional de Prote¢do de Dados, implementando o ciclo completo:

Detecc¢ao

Analise

Resposta
Comunicacgao
Encerramento
LicOes aprendidas

Com integragdo operacional entre Tl, Juridico, Comunica¢do e DPO.
1.3.5.1. Registro e Classificagcdao de Incidentes (RCIS)

O sistema devera permitir:

a) Registro Centralizado

Cadastro de incidentes incluindo:

Falhas técnicas

Erros humanos

Acessos indevidos

Vazamento ou perda de dados
Incidentes fisicos ou légicos

b) Formulario Estruturado no Modelo RCIS
Campos obrigatérios:

Natureza do incidente
Categoria de dados afetados
Volume estimado

Numero de titulares afetados
Impactos potenciais

Medidas adotadas

c) Classificacdo Automatica
Classificacdo por severidade:

Leve
Moderado
Alto
Critico
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Com base em critérios parametrizaveis.
d) Controle de Prazos Legais

° CronOémetro automatico (SLA)
° Contagem de 3 dias Uteis para comunicacao
° Alertas de vencimento
e) Integragdo com Matriz de Riscos
° Vinculagao automatica ao risco correspondente
. Atualizagao do risco residual

1.3.5.2. Linha do Tempo e Monitoramento
O sistema devera:

a) Registrar A¢des Cronoldgicas

Cada registro devera conter:

° Data

° Hora

° Autor

° Descricao

° Evidéncias anexadas

b) Exibir Timeline Interativa
Etapas visualizadas:

° Registro
. Analise
° Comunicacgao
° Mitigacao
° Encerramento
c) Calcular Indicadores
. MTTI (Mean Time to Identify)

° MTTR (Mean Time to Resolve)
d) Permitir Filtros Avancados

° Tipo

° Gravidade
° Unidade

° Status

° Periodo

e) Painel em Tempo Real
Visualizagdo consolidada de:

° Incidentes abertos
° Em andamento
° Encerrados

1.3.5.3. Planos de Resposta e Mitigacao
O sistema deverd permitir:
a) Criacdo de Playbooks Padronizados
° Modelos por tipo de incidente
° Fluxos de tarefas predefinidos
b) Atribuicdo Automatica de Responsabilidades
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Equipes envolvidas:

° TI
° Juridico
° Comunicagao
° DPO
c) Acompanhamento do Plano
Indicadores:
° Percentual de execucao
° Status:
o) Aberto
o) Em Andamento
o Concluido
o) Atrasado
d) Registro de Medidas Mitigadoras
° Evidéncias anexadas
° Resultado obtido
. Avaliagao de efetividade

e) Relatdrio de Efetividade
Andlise comparativa entre:

° Impacto previsto
° Impacto real
° Tempo de resolucao

1.3.5.4. Comunica¢ao com ANPD e Titulares
O sistema devera permitir:

a) Geragdo Automadtica do RCIS

Com todos os campos exigidos pela ANPD.
b) Modelos de Comunicac¢do aos Titulares
Conteudo minimo:

. Descri¢ao do incidente

° Dados afetados

° Riscos potenciais

° Medidas corretivas adotadas

° Canal de contato
c¢) Registro de Comunicacao

° Data

° Hora

. Canal utilizado

° Protocolo ou comprovante
d) Armazenamento de Recibos

° Confirmacdo de envio

° Confirmacdo de leitura (quando aplicavel)
e) Alertas de Prazo

° Notificacdo pré-vencimento

° Escalonamento ao DPO
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1.3.5.5. Registro e Evidéncias Técnicas
O sistema devera permitir:
a) Anexacao de Evidéncias Técnicas

° Logs
° Relatérios de pericia
° Prints
. Documentos técnicos
b) Armazenamento Seguro
° Criptografia em repouso e em transito
° Segregacao de acesso por perfil
c) Carimbo Temporal e Assinatura Digital
° Registro imutavel
. Garantia de autenticidade

d) Retengdo Minima
Armazenamento por, no minimo:
° 5 anos
Em observancia ao principio da prestacao de contas (accountability).
e) Busca Avangada

Filtros por:
° Tipo
° Data
° Origem
° Impacto
° Status

1.3.5.6. Licoes Aprendidas e Melhoria Continua
O sistema devera permitir:

a) Registro Pds-Incidente

Conteudo minimo:

. Causa raiz
° Impactos reais
° Avaliagao de resposta
° Recomendacoes
b) Classificacdo das Licdes
. Técnica
° Organizacional
° Comportamental

c) Relatoério Resumido

Documento consolidado vinculado ao histérico do incidente.
1.3.5.7. Relatdrios e Métricas de Incidentes

O sistema devera:

a) Gerar Relatérios Consolidados

° Numero total de incidentes
° Distribuicdo por severidade
° Tempo médio de resposta
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° Tempo médio de resolucao
b) Exportacdo

. PDF

° XLSX

c) Atualizagao Automatica
Recalcular métricas sempre que:

° Incidente for encerrado

° Plano de resposta for concluido
1.3.6. Gestao de Risco
O Moddulo de Gestdao de Risco permite a instituicdo mapear, mensurar, monitorar e controlar riscos
relacionados a privacidade e a seguranca da informagdo, tanto em nivel técnico quanto
organizacional.
O moddulo estrutura uma matriz de riscos dinamica, capaz de correlacionar vulnerabilidades com
controles existentes, incidentes registrados, processos mapeados no Inventdrio de Operagdes de
Tratamento (RoPA) e resultados das avaliagdes de conformidade.
A solucdo devera adotar metodologias reconhecidas de gestao de risco, incluindo:

° ISO 31000 — Risk Management

° ISO/IEC 27701 — Privacy Information Management

° NIST Risk Management Framework (RMF)

° diretrizes do Guia Orientativo da Autoridade Nacional de Protecdo de Dados

Essas metodologias deverdao permitir a integracdao entre indicadores de impacto, probabilidade e
criticidade, promovendo uma abordagem continua e evolutiva de gestdo de risco institucional.
1.3.6.1. Identificacao e Registro de Riscos

O sistema devera permitir:

a) Cadastro de riscos institucionais

Registrar riscos relacionados a privacidade e a seguranca da informacgao, vinculando-os aos processos
cadastrados no inventario de tratamento de dados (RoPA).

b) Biblioteca inicial de riscos

Disponibilizar uma biblioteca de riscos pré-configurados, categorizados por areas ou processos
institucionais, como:

° Recursos Humanos
° Tecnologia da Informacdo
° Atendimento ao cidadao

c) Cadastro manual de riscos
Permitir o registro manual de novos riscos contendo, no minimo, os seguintes campos:

° descricao do risco

° causa provavel

° consequéncia ou impacto esperado

° categoria do risco

° tipo de risco (juridico, técnico, organizacional, operacional ou reputacional)

d) Vinculagdo a processos de tratamento
Permitir a associacdo direta entre o risco identificado e o processo de tratamento correspondente no
inventdrio (RoPA), garantindo rastreabilidade entre:

. risco

° setor responsavel
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. operagao de tratamento
e) Importagao e exportagao de dados
Permitir importacao e exportagao de registros de risco em formato:
° XLSX
° Ccsv
para integracdo com sistemas externos ou consolidacdo de andlises.
1.3.6.2. Avaliagao e Mensuragao de Risco
O sistema devera permitir:
a) Avaliagdo por impacto e probabilidade
Realizar avaliacao de risco utilizando escalas configuraveis de impacto e probabilidade, tais como:
° escaladelabs
. escalade1a 10
b) Calculo automatico do nivel de risco
Calcular automaticamente o nivel de risco com base na combinac¢do de:

° impacto
° probabilidade
° criticidade do tratamento de dados

c) Calculo de risco residual

Permitir o recalculo automatico do risco residual apds a implementacdo de medidas mitigadoras.
d) Classificacao de riscos conforme critérios da LGPD

Considerar variadveis relevantes para a protecao de dados pessoais, tais como:

. volume de dados tratados

° sensibilidade das informacodes

° guantidade de titulares afetados

° natureza da operacdo de tratamento

conforme a Lei Geral de Prote¢do de Dados Pessoais.
e) Visualizacdo grafica de riscos
Apresentar representagdes graficas da exposicao de risco, incluindo:
° graficos analiticos
° mapas de calor (heatmaps)
para facilitar a visualizacdo das areas de maior criticidade.
1.3.6.3. Gestao de Controles e Mitigacao
O sistema devera permitir:
a) Cadastro de controles
Registrar controles técnicos e organizacionais alinhados as normas:
° ISO/IEC 27001
° ISO/IEC 27701
b) Associacdo entre riscos e controles
Permitir a vinculacdo entre riscos identificados e os controles aplicaveis, registrando:
° status de implementacdo
° responsavel pela execucao
c¢) Planos de mitigacdo
Criar planos de mitigacdo contendo:
° descricao da acdo corretiva
° responsavel designado
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° prazo de execucao
° status da implementacdo
d) Monitoramento de acdes mitigadoras
Acompanhar o progresso das a¢des de mitigacdo por meio de indicadores como:

° percentual de execugao
. tarefas concluidas

° pendéncias existentes
. prazos de vencimento

e) Avaliagdo de eficacia
Permitir a avaliacdo da eficacia dos controles implementados, recalculando automaticamente o risco
residual.
1.3.6.4. Monitoramento Continuo e Alertas
O sistema devera permitir:
a) Monitoramento continuo
Visualizar em tempo real os riscos ativos e seu status de mitigacao.
b) Alertas automaticos
Emitir alertas automaticos quando riscos atingirem niveis criticos, conforme pardmetros
configuraveis, por exemplo:
° impacto 24
° probabilidade 2 4
c) Registro histérico
Registrar o histdrico completo de alteragGes de status dos riscos, contendo:

. data

. hora

° autor da modificacao

° justificativa da alteracao

d) Revisdes periddicas
Permitir revisdes programadas dos riscos com notificacdes automaticas em periodos:
° trimestrais
. semestrais
e) Indicadores de tendéncia
Apresentar graficos de tendéncia demonstrando:
° aumento da exposicao de risco
° reducdo do risco ao longo do tempo.
1.3.6.5. Integracdao com Incidentes e RIPD
O sistema deverd permitir:
a) Vinculacdo entre riscos e incidentes
Associar manualmente ou automaticamente riscos registrados aos incidentes de seguranca
identificados.
b) Identificacdo de riscos reincidentes
Detectar padrdes de reincidéncia por meio do histdrico de incidentes associados.
c) Associacdo com Relatdrios de Impacto
Vincular riscos aos respectivos Relatdrios de Impacto a Protecdo de Dados (RIPD).
d) Preenchimento automatizado do RIPD
Permitir que campos obrigatdrios do relatério sejam preenchidos automaticamente com base nos
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dados existentes nos mddulos de:

° Riscos
° Incidentes
° Setores
. Controles
Incluindo informagdes como:
° descricao do processo de tratamento
° categorias de dados pessoais
° agentes de tratamento envolvidos
° probabilidade e impacto do risco
° medidas técnicas e organizacionais adotadas

e) Versionamento e assinatura
Permitir que os RIPDs sejam:

° versionados
° assinados digitalmente
. armazenados com carimbo temporal

garantindo autenticidade, integridade e validade juridica perante a Autoridade Nacional de Protecao
de Dados.
f) Exportagdo do relatério
Permitir exportagao do RIPD em formatos:
. PDF
° XML
compativeis com auditorias e fiscaliza¢0es.
g) Histdrico auditavel
Manter histérico completo de revisdes contendo:

. data

. autor

° alteragdes realizadas
° justificativas.

h) Correlacdo estatistica

Calcular impacto agregado e correlagdo entre riscos e incidentes, alimentando automaticamente os
painéis executivos do DPO.

1.3.6.6. Relatdrios e Painel de Governanga de Risco

O sistema devera permitir:

a) Geracdo de relatérios técnicos e executivos

Com filtros por:

° setor

° gravidade

L status

° tipo de risco

b) Painel consolidado de exposicdo

Apresentar painel geral de exposi¢do de risco institucional, com indicadores por:
. nivel de risco
° unidade organizacional
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c) Exportacdo de relatérios
Permitir exportacao em formatos:

. PDF
. XLSX
. JSON

para uso em auditorias e andlises externas.

d) Monitoramento da maturidade de risco

Comparar periodos histéricos, permitindo avaliar a evolu¢do da mitigacado por setor.

e) Integragdo com o Painel Global do DPO

Integrar automaticamente os dados do mdédulo ao Painel Global de Governanga do DPO, permitindo
uma visdo executiva consolidada do Programa de Governanca em Privacidade.

1.3.7. Cadastro e Gestao de Parceiros

O Médulo de Cadastro e Gestdo de Parceiros tem como objetivo garantir que todos os terceiros,
operadores, prestadores de servico e fornecedores que tratam dados pessoais em nome da
organizacdo estejam em conformidade com a legislacdo de protecdo de dados e com os padrdes
institucionais de seguranca da informacao e privacidade.

O mddulo deverd possibilitar o mapeamento, avaliagcdo, monitoramento e auditoria continua das
relagcGes contratuais com terceiros, promovendo transparéncia e controle sobre todo o ciclo de vida
dos contratos que envolvem tratamento de dados pessoais.

Esse controle é essencial para a adequada gestdo da responsabilizagdo compartilhada entre
controlador e operador, conforme estabelecido na Lei Geral de Prote¢cdao de Dados Pessoais e nas
diretrizes da Autoridade Nacional de Prote¢ao de Dados.

1.3.7.1. Cadastro de Parceiros e Operadores

O sistema devera permitir:

a) Cadastro detalhado de terceiros

Registrar parceiros, operadores, suboperadores, fornecedores e prestadores de servi¢co contendo, no
minimo, os seguintes campos:

° CNPJ

. razdo social

° responsavel pelo tratamento de dados
° area contratante

° telefone de contato

° e-mail institucional

° finalidade da relacdo contratual

b) Classificacdo da relagcdo com a instituicao
Permitir a classificacdo do tipo de agente envolvido, incluindo:

. Controlador

° Operador

° Suboperador

° Fornecedor de Servico
. Consultoria

° Entidade Publica

c) Identificacdo de fluxos de dados
Permitir o registro dos fluxos de dados pessoais compartilhados com cada parceiro, indicando:
° categorias de dados pessoais tratadas
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. dados recebidos
. dados transferidos
d) Status de conformidade
Apresentar o nivel de conformidade do parceiro por meio de indicadores visuais, tais como:

. verde — conforme
° amarelo — parcialmente conforme
. vermelho — ndo conforme

e) Integragdo com o inventario de tratamento
Permitir a vinculacdo direta entre parceiros e os processos cadastrados no Inventdrio de Operacdes
de Tratamento de Dados (RoPA), garantindo rastreabilidade entre:

° fluxos de dados
° agentes de tratamento
° processos institucionais.

1.3.7.2. Due Diligence de Privacidade

O sistema devera permitir:

a) Envio de questiondrios de avaliacdo

Enviar questiondrios eletronicos de due diligence contendo perguntas padronizadas sobre:

° politicas de privacidade

° praticas de seguranca da informacao
° controles técnicos e organizacionais
° maturidade em governanca de dados

b) Calculo de score de maturidade

Atribuir automaticamente pontuag¢ao de maturidade com base:
° nas respostas fornecidas
° nas evidéncias anexadas pelos parceiros

c) Classificacdo por nivel de risco

Classificar parceiros em niveis de risco:

° baixo
° médio
° alto

considerando a sensibilidade dos dados tratados e os resultados da avaliacdo de conformidade.
d) Armazenamento de evidéncias
Permitir upload e armazenamento de documentos comprobatérios, como:

° politicas internas de privacidade

° certificacbes I1ISO

. relatérios de auditoria

° contratos e acordos de tratamento de dados (DPA)

e) Relatdrios analiticos de terceiros

Emitir relatérios de conformidade contendo indicadores comparativos e graficos para andlise do
DPO.

1.3.7.3. Gestao do Ciclo de Vida Contratual

O sistema devera permitir:

a) Utilizacdo de modelos contratuais

Disponibilizar modelos padronizados de documentos contratuais, incluindo:

° Acordos de Tratamento de Dados (DPA)
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° aditivos contratuais de privacidade

b) Controle de vigéncia contratual

Monitorar prazos de contratos e emitir alertas automaticos para:
° vencimentos préximos
° necessidade de renovagao

c) Rastreabilidade contratual

Permitir a vinculagao entre:

. contrato
° parceiro
° processo de tratamento de dados

mantendo histérico completo da relacao.
d) Assinatura digital e versionamento
Permitir assinatura digital de contratos e versionamento de documentos, garantindo:

° autenticidade
° integridade
° validade juridica.

e) Registro de instrucdes do controlador

Permitir registrar instrucdes enviadas pelo controlador ao operador, com confirmacao eletronica de
recebimento e histérico de comunicagao.

1.3.7.4. Monitoramento de Conformidade e Auditorias

O sistema devera permitir:

a) Painel de conformidade de parceiros

Visualizar painel consolidado contendo status de conformidade dos parceiros, com filtros por:

o categoria
° nivel de risco
° status de conformidade

b) Agendamento de auditorias
Registrar auditorias externas presenciais ou remotas, contendo:

. data

° responsavel

° escopo da auditoria

. evidéncias associadas

c) Historico de auditorias
Manter histérico completo das auditorias realizadas, incluindo:

) resultados obtidos
° observacgdes registradas
° medidas corretivas adotadas

d) Planos de agdo corretiva

Criar automaticamente planos de acdo quando forem identificadas ndao conformidades durante
auditorias.

e) Indicadores globais de conformidade

Apresentar indicadores institucionais de conformidade de parceiros, exibindo percentuais de:

. parceiros aprovados
° parceiros em revisao
° parceiros ndo conformes
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1.3.7.5. Gestao de Compartilhamentos e Transferéncias Internacionais

O sistema devera permitir:

a) Registro de transferéncias internacionais

Registrar e mapear transferéncias internacionais de dados pessoais contendo:

. pais de destino
° parceiro envolvido
° base legal utilizada

b) Relatdrios de adequacdo internacional

Apresentar relatérios indicando o nivel de adequacdo juridica dos paises e parceiros envolvidos nas
transferéncias.

c) Bloqueio preventivo de transferéncias

Permitir o blogueio preventivo de novas transferéncias de dados quando o parceiro ndo atender aos
critérios minimos de conformidade definidos pelo DPO.

1.3.7.6. Relatodrios e Indicadores de Terceiros

O sistema devera permitir:

a) Relatdrios consolidados de conformidade

Gerar relatdrios institucionais contendo:

desempenho dos parceiros

nivel de risco

maturidade em privacidade e protecdo de dados

b) Painel comparativo de terceiros

Apresentar painel comparativo classificando fornecedores e prestadores de servico com base no
score de avaliagao.

c) Ranking de conformidade

Gerar ranking automatico de parceiros mais conformes, considerando:

resultados da due diligence

auditorias realizadas

histérico contratual

d) Exportacdo de relatdrios

Permitir exportacao de relatérios nos formatos:

. PDF
. XLSX
. JSON

com filtros por categoria, tipo de parceiro e unidade organizacional.

e) Integracdo com relatdrios institucionais

Integrar os dados ao médulo de relatérios globais da plataforma, permitindo ao DPO visualizar em
tempo real o panorama institucional de conformidade de terceiros.

1.4. Gestao de Canais de Comunicagao

O mddulo de Gestdo de Canais de Comunicacdo deve concentrar os mecanismos de interacdo entre
titulares de dados, o Encarregado pelo Tratamento de Dados Pessoais (DPO) e os setores internos da
instituicao.

O sistema devera centralizar formuldrios, portais, notificacdes e mensagens institucionais, garantindo
rastreabilidade das solicitacGes, transparéncia nos atendimentos e controle dos prazos legais
estabelecidos pela Lei Geral de Protecdo de Dados (LGPD).

Por meio deste moddulo, o DPO e os gestores deverdo acompanhar, registrar, responder e
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documentar todas as requisi¢gdes relacionadas aos direitos dos titulares de dados, bem como manter
histérico completo das interacdes realizadas.

O mddulo devera possibilitar a geragdo de evidéncias automatizadas de atendimento as solicita¢des,
assegurando transparéncia, governanca e conformidade com as obrigac¢des legais aplicaveis.

1.4.1. Atendimento de Solicitagdes

O sistema deve permitir a visualizacdo de todas as solicitacdes direcionadas ao DPO da instituicao,
apresentando lista contendo, no minimo, as seguintes informacdes:

° numero de protocolo

° status da solicitacdo

° tipo de solicitacao

° tempo decorrido desde a abertura
. nome do titular dos dados

. e-mail de contato

° autor da solicitacdo

° data de criacao

. acoes disponiveis

O sistema deve permitir que, ao selecionar a opcdo “Acbes”, sejam exibidas todas as informacdes
registradas no processo de Pedido de Acesso do Titular dos Dados.

O sistema deve permitir a criacdo de nova solicitacdo por meio da funcionalidade “Abrir nova
solicitacdo”, contemplando, no minimo, as seguintes etapas:

° identificacdo do titular dos dados

° anexacdo de documentos comprobatérios

° insercdo de justificativa da solicitacao

° revisao, confirmacao e geracao de protocolo

1.4.1.1. Identificagdo do Titular
1.4.1.1.1. O sistema deve permitir o registro das seguintes informacdes relacionadas ao titular ou
solicitante:

° tipo de autor da solicitacdo (titular dos dados, representante legal ou procurador)
° nome completo do titular
° tipo de solicitacdo, contemplando no minimo:
o acesso aos dados pessoais
o corregao de dados
o exclusdo de dados
o anonimizagao ou bloqueio
o portabilidade
o informacgdes sobre compartilhamento de dados
o cancelamento de consentimento
o registros de acesso ou logs
o dados de navegagao
o documentos relacionados ao titular
o outras solicitagdes
o CPF
° RG, digito e unidade federativa de emissao
° telefone e celular
° e-mail principal e e-mail secundario
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1.4.1.1.2. O sistema deve permitir o registro de aceite dos seguintes termos:

autorizagao de contato

declaragao de titularidade

termos da solicitagao

1.4.1.1.3. Cada aceite deve possuir opcao de leitura integral do documento e registro da data e hora
do consentimento.

1.4.1.1.4. Apds o preenchimento das informacdes, o sistema deve permitir o avanco para a etapa
seguinte por meio da funcionalidade “Criar solicitacao”.

1.4.1.2. Documentos Comprobatdrios

1.4.1.2.1. O sistema deve permitir a anexacdo de documentos relacionados a solicitacao,
possibilitando o envio por meio de:

° upload de arquivos do computador ou smartphone
° captura de imagem ou video por webcam ou dispositivo movel
° gravacao de dudio

1.4.1.2.2. O sistema deve informar o tamanho maximo permitido para arquivos anexados, com a
exibicdo da mensagem:

° “Tamanho maximo do arquivo: 50 MB.”
1.4.1.2.3. O sistema deve apresentar orientacdo textual ao usuario para envio de documentos
comprobatdrios de identificacdo do titular ou representante, tais como:

° RG

o CPF

o CNH

° passaporte valido
° RNE

1.4.1.2.4. Quando a solicitacdao for realizada por terceiro, o sistema deve permitir o envio de
documentos adicionais, como:

° procuracdo ou autorizacao legal
° comprovante de residéncia
° documentos que comprovem legitimidade da representagao

1.4.1.2.5. No caso de solicitacdes realizadas por pessoa juridica, o sistema deve permitir anexacao de
documentos como:

. cartao CNPJ

. contrato social

° documentos que comprovem a representacao legal
Apds o envio, os documentos devem ser listados contendo, no minimo:

° nome do arquivo

° tipo de documento

° data e hora do envio

° tamanho do arquivo

° acoes disponiveis (visualizar ou excluir)

1.4.1.3. Justificativa da Solicitacao

1.4.1.3.1. O sistema deve permitir a insercdao de justificativa para a solicitacdo realizada,
disponibilizando campo especifico para digitacdo do texto.

1.4.1.3.2. O sistema deve apresentar orientacdo ao usudrio para elaboracdo da justificativa,

informando que o texto deve explicar de forma clara:
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° a relacdo do solicitante com a instituicdo

° guais dados ou informacdes estdo sendo solicitados ou questionados

. a finalidade da solicitacao

° eventuais documentos ou situacdes que fundamentem o pedido
1.4.1.3.3. O sistema deve disponibilizar os seguintes controles de agao:

. limpar justificativa

° preencher justificativa padrao

. salvar justificativa

1.4.1.3.4. Apbs o preenchimento, o sistema deve permitir o avang¢o para a etapa de revisdo da
solicitacao.

1.4.1.4. Revisao, Confirmagao e Geragao de Protocolo

1.4.1.4.1. O sistema deve permitir a visualizagdo de resumo completo da solicitacdo antes da
confirmacao final, contendo:

. dados do titular dos dados

° dados do autor da solicitacdo ou representante
° documentos anexados

° justificativa apresentada

° aceites e termos registrados

1.4.1.4.2. O sistema deve permitir a confirmacdo da solicitacdo mediante declaracdo do usuario de
gue todas as informacdes foram revisadas, disponibilizando as opcoes:

° “Confirmar e gerar protocolo”

° “Cancelar solicitacao”
1.4.1.4.3. Apds a confirmacdo, o sistema deve gerar automaticamente numero de protocolo da
solicitacao, registrando data e hora da abertura.
1.4.1.5. Consulta de Solicitagoes
O sistema deve permitir a visualizacdo de todas as solicitacdes registradas por meio da
funcionalidade “Lista de Solicitacdes”, possibilitando o acompanhamento do andamento e status de
cada pedido.
1.4.2. Portal do Titular (Autoatendimento)
O sistema deve disponibilizar portal do titular em modelo white label, acessivel por meio de
navegador web e dispositivos mdveis, permitindo a personalizacdo com logotipo, cores institucionais
e dominio da instituicdo contratante.
1.4.2.1. O portal deve possibilitar que os titulares de dados realizem diretamente a abertura de
Pedido de Acesso do Titular dos Dados, contemplando, no minimo, as seguintes solicitacdes previstas
na Lei Geral de Protecdo de Dados:

° confirmacgdo da existéncia de tratamento de dados

° acesso aos dados pessoais

. correcao de dados incompletos, inexatos ou desatualizados

° anonimizacao, bloqueio ou eliminacdo de dados desnecessdrios ou tratados em
desconformidade

° portabilidade dos dados

. oposi¢do ao tratamento

° informacdes sobre compartilhamento de dados com terceiros

1.4.2.2. O sistema deve permitir a verificacdo de identidade do solicitante, por meio de mecanismos

basicos de autenticacdo, incluindo, no minimo:
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° envio de documentos comprobatdrios de identificacdo; ou

° validacao por token encaminhado ao titular via e-mail ou SMS.
1.4.2.3. O sistema deve registrar o método de verificacdo utilizado, bem como data e hora da
validagdo da identidade.
1.4.2.4. O portal deve permitir ao titular acompanhar o andamento da solicitacdo em tempo real,
apresentando, no minimo, os seguintes status de tramitacao:

° recebida
. em andlise
° pendente de informacao
. concluida
° negada, com apresentac¢ado da justificativa correspondente
1.4.2.5. O sistema deve emitir recibo eletrénico de abertura da solicitacao, contendo:
° nimero do protocolo
° data e hora do registro (carimbo temporal)
° referéncia a politica ou versdao normativa aplicavel

1.4.2.6. O sistema deve registrar trilha de auditoria completa de todas as interacdes realizadas pelo
titular no portal, incluindo, no minimo:

° envio e download de documentos
° mensagens trocadas

° anexos inseridos

° alteragdes realizadas na solicitacao

1.4.3. Orquestracao e Automacgao de Atendimentos

1.4.3.1. O sistema deve criar registro eletrénico de atendimento (ticket) para cada Pedido de Acesso
do Titular dos Dados (Data Subject Access Request — DSAR), permitindo sua visualizagcdo em fluxo de
etapas de tratamento, com indicacdao de responsavel e prazo para cada fase.

1.4.3.2. O sistema deve controlar o prazo legal de atendimento previsto na LGPD, incluindo
confirmacdo imediata do recebimento da solicitacdo e resposta completa no prazo maximo de 15
(quinze) dias, devendo emitir alertas automaticos antes do vencimento do prazo (por exemplo: T-5,
T-2 e T-1 dias) e notificacdes em caso de atraso.

1.4.3.3. O sistema deve possibilitar integracdo com o inventdrio de tratamento de dados pessoais
(RoPA), de forma a identificar sistemas, bases de dados ou repositérios institucionais nos quais
possam existir informacdes relacionadas ao titular, apresentando lista das possiveis fontes de
consulta.

1.4.3.4. O sistema deve disponibilizar modelos padronizados de resposta ao titular, incluindo, no
minimo, comunicac¢fes relativas a: confirmacdo de tratamento, fornecimento de acesso aos dados,
negativa fundamentada, solicitacdo de complementacdo de informacgdes, prorrogacao de prazo e
impossibilidade técnica de atendimento.

1.4.3.5. O sistema deve permitir o preenchimento automatico de informacdes do caso nos modelos
de resposta, a partir dos dados registrados na solicitacao.

1.4.3.6. O sistema deve permitir o anexo de evidéncias da busca e da resposta fornecida, tais como
relatdrios, extratos de sistemas ou registros de log, bem como gerar comprovante de envio da
resposta ao titular, contendo data, hora, canal de comunicacdo utilizado e identificador de
integridade do documento.

1.4.3.7. O sistema deve permitir a distribuicdo das solicitacdes por area ou setor responsavel, bem
como a delegacdo de tarefas com aceite do responsdvel designado, mantendo registro completo da
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trilha de auditoria, com identificagdo de quem executou cada agao, data e horario correspondente.
1.4.4. Canal de Comunicagao Institucional

1.4.4.1. O sistema deve disponibilizar canal seguro de comunicagao institucional para troca de
mensagens entre titulares de dados, o Encarregado pelo Tratamento de Dados Pessoais (DPO) e os
setores internos da instituicdo, com utilizacdo de mecanismos de criptografia em transito e em
repouso para protegao das informagdes.

1.4.4.2. O sistema deve manter registro completo do histdrico de comunica¢des vinculadas a cada
caso, incluindo solicitacdes de titulares, incidentes de seguranca ou consultas institucionais,
organizando as mensagens em ordem cronoldgica e registrando, no minimo: autor da mensagem,
data e hora de envio (carimbo temporal) e eventuais documentos anexados.

1.4.4.3. O sistema deve permitir controle de acesso e de sigilo das comunicacdes, com base em perfis
de usuario e permissoes atribuidas por funcao institucional (por exemplo: DPO, Juridico, Tecnologia
da Informacdo, Recursos Humanos), bem como por critérios de classificacdo ou vinculacdo do
processo, restringindo o acesso a conteudos sensiveis apenas aos usudrios autorizados.

1.4.4.4. O sistema deve enviar notificacdes automadticas aos responsdveis designados, incluindo o
DPO e os setores envolvidos, sempre que houver nova mensagem, solicitacdo de complementacdo de
informagdes ou proximidade de prazos relevantes para atendimento da demanda.

1.4.4.5. O sistema deve permitir a utilizacdo de mensagens internas de carater restrito, ndo visiveis
ao titular dos dados, destinadas a comunicacdo entre os setores da instituicdo responsaveis pelo
tratamento da solicitacdo, preservando a estratégia de resposta institucional e o suporte técnico ou
juridico necessario a analise do caso.

1.4.5. Transparéncia e Comunicacao Publica

1.4.5.1. O sistema deve permitir a criacdo, edicdo e gestdao de politicas e avisos institucionais de
privacidade, incluindo, no minimo, politicas de privacidade, avisos de cookies e informacdes relativas
ao Portal do Titular, com controle de versionamento e registro das altera¢des realizadas ao longo do
tempo.

1.4.5.2. O sistema deve permitir a publicacdo automatizada dessas politicas em sites ou portais
institucionais integrados, por meio de mecanismos de incorporagdao ou integracdo, mantendo
registro auditavel de quem realizou a publicacdo, bem como da data, horario e local de
disponibilizagao.

1.4.5.3. O sistema deve manter catdlogo publico de compartilhamento de dados pessoais, permitindo
a divulgacdo estruturada das informacgdes relativas aos destinatarios dos dados, finalidades do
compartilhamento, bases legais aplicaveis, eventual transferéncia internacional de dados e data da
ultima atualizacdo das informacdes.

1.4.5.4. O sistema deve oferecer suporte a multiplos idiomas e segmentagdao por publico-alvo,
possibilitando a vinculacdo de politicas ou avisos especificos para diferentes perfis de titulares, tais
como cidadaos, servidores, fornecedores ou outros publicos atendidos pela instituicdo.

O sistema deve permitir download da versdo vigente das politicas publicadas, bem como acesso ao
histérico de versdes anteriores, garantindo rastreabilidade documental e evidéncia de transparéncia
institucional.

1.4.6. Comunicacao de Incidentes (RCIS)

1.4.6.1. O sistema deve oferecer formuldrio eletronico para notificacdao de incidentes de seguranca
envolvendo dados pessoais, permitindo o registro por titulares, colaboradores ou responsaveis
internos, contendo, no minimo, os seguintes campos: tipo de incidente, data e horario do evento ou
da deteccdo, sistema ou base de dados potencialmente afetada, descricdo detalhada do ocorrido e

possibilidade de anexacdo de evidéncias ou documentos.
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1.4.6.2. O sistema deve criar automaticamente registro no Mddulo de Gestdo de Incidentes,
mantendo o vinculo com o relato original e permitindo o acompanhamento do ciclo completo de
tratamento do incidente.

1.4.6.3. Uma vez confirmado o incidente, o sistema deve permitir a geracdao de comunicagdo aos
titulares eventualmente afetados, utilizando modelos padronizados em linguagem clara e acessivel,
com registro de prova de envio, incluindo data, hordrio e canal utilizado.

1.4.6.4. O sistema deve permitir o monitoramento de prazos para comunicacdo do incidente a
Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares afetados, conforme requisitos
legais aplicaveis, com contagem regressiva e alertas automaticos para os responsaveis designados.
1.4.6.5. O sistema deve registrar logs completos das comunicac¢des realizadas, contendo, no minimo,
identificacdo dos destinatdrios, meio de comunicacdo utilizado, data e horario do envio, bem como
status de entrega ou leitura, compondo trilha de auditoria.

1.4.6.6. O sistema deve disponibilizar relatérios consolidados de incidentes, contendo indicadores
como volume de notificacdes registradas, tempo médio de resposta, estagio de tratamento do
incidente (em andlise, comunicado, mitigado ou encerrado) e histérico das acdes adotadas.

1.4.7. Monitoramento e Relatérios de Comunicacao

1.4.7.1. O sistema deve disponibilizar painel de métricas e indicadores operacionais, contendo, no
minimo: total de Pedidos de Acesso do Titular dos Dados por status, tempo médio de resposta,
numero de incidentes reportados e volume de solicitacdes por canal de atendimento.

1.4.7.2. O sistema deve permitir a geracdao de relatdérios analiticos por canal de comunicacdo (site
institucional, e-mail, portal do titular, telefone ou outros canais integrados) e por tipo de solicitacao
do titular, incluindo, entre outros: acesso, corre¢do, eliminacao, portabilidade, oposicdo e
informacgdes sobre compartilhamento de dados.

1.4.7.3. O sistema deve permitir a aplicacdao de pesquisa de satisfa¢cdo ao final do atendimento, com
calculo automadtico do indice de satisfacdo (NPS ou métrica equivalente), possibilitando a
consolidagao dos resultados por periodo, unidade administrativa ou setor responsavel.

1.4.7.4. O sistema deve integrar as métricas coletadas ao Painel do Encarregado pelo Tratamento de
Dados Pessoais (DPO), permitindo a visualizacdo de indicadores estratégicos no mddulo de relatérios
e governanca de privacidade.

1.4.7.5. O sistema deve permitir a exportacdo dos relatérios em formatos abertos e amplamente
utilizados, incluindo PDF e XLSX, com aplicacao de filtros por periodo, unidade organizacional, tipo de
solicitacao e canal de atendimento, bem como o registro em trilha de auditoria da identificacdo do
usuario responsavel pela geracao do relatério.

1.5. Gestao de Cookies e Privacidade

O Médulo de Gestao de Cookies e Privacidade permite a organizacao gerenciar, de forma granular e
auditavel, todos os mecanismos de consentimento que envolvem a coleta de dados digitais — como
cookies, identificadores, pixels e formularios web.

O mddulo centraliza a criacdo, publicacdo e controle de banners, politicas e centros de preferéncias,
além de armazenar as provas de consentimento de cada titular.

Com esse mddulo, o Encarregado pelo Tratamento de Dados Pessoais (DPO) pode assegurar que a
instituicdo ndo realize coleta ou processamento de dados sem base legal valida ou consentimento
expresso, fortalecendo a cultura institucional de respeito a privacidade e de transparéncia digital.
1.5.1. Gestao de Consentimento (CMP)

1.5.1.1. O sistema deve permitir a criacdo de banners e pop-ups de consentimento, personalizaveis
por idioma, dominio e categoria de cookies.

1.5.1.2. O sistema deve permitir o bloqueio automatico de cookies ndo essenciais até que o titular
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manifeste seu consentimento, conforme diretrizes da Autoridade Nacional de Prote¢do de Dados
(ANPD).

1.5.1.3. O sistema deve permitir a coleta granular de consentimentos, possibilitando ao titular
selecionar individualmente as categorias de cookies permitidas.

1.5.1.4. O sistema deve permitir o registro completo de cada consentimento, incluindo data, hora,
versdo da politica, endereco IP e dispositivo utilizado.

1.5.1.5. O sistema deve permitir a gestdao centralizada de multiplos dominios, possibilitando a
configuracdo e publicacdo de banners especificos para cada site ou aplicacao.

1.5.1.6. O sistema deve permitir a geracdo de relatdrios de aceitacdo e rejeicdo, detalhando as taxas
de consentimento por dominio, canal e dispositivo.

1.5.2. Centro de Preferéncias do Titular

1.5.2.1. O sistema deve permitir que o titular acesse uma interface interativa para revisar, alterar ou
revogar suas escolhas de consentimento a qualguer momento.

1.5.2.2. O sistema deve permitir o gerenciamento de opt-in e opt-out por canal e finalidade, incluindo
marketing, notificagdes e comunicagdes institucionais.

1.5.2.3. O sistema deve permitir a revogacdo imediata de consentimentos, interrompendo
automaticamente os tratamentos de dados associados.

1.5.2.4. O sistema deve permitir o registro histérico de todas as versées de consentimento, incluindo
data e motivo da alteracao.

1.5.2.5. O sistema deve permitir a integracdao com sistemas de gestdao, como CRM, ERP e aplicacdes
web, possibilitando a sincroniza¢do das preferéncias de consentimento em tempo real.

1.5.3. Gerenciamento de Politicas de Privacidade e Cookies

1.5.3.1. O sistema deve permitir a geracdao automatizada de politicas de privacidade e de cookies com
base nas praticas registradas no inventario de tratamento de dados pessoais (RoPA).

1.5.3.2. O sistema deve permitir o versionamento de politicas, com manutencdao de histérico
completo e possibilidade de comparagao entre versdes anteriores e atuais.

1.5.3.3. O sistema deve permitir a publicagdo automatica das politicas em portais e sistemas
institucionais vinculados, com atualizacdao em tempo real.

1.5.3.4. O sistema deve permitir a criacdo de politicas em multiplos idiomas e para diferentes
publicos, garantindo adequacao a distintos perfis de titulares e contextos institucionais.

1.5.3.5. O sistema deve permitir o anexo de documentos complementares e a inclusdao de links
interativos, como tabelas de cookies e descri¢des técnicas.

1.5.4. Logs e Evidéncias de Consentimento

1.5.4.1. O sistema deve permitir o registro imutdvel de todos os eventos de consentimento,
utilizando hash criptografico e identificadores unicos.

1.5.4.2. O sistema deve permitir a integracdo dos logs de consentimento com os médulos de
auditoria e de relatérios do Encarregado pelo Tratamento de Dados Pessoais (DPO).

1.5.4.3. O sistema deve permitir a consulta individualizada do histdorico de consentimento de
qualquer titular.

1.5.4.4. O sistema deve permitir a geracdo automatica de relatdrios de evidéncia de consentimento,
adequados para auditorias internas, externas ou para atendimento a solicitacdes da Autoridade
Nacional de Protecdo de Dados.

1.5.4.5. O sistema deve permitir a configuracdo de politicas de retencao de dados, assegurando que
as evidéncias de consentimento sejam armazenadas apenas pelo prazo legal ou regulatério aplicavel.

1.5.5. Integragdo e Bloqueio de Identificadores Digitais

1.5.5.1. O sistema deve permitir a varredura automatizada de paginas e aplicacGes digitais para
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detecgdo de cookies, tags e outros rastreadores instalados.

1.5.5.2. O sistema deve permitir o bloqueio automdtico de scripts ndao conformes até sua
regularizacao pelo administrador responsavel.

1.5.5.3. O sistema deve permitir a classificacao dos identificadores digitais por nivel de sensibilidade
ou finalidade, incluindo, no minimo: essencial, funcional, analitico e marketing.

1.5.5.4. O sistema deve permitir a geracdao de relatérios de conformidade digital, apresentando o
status de cada rastreador identificado.

1.5.6. Relatérios e Indicadores de Privacidade Digital

1.5.6.1. O sistema deve permitir a visualizacdo de painel consolidado com métricas relacionadas a
consentimentos, revogacdes e rejeicdes.

1.5.6.2. O sistema deve permitir a emissdo de relatérios comparativos por dominio e por canal,
destacando o desempenho de banners de consentimento e das politicas de privacidade.

1.5.6.3. O sistema deve permitir o calculo automatico de indicadores de transparéncia e clareza das
informacgdes de privacidade, conforme critérios estabelecidos pela Autoridade Nacional de Protegdo
de Dados.

1.5.6.4. O sistema deve permitir a exportacdo dos relatérios em formatos PDF, XLSX ou outros
formatos compativeis com auditorias.

1.5.6.5. O sistema deve permitir a integracdo dos indicadores ao Mdédulo de Relatérios Globais,
consolidando as métricas no painel do Encarregado pelo Tratamento de Dados Pessoais (DPO).

1.6. Mapeamento de Procedimentos

O Mddulo de Mapeamento de Procedimentos constitui o nucleo analitico da governanga de
privacidade da organizacao.

Ele permite identificar, registrar e manter atualizados todos os processos que envolvem tratamento
de dados pessoais, proporcionando uma visdo estruturada de como, onde, por quem e com quais
finalidades os dados sao tratados.

Por meio de ferramentas de mapeamento e registro estruturado, o mdédulo integra informacgdes
sobre fluxos de dados, riscos associados, bases legais, medidas de seguranca e controles mitigadores,
servindo como base para auditorias, relatérios e decisGes estratégicas relacionadas a protecdo de
dados pessoais.

1.6.1. Inventario de Tratamento de Dados (RoPA)

1.6.1.1. O sistema deve permitir o registro detalhado dos processos de tratamento de dados
pessoais, incluindo sistemas, bases de dados, fluxos internos e externos, ativos envolvidos e
responsaveis por cada operac¢ao de tratamento.

1.6.1.2. O sistema deve permitir a catalogacdo dos campos essenciais do metamodelo do inventario
de tratamento (RoPA), incluindo, no minimo: nome do processo, area responsavel, finalidades do
tratamento, categorias de dados pessoais e dados pessoais sensiveis, bases legais, ciclo de vida dos
dados, compartilhamentos, transferéncias internacionais, riscos identificados e controles associados.

1.6.1.3. O sistema deve permitir a vinculacdo das finalidades de tratamento as respectivas bases
legais, conforme os artigos 72 a 11 da Lei Geral de Protecdo de Dados Pessoais.

1.6.1.4. O sistema deve permitir o versionamento histdrico dos processos cadastrados, possibilitando
a comparacdo entre versoes e garantindo a rastreabilidade das alteracdes realizadas.

1.6.1.5. O sistema deve permitir o anexo de documentos comprobatdrios e evidéncias relacionadas a
cada processo de tratamento, tais como contratos, registros documentais, atas e pareceres juridicos.

1.6.1.6. O sistema deve permitir a exportacdo automatizada do inventario de tratamento em formato
compativel com relatdrios institucionais ou com eventuais solicitacdes da Autoridade Nacional de

Protecdo de Dados.
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1.6.2. Visualizador de Fluxos de Dados (Data Flow Mapping)

1.6.2.1. O sistema deve permitir a representagao visual e interativa dos fluxos de dados pessoais,
evidenciando as etapas de coleta, armazenamento, tratamento, compartilhamento e descarte.
1.6.2.2. O sistema deve permitir o mapeamento dos fluxos internos e externos de dados, incluindo
operadores, controladores e parceiros envolvidos nas operacdes de tratamento.

1.6.2.3. O sistema deve permitir a identificacdo de gargalos e pontos potenciais de risco, como etapas
sem criptografia, auséncia de controles ou vulnerabilidades técnicas.

1.6.2.4. O sistema deve permitir a integracdo direta com o inventdrio de tratamento de dados (RoPA),
de modo que cada etapa representada visualmente corresponda a um processo previamente
cadastrado.

1.6.2.5. O sistema deve permitir modo comparativo de visualizacdo, possibilitando a analise da
evolucdo dos fluxos de dados antes e depois da implementacdo de controles mitigadores.

1.6.3. Gestao do Ciclo de Vida dos Dados

1.6.3.1. O sistema deve permitir a definicdo de politicas de retencdo de dados baseadas na finalidade
do tratamento e na base legal aplicavel, com suporte a utilizacdo de tabelas de temporalidade.
1.6.3.2. O sistema deve permitir a execuc¢ao automatizada de rotinas de eliminag¢do, anonimizacdo ou
bloqueio de dados, com geracdo de logs de comprovacao e histdrico de execucao.

1.6.3.3. O sistema deve permitir a aplicacdo de mecanismos de legal hold, que suspendam
temporariamente a exclusao de dados em casos de obrigacdes legais, auditorias ou investigagdes.
1.6.3.4. O sistema deve permitir o envio de alertas automaticos para conjuntos de dados cujo prazo
de retengao esteja proximo do vencimento.

1.6.3.5. O sistema deve permitir a geracao de relatérios relacionados ao ciclo de vida dos dados,
indicando o status de retenc¢ao, descarte e conformidade temporal de cada conjunto de dados.

1.7.4. Avalia¢do de Impacto e Privacy by Design (RIPD/DPIA)

1.7.4.1. O sistema deve permitir a realizagcdo de avaliagcdes de impacto a protecdo de dados pessoais
por meio de assistente guiado (framework RIPD), que auxilie o Encarregado pelo Tratamento de
Dados Pessoais (DPO) na identificacdo de atividades de alto risco, impactos potenciais e medidas
mitigadoras.

1.7.4.2. O sistema deve permitir a aplicacdao de critérios de analise de risco estabelecidos pela
Autoridade Nacional de Protecao de Dados, considerando fatores como volume, sensibilidade, escala
e natureza das operagdes de tratamento.

1.7.4.3. O sistema deve permitir a submissdo das avaliagdes de impacto a fluxo de aprovacgao interno,
envolvendo as dreas juridica, técnica e o Encarregado pelo Tratamento de Dados Pessoais (DPO).
1.7.4.4. O sistema deve permitir a vinculacdo das medidas corretivas propostas as categorias de
controles técnicos e organizacionais existentes.

1.7.4.5. O sistema deve permitir o armazenamento dos relatérios de impacto em repositorio
centralizado, com versionamento, rastreabilidade e disponibilidade para eventual inspecdo da
Autoridade Nacional de Protecdo de Dados.

1.7.4.6. O sistema deve permitir a integracdo direta com o mdédulo de Gestdo de Riscos, alimentando
automaticamente a matriz de riscos com as informacoes obtidas nas avaliagcdes de impacto (RIPD).
1.7.4.7. O sistema deve permitir a adocdo de principios de Privacy by Design e Privacy by Default,
assegurando que novos processos ou sistemas sejam configurados com padrdes de protecdo de
dados desde sua concepcdo, garantindo o tratamento minimo necessdrio e a ativacdo prévia de
medidas de seguranca.

1.7.5. Gestao de Controles e Conformidade Técnica

1.7.5.1. O sistema deve permitir o acesso a catdlogo de controles técnicos e organizacionais baseados
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em normas e frameworks internacionais, como ISO/IEC 27001, ISO/IEC 27701 e NIST SP 800-53.
1.7.5.2. O sistema deve permitir a atribuicdo de controles recomendados a cada processo de
tratamento de dados, considerando o tipo de dado tratado e o nivel de sensibilidade identificado.
1.7.5.3. O sistema deve permitir o calculo automatizado do risco residual, considerando a eficacia dos
controles aplicados.

1.7.5.4. O sistema deve permitir a utilizacdo de checklists técnicos de auditoria para validacdo da
implementacdo das praticas de seguranca da informacdo e protecdo de dados.

1.7.5.5. O sistema deve permitir o anexo de evidéncias técnicas relacionadas aos controles
implementados, como logs de sistema, relatérios de testes de intrusdo (pentest), capturas de tela e
resultados de testes de conformidade.

1.7.6. Monitoramento, Métricas e Auditoria de Processos

1.7.6.1. O sistema deve permitir a visualizacdo de painel de maturidade que indique o nivel de
completude, atualizacdo e conformidade dos processos mapeados.

1.7.6.2. O sistema deve permitir o envio de alertas automaticos quando processos registrados no
inventario de tratamento necessitarem de atualizacdo obrigatéria.

1.7.6.3. O sistema deve permitir a geracdo de trilhas de auditoria completas e imutdveis, registrando
cada acdo de criacdo, edicdo, revisao ou exclusdo realizada no inventario.

1.7.6.4. O sistema deve permitir a emissdo de relatérios de conformidade por unidade, setor ou drea,
destacando o percentual de processos revisados e aprovados.

1.7.6.5. O sistema deve permitir a exportacdo de pacotes completos de evidéncias (Data Room),
adequados para auditorias internas, externas ou para atendimento a solicitagbes da Autoridade
Nacional de Protecao de Dados.

1.8. Mddulo de Capacita¢do e Formagao em Conformidade a LGPD

1.8.1. A solucgdo devera disponibilizar médulo destinado a capacita¢ao, atualizacao e certificacdao de
usuarios quanto as boas praticas de privacidade, protecdo de dados pessoais e governanca da
informacao, em conformidade com a Lei Geral de Protecdo de Dados — LGPD.

1.8.2. O moddulo devera possibilitar a gestdo completa de ag¢des de formagdo, incluindo
planejamento, oferta, acompanhamento e certificacdo de cursos e atividades educacionais, bem
como o monitoramento do desempenho e da participa¢ao dos usuarios.

1.8.3. Deverao ser contempladas, no minimo, as seguintes funcionalidades:

a) disponibilizacdo de painéis de controle (dashboards) com informac¢des consolidadas e atualizadas
sobre usuarios, cursos, trilhas de aprendizagem, participacao e desempenho;

b) gestdo de perfis de acesso distintos, contemplando ao menos perfis administrativos,
gestores/coordenadores, formadores/instrutores e participantes, com permissdes diferenciadas para
administracdo, supervisao, criacdo de conteudos e participacdo nas atividades formativas;

c) cadastro, gerenciamento e organizacao de cursos, trilhas de aprendizagem, mddulos e objetos
educacionais, com possibilidade de inclusdo de conteiddos em diferentes formatos, tais como
documentos, imagens, audios ou outros materiais de apoio;

d) criacdo, edicido e acompanhamento de turmas, com definicdo de periodos de realizagdo,
modalidades de ensino (presencial, on-line ou hibrida) e controle de participantes;

e) acompanhamento do progresso dos participantes nos cursos e médulos, com disponibilizacdo de
indicadores de desempenho e relatérios de participacao;

f) disponibilizacdo de instrumentos de avaliacdo e interacdo, tais como enquetes, atividades ou
outros mecanismos de verificacdo de aprendizagem;

g) geracdo e gerenciamento de certificados, declara¢cdes ou diplomas relacionados a conclusao,

participacdo ou aprovagdao em cursos e modulos;
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h) realizagdo de atividades praticas ou simulagdes relacionadas a situagdes tipicas de governanga em
privacidade e protecao de dados, quando aplicavel;

i) organizacdao e divulgacdo de eventos ou encontros de formagdo, presenciais ou remotos,
vinculados as atividades educacionais disponibilizadas na plataforma;

j) implementacdo de mecanismos de reciclagem periddica ou atualizacdo de contetudos formativos,
voltados a atualizacdo continua dos usudrios sobre temas relacionados a privacidade, protecdo de
dados pessoais, seguranca da informacao e governanca de dados.

1.8.4. O médulo deverd permitir o acompanhamento centralizado das atividades de formacao e dos
indicadores relacionados a capacitacdo institucional em protecdo de dados, contribuindo para o
aprimoramento continuo das praticas de governanca e conformidade.

1.9. Médulo de Relatoérios

O Moédulo de Relatérios tem como objetivo consolidar e visualizar informacdes estratégicas
relacionadas a governanca de privacidade e protecdo de dados, de forma clara, auditavel e
atualizada.

O moédulo deverd disponibilizar dashboards analiticos, painéis executivos e relatérios de
conformidade, permitindo ao Encarregado pelo Tratamento de Dados Pessoais (DPQ), aos gestores e
a alta administracdo acompanhar o nivel de adequacdo institucional as normas de protecdo de
dados.

Adicionalmente, devera permitir a geracdo de relatdrios, registros de auditoria e organizacdo de
evidéncias necessarias para eventual fiscalizacdo por autoridades competentes, garantindo a
rastreabilidade das a¢des realizadas na plataforma.

1.9.1. Dashboards Executivos e Operacionais

1.9.1.1. O sistema deve permitir a visualizacao de painel central de governanga, exibindo em tempo
real indicadores institucionais relevantes, como solicitagcdes de titulares (Pedido de Acesso do Titular
dos Dados), incidentes registrados, status de relatérios de impacto a prote¢do de dados (RIPD), riscos
identificados, nivel de consentimento e indicadores gerais de conformidade.

1.9.1.2. O sistema deve permitir a visualizacdo de painéis segmentados por dreas ou setores
institucionais (como TI, RH, Juridico, Comunicacdo, entre outros), possibilitando que cada unidade
acompanhe suas métricas especificas de desempenho e conformidade.

1.9.1.3. O sistema deve permitir o monitoramento de indicadores-chave de desempenho (KPIs),
incluindo tempo médio de resposta aos titulares, percentual de processos mapeados, nivel de
maturidade em privacidade, incidentes resolvidos e risco residual médio.

1.9.1.4. O sistema deve permitir a exibicao de graficos de tendéncia que demonstrem a evolugao
temporal dos indicadores de conformidade e engajamento institucional, com comparativos
periddicos.

1.9.1.5. O sistema deve permitir a comparacao de desempenho entre unidades organizacionais ou
departamentos, facilitando a analise estratégica por parte do DPO e da alta gestdo.

1.9.2. Relatdrios Analiticos e Técnicos

1.9.2.1. O sistema deve permitir a geracdo de relatérios detalhados de conformidade, demonstrando
o grau de aderéncia da organizacdo a LGPD, podendo ser segmentado por obrigacGes legais,
dispositivos normativos ou status de atendimento.

1.9.2.2. O sistema deve permitir a geracao de relatérios de risco, apresentando niveis de exposicdo,
medidas mitigadoras adotadas e indicadores de risco residual.

1.9.2.3. O sistema deve permitir a geracdo de relatérios de incidentes de seguranca da informacdo e
privacidade (RCIS), contendo informacdes consolidadas sobre ocorréncias registradas, tempos de

resposta, gravidade e medidas adotadas.
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1.9.2.4. O sistema deve permitir a geragdo de relatérios relacionados ao inventario de dados pessoais
(RoPA), contemplando processos cadastrados, finalidades de tratamento, bases legais utilizadas,
riscos identificados e controles aplicados.

1.9.2.5. O sistema deve permitir a geracao de relatérios relacionados a gestdo de consentimento e
cookies, apresentando indicadores de aceitacdo, rejeicdo e revogacao por canal digital ou periodo
analisado.

1.9.2.6. O sistema deve permitir a geracdo de relatdrios relacionados as acbes de capacitacao
institucional, contendo informacbes sobre participantes certificados, trilhas de aprendizagem
concluidas e reciclagens pendentes.

1.9.3. Auditoria e Evidéncias (Data Room)

1.9.3.1. O sistema deve permitir o registro de todas as acGes realizadas na plataforma, formando
trilhas de auditoria contendo data, hordrio, usudrio responsavel e operacdo executada.

1.9.3.2. O sistema deve permitir a geracdo de pacotes organizados de evidéncias contendo
documentos e registros relevantes, tais como inventario de dados (RoPA), relatérios de impacto a
protecdo de dados (RIPD), registros de consentimento, incidentes registrados (RCIS) e politicas
institucionais.

1.9.3.3. O sistema deve permitir o controle de acesso seguro e temporario a esses pacotes de
evidéncias, possibilitando o compartilhamento controlado com auditores externos ou autoridades
competentes.

1.9.3.4. O sistema deve permitir a aplicacdo de mecanismos de validacao e registro temporal nos
relatérios e evidéncias gerados, de forma a garantir a autenticidade e rastreabilidade das
informacgdes.

1.9.3.5. O sistema deve permitir mecanismos de verificacdo de integridade dos arquivos e relatdrios
gerados, de modo a assegurar que os documentos nao tenham sido alterados apés sua emissao.
1.9.4. Exportagoes e Integragoes

1.9.4.1. O sistema deve permitir a exportacdao de relatérios em diferentes formatos, tais como PDF,
XLSX, CSV, JSON ou XML, garantindo compatibilidade com ferramentas de auditoria e analise de
dados.

1.9.4.2. O sistema deve permitir o envio periddico de relatérios por meio de correio eletronico
institucional, quando configurado.

1.9.4.3. O sistema deve permitir a aplicacdo de filtros de exportacao, possibilitando a segmentacao
de relatérios por periodo, area, tipo de dado, unidade organizacional ou indicador de desempenho.
1.9.5. Métricas de Maturidade e Conformidade

1.9.5.1. O sistema deve permitir o cdlculo automatizado do nivel de maturidade institucional em
governanca de privacidade e protecao de dados, considerando critérios estruturados de avaliacao.
1.9.5.2. O sistema deve permitir a apresentacdo de pontuacdo ou indicadores sintéticos de
maturidade, atualizados conforme a evolugdo das acbes e registros da organizacdo na plataforma.
1.9.5.3. O sistema deve permitir a visualizacdo da evolucdo histdrica dos indicadores de maturidade e
conformidade ao longo do tempo.

1.9.6. Alertas, Indicadores e Insights Automaticos

1.9.6.1. O sistema deve permitir a geracdo automatica de alertas de ndo conformidade sempre que
indicadores de privacidade, risco ou maturidade estiverem abaixo de parametros definidos pela
organizacgao.

1.9.6.2. O sistema deve permitir a exibicdo de painel de a¢Bes recomendadas, com priorizacdo
baseada em prazos, pendéncias e niveis de criticidade.

1.9.6.3. O sistema deve permitir o envio de alertas relacionados a reciclagens obrigatdrias de
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treinamento ou atualizagao de politicas institucionais.

1.9.6.4. O sistema deve permitir a integracdo com sistemas de comunicagao institucional para envio
de notificagdes automaticas sobre indicadores criticos ou relatérios relevantes.

1.10. Aspectos Tecnoldgicos dos Sistemas

Os moédulos da solugdo deverdo ser integrados entre si, permitindo o intercdmbio de informacdes e a
interoperabilidade necessdria ao pleno funcionamento das funcionalidades descritas neste
instrumento.

1.10.1. Ambiente Tecnolégico

1.10.1.1. A comunicacdo entre servidores e estacdes de trabalho deverd utilizar protocolos de rede
amplamente adotados, compativeis com a infraestrutura tecnolégica da Administracao.

1.10.1.2. Quaisquer softwares basicos complementares necessarios a perfeita execucdo da solucao
deverdo ser integralmente custeados pela contratada, a qual deverd relaciona-los e especificar o
guantitativo de licencas necessdrias a sua plena operacao quando da assinatura do contrato.

1.10.1.3. O processo de instalacdo ou disponibilizacdo dos mddulos devera ser realizado de forma
padronizada e parametrizada, preferencialmente por meio de rotinas automatizadas, evitando a
necessidade de procedimentos manuais por parte dos usudrios para instalacdo ou configuracdao do
ambiente.

1.10.1.4. Sempre que aplicavel, os processos de criacdo e configuracdo de pardametros de acesso ao
banco de dados deverdo estar incorporados as aplicagdes ou aos mecanismos de implantacdo da
solugdo.

1.10.2. Recuperagao de Falhas e Seguranca de Dados

1.10.2.1. A recuperacdo de falhas devera ocorrer, sempre que possivel, de forma automatizada e
transparente ao usuario.

1.10.2.2. Os softwares deverao possuir mecanismos de prote¢dao que impecam a perda de transacoes
ja efetivadas.

1.10.2.3. Os sistemas deverdao permitir a realizagcdo de rotinas de backup dos dados, podendo ser
executadas pela Administracdo ou de forma automatizada, de acordo com as politicas definidas para
0 ambiente tecnolégico.

1.10.3. Caracterizagao Operacional

1.10.3.1. Os sistemas deverdao operar em ambiente transacional, garantindo consisténcia e
integridade das informacdes processadas.

1.10.3.2. Os softwares deverao permitir sua plena utilizagdo por meio de interface grafica adequada,
podendo disponibilizar recursos de navegacao por teclado e outros mecanismos de acessibilidade
que facilitem a utilizacdo pelos usudrios.

1.10.3.3. Os sistemas deverdo permitir parametrizacdo das operacbes de criacdo, consulta,
atualizacdo e exclusdo de registros (CRUD), de forma a impedir a eliminacdo de transacdes ja
consolidadas que possam afetar fechamentos ou documentos ja emitidos ou divulgados.

1.10.3.4. Caso seja necessdria a correcdo de informacgGes registradas, o sistema deverd manter
histdrico das alteracdes realizadas, preservando a rastreabilidade das operagdes.

1.10.4. Segurancga de Acesso e Rastreabilidade

1.10.4.1. As permissOes de acesso deverdo ser configuraveis por usuario, grupo ou perfil de acesso,
podendo ser alteradas dinamicamente, com efeito imediato.

1.10.4.2. O sistema devera permitir a restricdo de acesso aos dados conforme a estrutura
organizacional da Administracdo, possibilitando a definicdo de permissdes por setor ou unidade
administrativa.

1.10.4.3. As principais operacOes realizadas no sistema deverdo ser registradas em logs, de forma a
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possibilitar auditorias futuras.

1.10.4.4. O sistema devera dispor de mecanismos de seguran¢ca que impegam usuarios nao
autorizados de realizar consultas ou alteragdes em dados restritos.

1.10.4.5. Devera ser possivel bloquear ou desativar imediatamente o acesso de usuarios que deixem
de possuir vinculo com a Administracdo ou que tenham suas permissdes revogadas.

1.10.4.6. A solugdao devera disponibilizar mecanismo de comunicagdao interna ou central de
notificacbes, acessivel por meio da prépria aplicacdo, para envio de avisos ou mensagens aos
usudrios dos diferentes modulos do sistema.

1.10.4.7. Esse mecanismo deverd permitir o envio de mensagens direcionadas a usuarios especificos,
grupos de usudrios ou a todos os usuarios do sistema, podendo conter links ou arquivos anexos
guando necessario.

1.10.4.8. A central de mensagens deverd registrar histérico de envio e leitura das mensagens,
permitindo identificar, no minimo:

° mensagens enviadas a Administracao;

° guantidade de visualiza¢des realizadas;

° usudrios que acessaram cada mensagem;

° modulos ou sistemas aos quais as mensagens foram direcionadas.

1.10.5. Processo de Atualizagao

1.10.5.1. Os processos de atualizacdo dos softwares deverdo ser comunicados previamente a
Administracdo, informando, sempre que possivel, a natureza da atualizacdo, data prevista para
realizacdo, horario estimado e eventual indisponibilidade do sistema durante o procedimento.

1.10.6. Exigéncias Gerais Relacionadas aos Relatérios

1.10.6.1. Nos relatérios institucionais, os sistemas deverdao permitir a inclusdo de elementos de
identidade visual da Administracdo, como o brasdo ou logotipo oficial.

1.10.6.2. Os sistemas deverdao permitir a visualizacdo dos relatdorios em tela, bem como sua
exportagao para arquivos digitais em formatos amplamente utilizados, permitindo posterior
visualizagao ou impressao.

1.10.6.3. Também deverd ser possivel selecionar dispositivos de impressdo locais ou de rede
disponiveis no ambiente da Administracao.

1.10.7. Informagdes Adicionais da Prestacdao dos Servigos

1.10.7.1. O processo de levantamento de requisitos e andlise, durante a fase de implantacao,
conversao ou eventual customizagcao de dados, devera ser realizado em conjunto com os servidores
designados pela Administracao.

1.10.7.2. A contratada devera providenciar a conversdo dos dados existentes para formatos
compativeis com os softwares fornecidos.

1.10.7.3. Também devera executar os servicos de migracdo dos dados existentes nos cadastros e
tabelas dos sistemas atualmente utilizados pela Administracdo, utilizando os meios disponiveis,
durante o periodo de implantacdo da solugao.

1.10.7.4. A contratada devera disponibilizar suporte técnico durante todo o processo de implantacao,
inclusive quanto ao ambiente operacional de producdao, bem como durante todo o periodo de
vigéncia do contrato.

2 -ENQUADRAMENTO DA CONTRATACAO
2.1. A contratacdo fundamenta-se no artigo 28, inciso |, da Lei n° 14.133/2021, e nas demais normas
legais e regulamentares aplicaveis.
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2.2. O objeto desta contratagdo é caracterizado como servico comum, de natureza continua,
destinado a atender necessidades permanentes da Camara Municipal de Lorena, nos termos do
artigo 6°, incisos XI, Xlll e XV, da Lei n® 14.133/2021.

2.3. Forma de execucgdo serd indireta, por empreitada por preco global, conforme estabelecido no
artigo 6°, inciso XXIX, da Lei n® 14.133/2021.

3 - JUSTIFICATIVA DA CONTRATACAO

A presente contratacdo tem por objetivo disponibilizar solucdo tecnoldgica destinada a apoiar a
Administracdo na implementacdo e no acompanhamento das acdes relacionadas a governanca em
privacidade e protecdo de dados pessoais, em conformidade com as disposicdes da Lei Federal n°
13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD).

A referida legislacdo estabelece obrigacOes aos 6rgdos publicos quanto a ado¢do de medidas de
governanca, gestdo de riscos, seguranca da informacdo e garantia dos direitos dos titulares de dados,
exigindo o registro, o monitoramento e a demonstracdo das praticas adotadas pela instituicdo no
tratamento de dados pessoais.

Nesse contexto, a utilizacdo de ferramenta tecnolégica especializada mostra-se adequada para
centralizar informacdes, organizar registros, apoiar o acompanhamento das acdes de conformidade e
possibilitar a geracdo de relatdrios e evidéncias auditaveis, contribuindo para a eficiéncia
administrativa, a padronizacao de procedimentos e a mitigacdo de riscos institucionais relacionados
ao tratamento de dados pessoais.

4 — SOLUCAO PRETENDIDA

A solucdo pretendida consiste na contratacao de plataforma tecnolégica especializada destinada a
apoiar a implementacao, estruturacdo e automac¢ao do Programa de Governan¢a em Privacidade e
Protecdo de Dados Pessoais no ambito da Camara Municipal de Lorena.

A solucdo devera contemplar, no minimo, o fornecimento de subscricdao de software, bem como a
prestacdo de servicos técnicos especializados associados a sua implantagao e operacgao, incluindo
atividades de instalacdao, configuracdo, eventual migracdo ou conversdao de dados existentes,
treinamento de usuarios, suporte técnico e manutencao evolutiva e corretiva durante toda a vigéncia
contratual.

A plataforma devera possibilitar a organizacdo e o gerenciamento das atividades relacionados a
governanc¢a em privacidade e protecao de dados pessoais, contribuindo para o registro estruturado
das operacdes de tratamento de dados, gestdao de risco, atendimento aos direitos dos titulares,
monitoramento de conformidade e geracao de evidéncias auditaveis.

A solucdo devera ser concebida e mantida observando principios reconhecidos de protecdo de dados
e seguranca da informacdo, incluindo as abordagens de Privacy by Design e Security by Design, de
modo a incorporar mecanismos de protecdo desde a concepcdo e desenvolvimento das
funcionalidades.

A plataforma e os servigos associados deverdo observar as disposi¢cdes da Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD) e demais normas aplicaveis ao tratamento de dados
pessoais na Administracdo Publica, incluindo o arcabouco normativo expedido pela Autoridade
Nacional de Protecdo de Dados (ANPD), bem como referéncias relevantes relacionadas a governanca
digital e seguranca da informacdo no setor publico.

Durante toda a vigéncia contratual, a solucdo devera permanecer compativel com eventuais
atualizacGes normativas relacionadas a protecdo de dados pessoais, cabendo a contratada promover

as adaptacdes necessdrias para manutencdo da aderéncia regulatdria da plataforma, sem prejuizo da
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continuidade e da regular prestag¢ao dos servigos.

5 - ESTUDO TECNICO PRELIMINAR

Foi elaborado Estudo Técnico Preliminar (ETP), em atendimento ao disposto no artigo 18 da Lei n°
14.133/2021, com a finalidade de analisar a necessidade da contratacdo, as alternativas disponiveis
no mercado e a viabilidade técnica e econdémica da solucdo proposta.

O Estudo Técnico Preliminar conclui pela adequacdo da contratacdo de solucdo tecnolégica,
composta por subscricdio de software e servicos técnicos especializados para implementacdo e
automacdo do Programa de Governanca em Privacidade e Protecdo de Dados Pessoais, em
conformidade com a Lei Geral de Protegdo de Dados — LGPD (Lei n® 13.709/2018).

6 — EXECUGCAO DO OBJETO
6.1. O contrato terd vigéncia de 12 (doze) meses, contados da data de sua assinatura, podendo ser
prorrogado, sucessivamente, por iguais periodos, até o limite de 120 (cento e vinte) meses, nos
termos dos artigos 106 e 107 da Lei n° 14.133/2021.
6.1.1. Prazo de execucao:
a) Inicio da prestacdo dos servicos: até 15 (quinze) dias corridos, contados da assinatura do
contrato;
b) Conclusdo da implantagdo (item 01): até 45 (quarenta e cinco) dias corridos, contados da
assinatura do contrato.
6.1.2. Os prazos previstos no item 6.1.1 poderdo ser prorrogados por igual periodo, mediante
justificativa devidamente fundamentada e aceita pela Administragao.
6.2. Os servigos serdo executados, predominantemente, de forma remota, podendo ocorrer
atividades presenciais nas dependéncias da Camara Municipal de Lorena, localizada na Praca
Baronesa Santa Euldlia, n° 02, Centro, Lorena/SP, CEP 12.600-180, quando necessario a adequada
execucado do objeto.
6.3. A execucdo dos servicos objeto deste contrato deverd obedecer a todas as normas técnicas,
regulamentacdes e legislacdao aplicavel, incluindo, mas nao se limitando, as normas de seguranga,
meio ambiente, salde ocupacional e demais requisitos legais vigentes.
6.4. A CONTRATADA sera integralmente responsavel por todos os custos necessdarios a execu¢ao do
objeto, incluindo, mas ndo se limitando a, mao de obra, materiais, insumos, equipamentos,
transporte, encargos trabalhistas, previdenciarios e fiscais, tributos, taxas e quaisquer outras
despesas, nao sendo admitido qualquer 6nus adicional a Camara Municipal de Lorena.
6.5. A CONTRATADA responderd por quaisquer danos causados ao patrimonio da Camara Municipal
de Lorena ou de terceiros, decorrentes da execucdao dos servicos, obrigando-se a promover o reparo
ou o ressarcimento integral, sem 6nus para a Administracao.
6.5.1. Em caso de dano, a CONTRATADA deverda comunicar imediatamente o Fiscal do Contrato e
apresentar, no prazo maximo de 5 (cinco) dias Uteis, proposta de reparo ou ressarcimento, sujeita a
aprovacao da Administracao.
6.6. A CONTRATADA deverd manter comunicacdao permanente com o Fiscal do Contrato, informando
sobre o andamento dos servicos e comunicando prontamente qualquer intercorréncia que possa
impactar a execucdo do objeto.
6.7. A CONTRATADA devera observar, no que couber, as praticas de sustentabilidade previstas na
legislacdo e nas normas aplicaveis, adotando medidas destinadas a prevenir ou mitigar impactos
ambientas, bem como a assegurar o cumprimento das normas relativas a saude e seguranca do

trabalho na execucdo dos servicos.
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7- FISCALIZACAO DO CONTRATO

7.1. A execuc¢do do contrato serd acompanhada e fiscalizada por servidor formalmente designado
pela Camara Municipal de Lorena, na condi¢do de Fiscal de Contrato, nos termos do art. 117 da Lei n°
14.133/2021, sem prejuizo da atuacdo do Gestor de Contratos.

7.2. Compete ao Fiscal do Contrato acompanhar, monitorar e verificar, de forma continua, a correta
execucdo do objeto contratado, avaliando a conformidade dos servigos prestados com o disposto
neste Termo de Referéncia, na proposta apresentada pela CONTRATADA e nas clausulas contratuais.
7.3. O Fiscal do Contrato deverd manter registros atualizados das ocorréncias relevantes verificadas
durante a execugdo contratual, inclusive quanto a prazos, qualidade dos servigos, cumprimento das
obrigacdes assumidas e eventuais intercorréncias, assegurando a rastreabilidade, a transparéncia e o
adequado acompanhamento do contrato.

7.4. Constatadas faltas, falhas, atrasos ou quaisquer irregularidades na execucdo do objeto, o Fiscal
do Contrato notificard formalmente a CONTRATADA para que promova a corre¢ao no prazo maximo
de 5 (cinco) dias uteis, salvo quando, em razdo da natureza da ocorréncia, for fixado prazo diverso
pela Administracdo, sem prejuizo da aplicacdo das sancdes previstas em contrato e na legislacdo
vigente.

7.5. A atuacdo da fiscalizacdo ndo exclui, nem reduz, a responsabilidade integral da CONTRATADA
pela execucdo do objeto, permanecendo responsavel pelo cumprimento de todas as obrigacdes
contratuais, legais e regulamentares, bem como pela qualidade, integridade e adequagdo dos
servicos prestados.

8 — CRITERIOS DE MEDICAO E PAGAMENTO
8.1. A medicdo e a apuragao da execugdo contratual serdo realizadas de acordo com a natureza dos
servicos contratados, observando-se:
a) Servicos de implantacdo (item 01): a medicdo sera realizada em parcela uUnica, apds a
conclusdo integral das atividades previstas, mediante verificagdo de conformidade pelo Fiscal
do Contrato;
b) Servigcos continuados (item 02): a medicdo serd realizada mensalmente, mediante
verificacdo de conformidade pelo Fiscal do Contrato.
8.1.1. Os servicos poderao ser rejeitados, no todo ou em parte, caso nao atendam as especificacdes
estabelecidas neste Termo de Referéncia ou a proposta apresentada pela CONTRATADA. Nessa
hipotese, a CONTRATADA devera promover as corre¢des necessarias no prazo previsto no item 7.4,
contado da notificacdo formal, sem qualquer 6nus adicional para a Administracdo e sem prejuizo da
aplicagdo das penalidades cabiveis.
8.2. O Fiscal do Contrato sera responsavel pela conferéncia e validacdo dos servicos executados,
emitindo o respectivo atesto para fins de liquidacdo da nota fiscal. Apds a liquidacdo, a Gestdo de
Contratos encaminhara as notas fiscais ao Departamento Financeiro e Contdbil para as providéncias
relativas ao pagamento.
8.3. O pagamento sera efetuado em moeda corrente nacional, com base nos servicos contratados,
recebidos e devidamente atestados, no prazo de até 30 (trinta) dias corridos, contados da data da
liguidacdo da nota fiscal.
8.3.1. A Camara Municipal de Lorena ndo se obriga ao pagamento da totalidade do valor do contrato,
responsabilizando-se exclusivamente pelos valores correspondentes aos servicos efetivamente
prestados, atestados e regularmente liquidados.
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9 — SUBCONTRATACAO
9.1. Nao serd admitida a subcontratagao total ou parcial do objeto contratual.

10 - GARANTIA DA CONTRATACAO
10.1. Nao sera exigida garantia da contratacdo, nos termos dos artigos 96 e seguintes da Lei n?
14.133, de 2021.

11 - AMOSTRAS E PROVA DE CONCEITO

11.1. N3o serd exigida a apresentacdo de amostras para a contratacdo, em razdo da natureza do
objeto.

11.2. Podera ser exigida, a critério da Camara Municipal de Lorena, a realizacdo de Prova de Conceito
(PoC) da solucdo ofertada, com o objetivo de verificar a aderéncia das funcionalidades aos requisitos
estabelecidos neste Termo de Referéncia.

11.2.1. As regras para eventual realizagao da Prova de Conceito serao estabelecidas no instrumento
convocatorio.

12 - VISTORIA
12.1. A realizacdo de vistoria prévia no local da execucao dos servicos é facultativa, ndo sendo exigida
pela Camara Municipal de Lorena.

13 — CRITERIO DE JULGAMENTO DA PROPOSTA

13.1. A selecdo do fornecedor serd realizada por meio de procedimento licitatério na modalidade
Pregdo, na forma eletronica, nos termos da Lei n® 14.133/2021.

13.2. O critério de julgamento adotado sera o de menor preco, apurado com base no MENOR VALOR
GLOBAL da proposta, resultante do somatério dos precgos ofertados para todos os itens do objeto,
conforme planilha de precos e quantitativos definidos neste Termo de Referéncia.
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ANEXO Il

MODELO DA PROPOSTA COMERCIAL
PREGAO ELETRONICO N2 /2026

OBJETO: Contratacdo de solucdo tecnoldgica, composta por subscricdo de software e prestacdo de
servicos técnicos especializados associados a sua implementacdo, compreendendo atividades de
mapeamentos e identificacdo de processos de tratamento de dados, para estruturacdo e automacao
do Programa de Governancga em Privacidade e Protecdo de Dados Pessoais, em conformidade com a
Lei Geral de Protecdo de Dados — LGPD (Lei n° 13.709/2018), conforme especificacdes e condicGes
constantes neste instrumento convocatdrio e nos anexos.

Razao Social do Licitante:

CNPJ/CPF:

Enderego:

E-mail: Telefone/Fax:

Representante (nome):

Identifica¢gdo (RG/CPF):

Qualificagao:
Item Descrigao Marca/Modelo | Un Qtde. Valor unit. Valor total
Valor total da proposta: RS (por extenso).

DECLARAMOS que os precos incluem todos os custos diretos e indiretos, encargos tributdrios,
transportes, encargos trabalhistas, dentre outros.

Finalmente, declaramos que temos pleno conhecimento de todos os aspectos relativos a licitagdo em
causa e nossa plena concordancia com as condi¢des estabelecidas no Edital da licitacdo e seus
Anexos.

Para efetivacdo de pagamentos devidos em decorréncia deste certame licitatério, informar Banco:
(preferencialmente oficial), Agéncia: n.2 e Conta Corrente: n.2__

Indicar nome completo, RG, CPF/MF e endereco de pessoa que assinara eventual avenga decorrente
desse certame, bem como os dados de testemunha por parte dessa empresa.

¥ Assina pela empresa: RG ,CPF/MF
Endereco
¥ Testemunha pela empresa: RG ,CPF/MF
Endereco

Esta proposta tem validade de 60 (sessenta) dias, contadas a partir da presente data.
Prazo de Entrega: Conforme Edital
Condicoes de Pagamento: Conforme Edital

(Cidade), , de de

Nome e assinatura do representante legal
(Carimbo da empresa)
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ANEXO Il
DECLARAGAO DE ATENDIMENTO AO ARTIGO 42 DA LEI FEDERAL N2 14.133/2021

CAMARA MUNICIPAL DE LORENA
PREGAO ELETRONICON° __ /

DECLARO, sob as penas da lei, sem prejuizo das san¢des e multas aplicdveis, que a empresa
(denominacdo da pessoa juridica),
CNPJ N¢ é micro empresa ou empresa de pequeno porte, nos termos do
enquadramento previsto na lei Complementar n2 123, de 14 de dezembro de 2006, e suas alteragdes,
e que, a obtencdo de beneficios nos termos do artigo 4° da Lei Federal n°14.133/2021 fica limitada as
micro empresas e as empresas de pequeno porte que, no ano calendario de realiza¢do da licitacao,
ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno
porte. Nas contratagdes com prazo de vigéncia superior a 1(um) ano, sera considerado o valor anual
do contrato na aplicagao dos limites previstos em lei.

(Cidade), , de de

Nome e assinatura do representante legal
(Carimbo da empresa)
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ANEXO IV
DECLARACAO COMPLETA
CAMARA MUNICIPAL DE LORENA
PREGAO ELETRONICON°® ___/
A empresa , inscrita no CNPJ sob o n? , por intermédio de seu representante
legal Sr.(a) , portador do Documento de Identidade n2 , inscrito no CPF sob
one DECLARA, sob as penas da Lei, que:

e Atende as condicOes estabelecidas no edital e inexistem fatos supervenientes impeditivos da
habilitacdo, sob pena de responder pela veracidade das informacées prestadas, na forma da Lei.

* N3o esta impedida de licitar ou de contratar com a Administracdo Publica Municipal nos Termos do
artigo 156 da Lei 14133/2021, nos incisos Il e IV, §42, §7¢.

e N3ao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos nos termos do disposto no inciso VI do art.68 da Lei n? 14.133, de 01 de
abril de 2021, acrescido pela Lei n? 9.854, de 27 de outubro de 1999. Ressalva: emprega menor, a
partir de quatorze anos, na condigao de aprendiz ().

e DECLARA, sob as penas da Lei, que observa as normas relativas a salde e seguranga no Trabalho,
para fins estabelecidos no paragrafo Unico do Artigo 117 da Constituicdo do Estado de Sao Paulo.

e Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

* Sua proposta econémica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega das propostas.

e DECLARA ndo possuir em seu quadro societdrio cOnjuge, companheiro (a) ou parente em linha reta
ou colateral, por consanguinidade ou afinidade, até o terceiro grau, de servidor publico da ativa na
Camara Municipal de Lorena que impossibilite a participacdo no referido Pregao Eletronico.

Por fim DECLARA pela veracidade das informacdes prestadas, na forma da lei.

(Cidade), , de de

Nome e assinatura do representante legal
(Carimbo da empresa)
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ANEXO V
CONTRATO ADMINISTRATIVO N2 ___ /2026
PREGAO ELETRONICO N2 __ /2026
Processo Administrativo ___ /2026

A CAMARA MUNICIPAL DE LORENA, pessoa juridica de direito publico interno, com sede a Praca
Baronesa de Santa Euldlia, n°02, Centro — Lorena, Estado de S3o Paulo, inscrita no CNPJ sob o
n°51.627.438/0001-35 representada por sua Presidente, Vereadora Sra. Elida do Amaral Vieira,
inscrito no CPF/MF n°XXX.XXX.XXX-XX, doravante denominada de CONTRATANTE e, por outro lado, a

empresa , inscrita no CNPJ sob n° , com sede a
, n° , na cidade de - Estado de __ , representada na
forma de seu contrato social pelo Sr(a) , inscrito no CPF/MF n° , na

qualidade de vencedora do Pregdo Eletrénico n°___ / , doravante denominada CONTRATADA,
tendo em vista o que consta no Processo em referéncia e a autorizagdo que nele se encontra, e em
observancia as disposicdes a Lei Federal n.2 14.133/2021 e as demais legislacGes aplicaveis, resolvem
celebrar o presente Termo de Contrato, mediante as cldusulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solucdo tecnoldgica, composta por
subscricdo de software e prestacdo de servigos técnicos especializados associados a sua
implementacdo, compreendendo atividades de mapeamentos e identificacdo de processos de
tratamento de dados, para estruturacdao e automacao do Programa de Governanga em Privacidade e
Protecdo de Dados Pessoais, em conformidade com a Lei Geral de Prote¢do de Dados — LGPD (Lei n°
13.709/2018), conforme especificacdes e condi¢cBes constantes neste instrumento convocatdrio e
Nos anexos.

Item Descrigao Marca/Modelo | Un Qtde. Valor unit. Valor total

1.2. Consideram-se integrantes do presente contrato, como se nele estivessem transcritos, os
documentos relacionados no item abaixo, os quais, nesse ato, as partes declaram conhecer e aceitar,
bem como, os novos precos definidos por lances e eventuais negociacdes conforme consignados em
ata da sessdo do Pregdo Eletronico.

1.3. Vinculam esta contratagao, independentemente de transcrigao:

1.3.1. Edital do Pregdo Eletronico;

1.3.2. A Proposta do contratado;

1.3.3. Eventuais anexos dos documentos supracitados.
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2. CLAUSULA SEGUNDA — DA ENTREGA, VIGENCIA E PRORROGACAO
2.1. O contrato tera vigéncia de 12 (doze) meses, contados da data de sua assinatura, podendo ser
prorrogado, sucessivamente, por iguais periodos, até o limite de 120 (cento e vinte) meses, nos
termos dos artigos 106 e 107 da Lei n® 14.133/2021.
2.1.1. Prazo de execucao:
a) Inicio da prestacdo dos servicos: até 15 (quinze) dias corridos, contados da assinatura do
contrato;
b) Conclusdo da implantacdo (item 01): até 45 (quarenta e cinco) dias corridos, contados da
assinatura do contrato.
2.1.2. Os prazos previstos no item 6.1.1 do T.R. poderdo ser prorrogados por igual periodo, mediante
justificativa devidamente fundamentada e aceita pela Administragao.
2.2. Os servicos serdo executados, predominantemente, de forma remota, podendo ocorrer
atividades presenciais nas dependéncias da Camara Municipal de Lorena, localizada na Praca
Baronesa Santa Euldlia, n° 02, Centro, Lorena/SP, CEP 12.600-180, quando necessario a adequada
execucdo do objeto.

3. CLAUSULA TERCEIRA — DOS MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS

3.1. O regime de execucdo contratual, os modelos de gestdo e de execugdo, assim como 0s prazos e
condi¢des de conclusdo, entrega, observacao e recebimento do objeto constam descritos no Termo
de Referéncia.

4. CLAUSULA QUARTA - DA SUBCONTRATACAO
4.1. Sera admitida a subcontratacao do objeto contratual.

5. CLAUSULA QUINTA - DO PRECO

5.1. O valor total dos servigos serd de RS ( ).

5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

6. CLAUSULA SEXTA — DO PAGAMENTO
6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — DO REAJUSTE

7.1. O reajuste de precos podera ser utilizado na presente contratacdo, desde que seja observado o
interregno minimo de 01 (um) ano da data-limite da apresentacdo da proposta.

7.2. E vedada a inclus3o, por ocasido do reajuste de itens de materiais, insumos e/ou servicos n3o
previstos na proposta inicial.

7.3. Os reajustes serdo precedidos obrigatoriamente de solicitacdo da CONTRATADA.

8. CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATANTE
8.1. S3o obrigacdes da Contratante, sem prejuizo do que estiver estabelecido neste Edital e seus
anexos:

8.1.1. Emitir Contrato do(s) objeto(s) contratado(s);
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8.1.2. Comunicar a Contratada toda e qualquer ocorréncia relacionada com a aquisicdao do(s)
produto(s) entregues e/ou servigos prestados;

8.1.3. Pagar a Contratada o prego ajustado, de acordo com a forma de pagamento estipulada no
edital;

8.1.4. Rejeitar, no todo ou em parte, o(s) produto(s) entregue(s) e/ou servicos prestados pela
Contratada fora das especificacdes do edital;

8.1.5. Fiscalizar e acompanhar a execucdo do Contrato, segundo seu interesse, sob os aspectos
gualitativos e quantitativos, relatando irregularidades, quando for o caso;

8.1.6. Aplicar as san¢des administrativas, quando se fizerem necessarias;

8.1.7. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratada;

9. CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA

9.1. Cumprir fielmente com todas as obriga¢cdes do Termo de Referéncia.

9.2. Atender a todas as solicitacdes de contratacdo efetuadas durante a vigéncia do Contrato;

9.3. Manter todas as condicdes de habilitacdo e qualificacdes exigidas nesta licitacdo;

9.4. Assumir a responsabilidade pelos encargos sociais e outros, pertinentes ao fornecimento do(s)
produto(s) e/ou servico(s), bem como taxas, impostos, fretes e demais despesas, diretas e indiretas,
incidentes sobre o(s) mesmo(s); e responsabilizar-se por todas e quaisquer despesas, inclusive
despesa de natureza previdencidria, fiscal, trabalhista ou civil, bem como emolumentos, 6nus ou
encargos de qualquer espécie e origem, pertinentes a execu¢do do objeto do Contrato;

9.5. Fazer prova da regularidade para com o INSS - Instituto Nacional do Seguro Social, mediante a
apresentacdo de CND - Certiddo Negativa de Débito relativos aos Tributos Federais e a Divida Ativa
da Unido, bem como perante o FGTS - Fundo de Garantia por Tempo de Servico, através da
apresentacdo de CRF - Certificado de Regularidade do FGTS e perante a Justica do Trabalho, com a
apresentacdao de CNDT - Certiddao Negativa de Débitos Trabalhistas. Todas as certiddes, em vigor na
data da emissao da Nota Fiscal, deverdo ser juntadas a cada Nota Fiscal emitida e apresentada a
CONTRATANTE;

9.6. Responsabilizar-se por quaisquer danos ou prejuizos, fisicos ou materiais, causados a
CONTRATANTE ou a terceiros, pelos seus prepostos, advindos de impericia, negligéncia, imprudéncia
ou desrespeito as normas de seguranca, quando da execuc¢do do fornecimento;

9.7. Submeter-se a fiscalizacdao por parte da Contratante;

9.8. A contratada é responsavel por obter e manter, durante todo o prazo de vigéncia do contrato,
todas as autoriza¢des, alvaras e licencas, seja de que natureza forem porventura exigidas para a o
cumprimento do objeto contratado;

9.9. N3o subcontratar, ceder ou transferir o objeto deste Edital;

9.10. A CONTRATADA compromete-se a encaminhar a Nota Fiscal/Fatura e demais documentos
necessarios para o email: gestordecontratos@camaralorena.sp.gov.br, ou entrega-la impressa aos
cuidados do gestor de contratos da CONTRATANTE, para que sejam realizados os procedimentos
internos de verificacdo, conferéncia e acompanhamento contratual pelo Setor, e posterior envio para
pagamento no Departamento Financeiro e Contabil.

10. CLAUSULA DECIMA — DA GARANTIA DE EXECUGCAO
10.1. N3o havera exigéncia de garantia de execucdo para a presente contratacdo.

11. CLAUSULA DECIMA PRIMEIRA — DAS INFRAGOES E SANCOES ADMINISTRATIVAS

86
PODER LEGISLATIVO MUNICIPAL
Praca Baronesa de Santa Eulalia, 02, Lorena/SP, CEP 12.600-180
www.camaralorena.sp.gov.br
Tel. (12) 31591300


mailto:gestordecontratos@camaralorena.sp.gov.br

W TORENA
R oo 8

11.1. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar a assinatura do
contrato, deixar de entregar ou apresentar documentacgao falsa, ensejar o retardamento da execugao
de seu objeto, ndo mantiver a proposta, comportar-se de modo inidoneo ou cometer fraude fiscal,
ficara sujeito as sanc¢des previstas na Lei 14.133/2021.

11.2. Sem prejuizo do quanto mencionado no item 11.1, a recusa injustificada do adjudicatario em
assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administracdo Publica, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o as
seguintes penalidades:

11.2.1. Multa de 20% (vinte por cento) sobre o valor da obrigacdo ndo cumprida (preco global); ou
11.2.2. Pagamento correspondente a diferenca de preco decorrente de nova licitacdo para o mesmo
fim.

11.3. O atraso injustificado na execucdo do contrato ou no cumprimento do contrato ou na prestacao
de servicos, sem prejuizo do disposto no paragrafo Unico do artigo 162 da Lei 14.133/2021, sujeitara
a contratada a multa de mora sobre o valor da obrigacdo ndo cumprida, a partir do primeiro dia util
seguinte ao término do prazo estipulado, na seguinte proporcao:

11.3.1. Multa de 10% (dez por cento) até o 302 (trigésimo) dia de atraso; e

11.3.2. Multa de 15% (quinze por cento) a partir do 312 (trigésimo primeiro) dia de atraso até o 452
(quadragésimo quinto) dia de atraso.

11.4. A partir do 462 (quadragésimo sexto) dia estara caracterizada a inexecugao total ou parcial da
obrigacdo assumida, salvo disposicdo em contrario, em casos particulares, previstos no edital ou
contrato, sujeitando-se a aplicacdo da multa prevista em Edital.

11.5. Pela inexecucgdo total ou parcial do servi¢o, poderdo ser aplicadas a contratada as seguintes
penalidades:

11.5.1. Multa de 20% (vinte por cento) sobre o valor da obrigagdao ndo cumprida (prego global); ou
11.5.2. Multa correspondente a diferenca de preco decorrente de nova licitagdao para o mesmo fim.
11.6. O material e/ou servico ndo aceito devera ser substituido e as irregularidades deverdo ser
sanadas no prazo maximo de 07 (sete) dias corridos, contados da data da notificacdo enviada para o
e-mail cadastrado, mantido o precgo inicialmente ofertado.

11.7. A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejara a aplicacdo da multa
prevista em edital, considerando-se a mora, nesta hipdtese, a partir do primeiro dia util seguinte ao
término do prazo estabelecido no "caput" deste item.

11.8. As sancgdes previstas em Edital e anexos poderdo ser aplicadas cumulativamente, ou nao, de
acordo com a gravidade da infracdo, facultada ampla defesa a adjudicataria, no prazo de 05 (cinco)
dias Uteis a contar da intimacdo do ato, ndo impedindo a aplicacdo de outras sancdes previstas em
Lei.

11.9. Nenhuma parte serad responsavel perante a outra pelos atrasos ocasionados por motivo de
forca maior ou caso fortuito.

11.10. O valor das multas aplicadas devera ser recolhido a adquirente no prazo de 20 (vinte) dias
corridos a contar da data da notificacdo, podendo ainda, ser descontado das Notas Fiscais e/ou
Faturas por ocasido do pagamento, ou cobrado judicialmente se julgar conveniente.

11.11. Verificada que a obrigacdo foi cumprida com atraso injustificado ou caracterizada a
inexecucdo parcial, a Camara reterd, preventivamente, o valor da multa dos eventuais créditos que a
contratada tenha direito, até a decisao definitiva, assegurada a ampla defesa.

11.12. As multas ndo tém cardter indenizatdrio e seu pagamento ndo eximird a CONTRATADA de ser
acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto a

CONTRATANTE, decorrentes das infracdes cometidas.
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11.13. Além das multas estabelecidas, a Camara podera recusar o objeto fornecido se a
irregularidade ndo for sanada, podendo ainda, a critério da mesma, a ocorréncia constituir motivo
para aplicagdo do disposto nos incisos Il e IV do artigo 163, da Lei n? 14.133/2021 e suas alteragGes
posteriores, sem prejuizo das demais penalidades previstas em Edital.

11.14. Ficardo ainda sujeitos as penalidades previstas nos incisos Ill e IV do artigo 163, da Lei n?
14.133/2021 e suas alteragdes posteriores, e a critério da Cadmara, os profissionais ou as empresas
que praticarem os ilicitos previstos na Lei n2 14.133/2021.

11.15. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurard o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 14.113/2021, e subsidiariamente na Lei Estadual n2 10.177/1998.
11.16. A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

12. CLAUSULA DECIMA SEGUNDA - DA EXTINCAO CONTRATUAL

12.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

12.1.2. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando
esta ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o
contrato ndo mais Ihe oferece vantagem.

12.1.3. A extingdo nesta hipdtese ocorrerd na préoxima data de aniversario do contrato, desde que
haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 02 (dois) meses de
antecedéncia desse dia.

12.1.4. Caso a notificacdo da nao continuidade do contrato de que trata este subitem ocorra com
menos de 02 (dois) meses da data de aniversario, a extin¢cdo contratual ocorrerd apds 02 (dois) meses
da data da comunicacao.

12.2. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

12.2.2. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.2.3. A alteracgdo social ou a modificacao da finalidade ou da estrutura da empresa ndo ensejara a
rescisao se nao restringir sua capacidade de concluir o contrato.

12.2.3.1. Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteracdo subjetiva.

12.3. O termo de rescisdao, sempre que possivel, serd precedido:

a. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

b. Relacdo dos pagamentos ja efetuados e ainda devidos;

c. IndenizagGes e multas.

12.4. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-
financeiro, hipdtese em que serd concedida indenizacdo por meio de termo indenizatério (art. 131,
caput, da Lei n.2 14.133, de 2021).

13. CLAUSULA DECIMA TERCEIRA - DA DOTACAO ORCAMENTARIA
13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos

consignados no Orcamento da Cadmara Municipal de Lorena deste exercicio, na dotacdo abaixo

discriminada: 01 - LEGISLATIVA; 031 — ACAO LEGISLATIVA; 0001 CAMARA TRANSPARENTE; 2001 —
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MANUTENCAO DA CAMARA MUNICIPAL; 3.3.90.39.99 — OUTROS SERVICOS DE TERCEIROS — PESSOA
JURIDICA, conforme NOTA DE PRE-EMPENHO N°00008/2026 de 08 de maio de 2026, no valor de
R$190.350,02 (Cento e noventa mil trezentos e cinquenta reais e dois centavos); NOTA DE EMPENHO
N° / , datada de /__/ , ho valor de RS ( ), por conta da dotacdo
orcamentdria 01 - LEGISLATIVA; 031 — ACAO LEGISLATIVA; 0001 CAMARA TRANSPARENTE; 2001 —
MANUTENCAO DA CAMARA MUNICIPAL; 3.3.90.39.99 — OUTROS SERVICOS DE TERCEIROS — PESSOA
JURIDICA.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pelo contratante, segundo as disposicdes contidas na Lei
n214.133/2021 e demais normas federais, estaduais e municipais aplicaveis e, subsidiariamente,
segundo as disposi¢des contidas na Lei Federal n2 8.078/1990 e normas e principios gerais dos
contratos.

15. CLAUSULA DECIMA QUINTA - DAS ALTERACOES

15.1. Eventuais alteracdes contratuais reger-se-3o pela disciplina dos arts. 124 e seguintes da Lei n2
14.133/2021.

15.2. A contratada é obrigada a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

15.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n2 14.133/2021.

16. CLAUSULA DECIMA SEXTA - DA FISCALIZAGCAO

16.1. A Contratante fiscalizara como lhe aprouver e no seu exclusivo interesse, o exato e fiel
cumprimento das clausulas e condi¢des estabelecidas no presente Contrato.

16.2. Fica nomeada a servidora Sra. Elaine Vieira de Sa Santos, como Gestora de Contratos e o(a)
servidor(a) , responsavel pelo Setor de , para acompanhar, fiscalizar e
controlar a execu¢ao do contrato, para fins do disposto no art. 117, §19, §22 e §39, da Lei Federal
n°14.133/2021, responsabilizando-se pelo recebimento e conferéncia dos produtos/servigos.

17. CLAUSULA DECIMA SETIMA - DAS OBRIGAGOES PERTINENTES A LGPD (LEI GERAL DE PROTEGAO
DE DADOS)

17.1. As partes deverdao cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os
dados pessoais a que tenham acesso em razdao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratacdo, independentemente de declaracdo ou de aceitacdo expressa.

17.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

17.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas
em Lei.

17.4. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovag¢ao do cumprimento de obrigacoes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.

17.5. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
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responsabilidades decorrentes da LGPD.

17.6. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente cldusula, permanecendo integralmente responsavel por garantir sua observancia.

17.7. A Administracdao devera ser informada no prazo de 05 (cinco) dias Uteis sobre todos os
contratos de suboperacado firmados ou que venham a ser celebrados pelo Contratado.

17.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovacado formulados.

17.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogdvel justificadamente,
quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

17.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
hordrio e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

17.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacdo desses dados pela Administracdo nas hipdteses previstas na LGPD.

17.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD (Autoridade Nacional de
Protecdo de Dados) por meio de opinides técnicas ou recomendacgdes, editadas na forma da LGPD.
17.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

18. CLAUSULA DECIMA OITAVA - DA PUBLICACAO

18.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem como no respectivo sitio
oficial da Camara Municipal de Lorena, em atencdo ao art. 82, §22, da Lei n. 12.527, de 2011, c/c art.
72, §39, inciso V, do Decreto n. 7.724/2012.

19. CLAUSULA DECIMA NONA - DO FORO
19.1. As partes elegem o foro da Comarca de Lorena/SP, para dirimir davidas ou divergéncias, que
poderdo advir ao presente Contrato, nos termos do art. 92, §12, da Lei 14.133/2021.

E por estarem as partes plenamente de acordo com todas as clausulas e condicdes, firmam o
presente instrumento para que surta os juridicos e legais efeitos.

Lorena/SP, de de

DRA. ELIDA DO AMARAL VIEIRA
CONTRATANTE

EMPRESA
CONTRATADA
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WEi LORENA

—

Testemunhas:
1)

Nome, assinatura e documento de identidade
2)

Nome, assinatura e documento de identidade
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ANEXO VI
DECLARACAO DE ATUACAO CONFORME AO MARCO LEGAL ANTICORRUPCAO

CAMARA MUNICIPAL DE LORENA
PREGAO ELETRONICON® __ /

Eu, , portador do RG n? e do CPF n9
, representante legal da empresa , interessado
em participar do Pregdo Eletrénico n° / , DECLARO, sob as penas da Lei, especialmente o

artigo 299 do Cédigo Penal Brasileiro, que a pessoa juridica que represento conduz seus negdcios de
forma a coibir fraudes, corrupcdo e a pratica de quaisquer outros atos lesivos a Administracao
Publica, nacional ou estrangeira, em atendimento a Lei Federal n? 12.846/2013, tais como: | —
prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a
terceira pessoa a ele relacionada; Il — comprovadamente, financiar, custear, patrocinar ou de
qgualquer modo subvencionar a pratica dos atos ilicitos previstos em Lei; Il — comprovadamente,
utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus reais interesses ou a
identidade dos beneficiarios dos atos praticados; IV — no tocante a licitagGes e contratos: a) frustrar
ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o cardter competitivo de
procedimento licitatério publico; b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de
procedimento licitatério publico; c) afastar ou procurar afastar licitante, por meio de fraude ou
oferecimento de vantagem de qualquer tipo; d) fraudar licitacdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo publica ou
celebrar contrato administrativo; f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogac¢des de contratos celebrados com a administracdo publica, sem autorizacao
em lei, no ato convocatério da licitacdo publica ou nos Respectivos instrumentos contratuais; ou g)
manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a
administragdo publica; V — dificultar atividade de investigacao ou fiscalizacdao de 6rgaos, entidades ou
agentes publicos, ou intervir em sua atuacdo, inclusive no ambito das agéncias reguladoras e dos
6rgaos de fiscalizacdo do sistema financeiro nacional.

Por fim DECLARA pela veracidade das informacodes prestadas, na forma da lei.

(Cidade), , de de

Nome e assinatura do representante legal
(Carimbo da empresa)
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ANEXO VII

DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP
redacdo dada pela Resolucédo n°11/2021

CONTRATANTE: CAMARA MUNICIPAL DE LORENA
CNPJ N2: 51.627.438/0001-35

CONTRATADA:

CNPJ N©:

CONTRATO N° (DE ORIGEM):

DATA DA ASSINATURA:

VIGENCIA:

OBJETO:

VALOR (RS):

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da Lei,
que os demais documentos originais, atinentes a correspondente licitacdo, encontram-se no
respectivo processo administrativo arquivado na origem a disposicdo do Tribunal de Contas do
Estado de S3do Paulo, e serdao remetidos quando requisitados.

Em se tratando de obras/servigos de engenharia:

Declaro(amos), na qualidade de responsdvel(is) pela entidade supra epigrafada, sob as penas da Lei, que os demais
documentos originais, atinentes a correspondente licitagdo, em especial, os a seguir relacionados, encontram-se no
respectivo processo administrativo arquivado na origem a disposi¢do do Tribunal de Contas do Estado de Sdo Paulo, e
serdio remetidos quando requisitados:

a) memorial descritivo dos trabalhos e respectivo cronograma fisico-financeiro;

b) or¢amento detalhado em planilhas que expressem a composi¢do de todos os seus custos unitdrios;

C) previsdo de recursos orcamentdrios que assegurem o pagamento das obrigagées decorrentes de obras ou servicos a
serem executados no exercicio financeiro em curso, de acordo com o respectivo cronograma;

d) comprovagdo no Plano Plurianual de que o produto das obras ou servigcos foi contemplado em suas metas;
e) as plantas e projetos de engenharia e arquitetura.

LOCAL e DATA:
RESPONSAVEL:
(nome, cargo, e-mail e assinatura)
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ANEXO VIiI

TERMO DE CIENCIA E NOTIFICACAO
redacdo dada pela Resolucédo n°11/2021

CONTRATANTE: CAMARA MUNICIPAL DE LORENA/SP
CONTRATADA:

CONTRATO N2 (DE ORIGEM):

OBIJETO:

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucao
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de S3o Paulo,
cujo tramite processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacées de
interesse, Despachos e DecisGes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resolugdo n2 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Didrio Oficial do Estado, Caderno
do Poder Legislativo, parte do Tribunal de Contas do Estado de S3o Paulo, em conformidade com o
artigo 90 da Lei Complementar n? 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a
contagem dos prazos processuais, conforme regras do Cdodigo de Processo Civil;

d) as informacgOes pessoais dos responsaveis pela contratante estdo cadastradas no mddulo
eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 22 das
InstrucGes n201/2020, conforme “Declaracdo(6es) de Atualizagdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacado;
b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o que mais couber.

Lorena/SP, / /]

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE

Nome: ELIDA DO AMARAL VIEIRA

Cargo: PRESIDENTE DA CAMARA MUNICIPAL DE LORENA/SP

CPF: XXX.XXX.XXX-XX

RESPONSAVEIS  PELA HOMOLOGACAO DO  CERTAME _ OU  RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: ELIDA DO AMARAL VIEIRA

Cargo: PRESIDENTE DA CAMARA MUNICIPAL DE LORENA/SP

CPF: XXX XXX.XXX-XX

Assinatura:
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RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome: ELIDA DO AMARAL VIEIRA

Cargo: PRESIDENTE DA CAMARA MUNICIPAL DE LORENA/SP
CPF: XXX XXX XXX-XX

Assinatura:

Pela contratada:
Nome:

Cargo:

CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: ELIDA DO AMARAL VIEIRA

Cargo: PRESIDENTE DA CAMARA MUNICIPAL DE LORENA/SP
CPF: XXX XXX.XXX-XX

Assinatura:

GESTOR(ES) DO CONTRATO:
Nome:

Cargo:
CPF:
Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:
Nome:

Cargo:
CPF:
Assinatura:

(*) - O Termo de Ciéncia e Notificacdo e/ou Cadastro do(s) Responsavel(is) deve identificar as pessoas fisicas que tenham concorrido
para a pratica do ato juridico, na condicdo de ordenador da despesa; de partes contratantes; de responsaveis por acdes de
acompanhamento, monitoramento e avaliacdo; de responsaveis por processos licitatérios; de responsaveis por prestagdes de contas;
de responsaveis com atribui¢des previstas em atos legais ou administrativos e de interessados relacionados a processos de
competéncia deste Tribunal. Na hipdtese de prestagdes de contas, caso o signatdrio do parecer conclusivo seja distinto daqueles ja
arrolados como subscritores do Termo de Ciéncia e Notificagdo, sera ele objeto de notificagdo especifica. (inciso acrescido pela

Resolugéio n® 11/2021).
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ANEXO IX

ROTEIRO PRATICO DA PROVA DE CONCEITO

Item Descrigao Obrigatorio Atende?
Facultativo | gim N3o

Portal para o Gerenciamento de Plataforma
CADASTRO DE USUARIOS
Controle de Identidades e Perfis de Acesso

1 O sistema permite o cadastro e edi¢ao de usuarios conforme a Obrigatodrio
hierarquia de seus perfis (RBAC — Role-Based Access Control), garantindo
a segregacdo adequada de fungdes e o controle de acessos. Essa
funcionalidade assegura o principio de necessidade e responsabilidade,
previsto nos artigos 46 e 50 da LGPD?

2 O sistema permite que cada perfil determine as permissoes especificas Obrigatdrio
de leitura, escrita, exportacdo e administragdo dentro da plataforma,
assegurando que cada usuario tenha acesso apenas as informacgées
compativeis com sua fung¢do institucional?

3 O sistema permite que os cargos/fun¢des/atividades profissionais Obrigatodrio
disponiveis sejam: DPO (Data Protection Officer / Encarregado pelo
Tratamento de Dados Pessoais), Controlador, Co-controlador /
Controladoria Conjunta, Operador, Funcionario, Servidor Publico, Sub
Operador, e Titular de Dados, conforme as responsabilidades
estabelecidas pela LGPD e pelo Programa de Governanga em
Privacidade?

4 O sistema permite o cadastro de membros da Diretoria das organizagGes | Facultativo
ou cargos equivalentes conforme suas atribui¢des no tratamento de
dados pessoais, respeitando o principio de segregac¢do de fungdes?

5 O sistema permite a restricdo do acesso dos usuarios as informagdes Obrigatodrio
estritamente necessarias para a execuc¢do de suas fungdes. A aplicagdo
desse principio, denominado Principio do Menor Privilégio, garante
conformidade com os pilares de seguranca da informacdo e reduz a
superficie de exposicdo de dados pessoais?
Usuarios

6 O sistema permite a exibi¢do da funcionalidade “Cadastrar”. Ao clicar Obrigatodrio
nesta, aparecera os seguintes campos: Cadastrar Usuario - Nome do
Usudrio, E-mail / Login, Senha e Confirmar senha. Apds o preenchimento
das informagdes anteriores basta clicar no icone “Salvar” para
concretizar esta operagdo?
O Sistema permite um filtro por busca nominal? Facultativo
O sistema permite a exibicdo de uma lista com os dados dos usuarios Obrigatdrio
contendo: ID (niumero de identificagdo em nossa base de dados de
usuarios), Nome, E-mail, Perfis Atribuidos e acGes?

9 O sistema permite que ao clicar em “Ac¢des” sejam exibidas as seguintes | Obrigatdrio
informacdes: “Usudrios”, “Dados Pessoais do Usuario” e “Perfis do
Usuario"?

10 O sistema permite que em “Usuarios”, sejam exibidas as seguintes Obrigatodrio
informagdes: Dados de Usudrio do Sistema - Nome e E-mail; Senha de
Acesso - Nova senha e Confirme a nova senha. Além da funcionalidade
“Editar” auto explicativa?

11 O sistema permite que em “Dados Pessoais do Usudrio” sejam exibidas Obrigatério
as seguintes informacgGes: Dados Pessoais do Usario - Nome,
Sobrenome, CPF, RG, Digito RG, Orgdo Emissor, Data de emissdo, Data
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de nascimento, sexo, estado civil; Contatos - Telefone, Celular e E-mail;
Endereco Residencial - CEP, Logradouro, Numero, Complemento, Bairro,
Estado e Cidade. Além da funcionalidade “Editar” auto explicativa?

12

O sistema permite que em “ Perfis do Usuario”, sejam exibidas as
seguintes informagdes, uma lista com os dados dos usudrios contendo:
ID (nimero de identificagdo em nossa base de dados de usuarios),
Avatar (foto), Nome Exibicdo, Status, Cargo/Funcdo, Perfil de Acesso,
Controladora (Instituicdo) e Agdes?

Obrigatodrio

13

O sistema permite que ao clicar em “Ag¢des” sejam exibidas as seguintes
informacgdes: Perfil - Avatar (destinada a inser¢do de uma imagem),
Nome de Exibi¢do, Cargo/Funcdo e Perfil de Acesso. Além da
funcionalidade “Editar” auto explicativa?

Obrigatoério

14

O sistema permite a exibi¢do da funcionalidade “Cadastrar e Atribuir
Perfil”. Ao clicar nesta, aparecera os seguintes campos: Nome para
Exibigdo; Controladora ( lista das instituicdes cadastradas na
plataforma); Cargo / Funcdo / Atividade Profissional (DPO (Data
Protection Officer ou Encarregado pelo Tratamento de Dados Pessoais),
Agente de Tratamento, Controlador, Co-Controlador / Controladoria
Conjunta, Operador, Funcionario, Servidor Publico, Sub Operador -
Agente de nivel secundario e Titular dos Dados) e Perfil de Acesso -
(Administrador, Atendente, Cliente, Gestor ou
Parceiros/Fornecedores/Terceiros)?

Obrigatodrio

Perfis de Acesso

15

O sistema permite um filtro por busca nominal?

Facultativo

16

O sistema permite a exibicdo de uma lista com os dados dos usuarios
contendo: ID (nimero de identificagdo em nossa base de dados de
perfis), Avatar, Nome de exibi¢do, Cargo / Fungdo, E-mail, Perfis de
acesso, Controladora e Agbes?

Obrigatodrio

17

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informacdes: Perfil - Avatar (destinada a inser¢do de uma imagem),
Nome de Exibi¢do, Cargo/Funcéo e Perfil de Acesso. Além da
funcionalidade “Editar” auto explicativa?

Obrigatodrio

CADASTRO E GESTAO DE SETORES

Gerenciar Setores

18

O sistema permite a exibi¢do da funcionalidade “Cadastrar”. Ao clicar
nesta, aparecera os seguintes campos: Criar novo Setor - Nome, Status
do Setor - Ativo ou Inativo, Controladora, Sigla, E-mail, Telefone,
Endereco, Lista de Status de Solicitagdes Padrao (Criada, Editada pelo
Cliente, Editada pelo Operador de Atendimento, Protocolada pelo
Cliente, Protocolada por Operador, Pendente, Revisada, Rejeitada,
Impugnada, Cancelada, Concluida, Cancelada, Concluida ou Arquivada),
Descrigdo (area destinada ao relato caracterizador deste setor). Apds o
preenchimento das informagdes anteriores basta clicar no icone “Salvar”
para concretizar esta operagao?

Obrigatodrio

19

O sistema permite um filtro por busca nominal?

Facultativo

20

O sistema permite a exibicdo de uma lista com os dados dos setores
contendo: ID (niumero de identificagdo em nossa base de dados de
setores), Status (ativo ou inativo), Nome, Responsaveis, Controladora,
Contatos - Telefone/Celular e E-mail, Status Atribuidos e A¢Ges?

Obrigatdrio

21

O sistema permite que ao clicar em “A¢des” sejam exibidas as seguintes
informacdes: Dados do Setor, Servidores Atribuidos e Ndo Atribuidos?

Facultativo

22

O sistema permite que em “Dados do Setor”, sejam exibidas as seguintes
informacdes: Setor (Ativo ou Inativo), Sigla, Nome, Controladora,

Obrigatodrio
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Telefone, E-mail, Endereco, Lista de Status de Solicitagdes Padrao
(Criada, Editada pelo Cliente, Editada pelo Operador de Atendimento,
Protocolada pelo Cliente, Protocolada por Operador, Pendente,
Revisada, Rejeitada, Impugnada, Cancelada, Concluida, Cancelada,
Concluida ou Arquivada), Descri¢do (area destinada ao relato
caracterizador deste setor) . Além da funcionalidade “Editar” auto
explicativa?

23

O sistema permite que em “Servidores Atribuidos”, sejam exibidas as
seguintes informacdes: Filtro de pesquisa nominal, ID (nimero de
identificagdo em nossa base de dados de usuarios), Avatar, Nome,
Fungdo, Atribuicdo e AgGes?

Obrigatoério

24

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informagdes: Remover Fungdo, Remover servidor do setor ou Ver Perfil?

Facultativo

25

O sistema permite o cadastro de novos servidores ao utilizar a
funcionalidade “Cadastrar novos servidores”, o qual redireciona o
usuario para a area de cadastro de um novo usudrio na plataforma?

Obrigatodrio

26

O sistema permite que em “Ndo Atribuidos”, sejam exibidas as seguintes
informacdes: Filtro de pesquisa nominal, ID (nimero de identificagdo em
nossa base de dados de usuarios), Avatar, Nome, Funcdo, Controladora e
AcgOes?

Obrigatdrio

27

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informacgdes: Atribuir servidor ao setor ou Ver Perfil?

Facultativo

Estrutura Organizacional e Hierarquia

28

O sistema permite o mapeamento completo da estrutura institucional,
possibilitando o cadastro e edi¢cdo de 6rgdos, setores e unidades
operacionais?

Facultativo

29

O sistema permite a associagdao de cada setor a um responsavel
designado (Dono do Processo), que serd o ponto focal para a revisdo e
validacdo das operagdes de tratamento de dados realizadas no
respectivo setor da instituicao?

Facultativo

30

O sistema permite a definicdo de permissdes por nivel hierarquico,
garantindo que gestores visualizem apenas os dados e processos
vinculados a seu setor e subordinados, conforme o principio da
necessidade e da segregacao funcional?

Facultativo

Papéis e Responsabilidades (Governanga de Privacidade)

31

O sistema permite o cadastro e a gestao dos papéis institucionais
previstos na LGPD, incluindo Controlador, Operador, Encarregado (DPO)
e Titular de Dados, com suas atribui¢cdes especificas conforme a
legislacdo e o Programa de Governanga em Privacidade (PGP)?

Facultativo

MODULO DE VISUALIZAGAO DO GESTOR GERAL (DPO) e ADMIN
MASTER

Painel de Visualizagao de Dados dos DPO e Admin Master (Dashboard)

32

O sistema permite a exibicdo do painel de controle fornecendo dados
guantitativos sobre controladores cadastrados, usuarios ativos, perfis de
acesso, SolicitagGes e Atendimentos?

Facultativo

Gerenciador Plataforma

33

O sistema permite a exibicdo da funcionalidade “Cadastrar”. Ao clicar
nesta funcionalidade, aparecerd os seguintes campos: Cadastrar
Controladora - Nome da controladora e Descreva esta controladora.
Ap0ds o preenchimento das informagdes anteriores basta clicar no icone
“Salvar” para concretizar esta operacdo?

Obrigatodrio

34

O sistema permite a exibicdo de uma lista com os dados das
controladoras/instituicdes contendo: ID (niimero de identificacdo em

Obrigatodrio
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nossa base de dados de controladores), Nome, Setores, Usuarios,
Administradores, Clientes, SolicitacGes e AgGes?

35

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informacgdes: “Dados da Controladora”, “Setores”, “Servidores”,
“Organograma dos Setores” e “DPO"?

Facultativo

36

O sistema permite que em “Dados da Controladora”, sejam exibidas as
seguintes informagdes: Nome da controladora e Descrigdao?

Obrigatoério

37

O sistema permite que em “Setores”, sejam exibidas as seguintes
informagdes: ID (nimero de identificagdo em nossa base de dados de
setores), Status (ativo ou inativo), Nome, E-mail, Telefone, Servidores,
Data de Criagdo e AgGes?

Obrigatoério

38

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informagdes: Dados do Setor, Servidores Atribuidos e Ndo Atribuidos?

Facultativo

39

O sistema permite que em “Dados do Setor”, sejam exibidas as seguintes
informagdes: Setor (Ativo ou Inativo), Sigla, Nome, Controladora,
Telefone, E-mail, Endereco, Lista de Status de Solicitagdes Padrao
(Criada, Editada pelo Cliente, Editada pelo Operador de Atendimento,
Protocolada pelo Cliente, Protocolada por Operador, Pendente,
Revisada, Rejeitada, Impugnada, Cancelada, Concluida, Cancelada,
Concluida ou Arquivada), Descricdo (area destinada ao relato
caracterizador deste setor) . Além da funcionalidade “Editar” auto
explicativa?

Obrigatodrio

40

O sistema permite que em “Servidores Atribuidos”, sejam exibidas as
seguintes informagdes: Filtro de pesquisa nominal, ID (nimero de
identificagdo em nossa base de dados de usudrios), Avatar, Nome,
Fungao, Atribuicdo e Agbes?

Facultativo

41

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informacgdes: Remover Funcdo, Remover servidor do setor ou Ver Perfil?

Facultativo

42

O sistema permite o cadastro de novos servidores ao utilizar a
funcionalidade “Cadastrar novos servidores”, o qual redireciona o
usuario para a area de cadastro de um novo usudrio na plataforma?

Facultativo

43

O sistema permite que em “Ndo Atribuidos”, sejam exibidas as seguintes
informacgdes: Filtro de pesquisa nominal, ID (nimero de identificagdo em
nossa base de dados de usuarios), Avatar, Nome, Fungdo, Controladora e
Agdes?

Obrigatodrio

44

O sistema permite que ao clicar em “A¢bes” sejam exibidas as seguintes
informacdes: Atribuir servidor ao setor ou Ver Perfil?

Facultativo

45

O sistema permite que em “Servidores”, sejam exibidas as seguintes
informacdes: ID (nimero de identificagdo em nossa base de dados de
usuarios), Avatar, Nome, Cargo, Setor, Perfil de Acesso e A¢des?

Obrigatodrio

46

O sistema permite que ao clicar em “Ag¢des” sejam exibidas as seguintes
informacdes: Visualizar Perfil e Visualizar Setor?

Facultativo

47

O sistema permite que em “Visualizar Perfil”, redirecione para a
visualiza¢do dos dados cadastrais do perfil do usudrio em questdo?

Obrigatdrio

48

O sistema permite que em “Visualizar Setor”, redirecione para a
visualizagdo dos dados cadastrais do setor em questao?

Obrigatdrio

49

O sistema permite que em “Organograma dos Setores”, sejam exibidas
as seguintes informacgdes: Organograma de pastas e servidores
atribuidos - o qual exibe o avatar, nome e cargo de cada servidor, de
acordo com os setores da controladora?

Obrigatodrio

GESTAO DE CANAIS DE COMUNICACAO

Atendimento de Solicitagbes

50

O sistema permite a exibicdo de todas as solicitacdes direcionadas ao
DPO da controladora, com a exibicdo de uma lista com os dados

Obrigatodrio
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contendo: Protocolo (nimero do protocolo em nossa base de dados de
protocolos), Status, Tipo de Solicitagdo, Tempo decorrido,
Proprietario(a), E-mail, Autor(a), Data de Criagdo e A¢Ges?

51

O sistema deve permitir que ao clicar em “A¢bes” sejam exibidas as
informagdes que foram preenchidas no processo de “Pedido de Acesso
do Titular dos Dados”.

Obrigatodrio

52

O sistema permite a criagao de um novo pedido de acesso do titular dos
dados através da funcionalidade “Abrir uma nova Solicitagao”. Ao clicar
nesta funcionalidade sdo exibidas as seguintes informagdes:
“Identificacdo do Proprietario”, “Documentos Anexados”, “Justificativa"
e “Impressao e Protocolo”?

Obrigatoério

53

O sistema permite que em “Identificacdo do Proprietario”, sejam
exibidas as seguintes informacgdes: Autor da solicitagdo (Titular
(Proprietério dos dados), Representante legal ou Procurador), Nome
completo do proprietario dos dados, Tipo de solicitagdo (Acesso aos
meus dados, Corregdo de dados pessoais, Exclusdo dos meus dados,
Anonimizagdo de dados, Portabilidade de dados, Informagdes sobre uso
compartilhamento, Cancelamento de consentimento, Logs e registro de
acesso, Dados de navegac¢do, Documentos em meu nome ou outros),
CPF do proprietario dos dados, RG, Digito do RG, UF do RG, Celular,
Telefone, E-mail principal, E-mail secunddrio, aprovagdo para os
seguintes consentimentos - Autorizagdo de Contato, Declaragdo de
Titularidade e Termos de Solicitagdes cada um com a opgao leitura
completa. Apds a selegdo, o sistema permite que o usudrio clique em
“Criar Solicitagdo” para avancgar a proxima etapa?

Obrigatodrio

54

O sistema permite que em “Documentos Anexados”, seja possivel
acrescentar os documentos pertinentes ao tipo de solicitacdo de
“Pedido de Acesso do Titular dos Dados"?

Obrigatodrio

55

O sistema permite a exibicdo das op¢des de anexagao contendo: Meu
computador ou Smartphone; Video ou foto da Webcam / Smartphone;
Gravagdo de dudio?

Obrigatodrio

56

O sistema permite a exibi¢cdo da informag¢do de tamanho maximo do
arquivo no rodapé da se¢do, com o texto “Tamanho maximo do arquivo:
50mb”?

Obrigatodrio

57

O sistema permite a exibi¢cdo do texto orientativo integral na area
informativa da se¢do Documentos Comprobatdrios, com a seguinte
redacdo: “Anexe os documentos comprobatdrios de identificacdo do
titular dos dados, como RG, CPF, CNH, passaporte valido ou RNE. Se vocé
estiver agindo como terceiro, inclua também a procuragao ou
autorizacao legal correspondente, além de termos assinados e
reconhecidos legalmente, comprovante de residéncia e outros
documentos que justifiquem a solicitacdo. Em caso de solicitacdes feitas
por empresas, anexe o cartdao CNPJ, contrato social e demais
documentos que comprovem a legitimidade da representa¢do.”?

Obrigatodrio

58

O sistema permite que apds o anexo do(s) documento(s) pertinente(s),
este(s) seja(m) listados da seguinte forma: Nome do arquivo, Selecionar
uma opgao (Alvara de funcionamento, Ata de Assembleia, Autorizagao,
Balango Patrimonial, Carteira de Trabalho, Certiddo de Casamento,
Certiddo de Nascimento, CNH, CNPJ, Comprovante de Pagamento,
Comprovante de Rendimentos, Comprovante de Residéncia, Contrato,
Contrato Social, CPF, Curriculum Vitae, Declaragdo, DRE, Estatuto Social,
Extrato Bancario, Fatura de Cartdo, Foto do Documento, Inscri¢do
Estadual, Inscrigdo Municipal, NIS, Outros, Passaporte, PIS/PASEP,
Procuragdo, RG, Termo de Aceite, Termo de Responsabilidade ou Titulo

Obrigatodrio
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de Eleitor), Data (dd/mm/aaaa e hora:minuto) e A¢des?

59

O sistema permite que ao clicar em “Ag¢Bes” possa ser visualizado o
arquivo ou exclui-lo. Apds o preenchimento das informagdes anteriores
basta clicar no icone “Adicionar Justificativa ” para concretizar esta
operagao?

Obrigatoério

60

O sistema permite que em “Justificativa”, sejam exibidas as seguintes
informagdes: “Como apresentar a justificativa da solicitacdo”, contendo
o texto orientativo a seguir: “A justificativa deve ser objetiva e
fundamentada, explicando de forma clara o motivo pelo qual vocé esta
exercendo seus direitos sobre os dados pessoais, conforme previsto na
Lei Geral de Protec¢do de Dados (LGPD). Informe: Qual é a sua relagdo
com a controladora (ex: cliente, ex-funcionario, responsavel legal por um
menor, representante de empresa etc.); Quais dados ou informacgdes
vocé acredita estarem sendo tratados (se aplicavel); Qual é a finalidade
da sua solicitagdo (ex: corrigir dados desatualizados, excluir informagdes,
obter acesso aos dados, revogar consentimento, entre outros); Se
houver, mencione documentos ou situagdes que justifiguem a
solicitagdo, como comunicagdes recebidas, problemas anteriores ou
necessidades legais; Evite termos vagos e certifique-se de que a
justificativa seja coerente com o tipo de solicitagdo escolhida. Quanto
mais clara e detalhada for a justificativa, mais rapido e eficaz sera o
tratamento do seu pedido.”?

Obrigatdrio

61

O sistema permite a exibicdo do campo “Escreva aqui sua justificativa”
para insercao do texto para digitacao da justificativa?

Obrigatodrio

62

O sistema permite a exibicdo dos controles de a¢do posicionados abaixo
do campo de texto: “Limpar Justificativa”, “Preencher Justificativa
Padrdo” e “Salvar Justificativa”. Apds o preenchimento das informacdes
anteriores basta clicar no icone “Salvar Justificativa” e entdo clicar em
“Revisar e Finalizar” para concretizar esta operagdo?

Obrigatodrio

63

O sistema permite que em “Impressao e Protocolo”, sejam exibidas as
seguintes informagdes: Resumo da Solicitagdo - “Dados do Proprietario”,
“Autor / Procurador / Representante Legal”, “Documentos Anexados”,
“Justificativa”, “Aceites e Termos Concordados” e “Confirmar Solicitagao
e Gerar Protocolo”?

Obrigatodrio

64

O sistema permite que em “Dados do Proprietario”, sejam exibidas as
seguintes informagdes: Status, Nome do Titular (Proprietario dos
Dados), Tipo de Solicitacdo , Autoria, CPF, RG, Telefone, Celular,
E-mail Principal, E-mail Secundario, Data de abertura da solicitacdo e
Data da ultima atualizagdo?

Obrigatodrio

65

O sistema permite que em “Autor / Procurador / Representante Legal”,
sejam exibidas as seguintes informag&es: Nome, Cargo Cadastrado, CPF,
RG, Telefone, Celular e E-mail Principal?

Obrigatodrio

66

O sistema permite que em “Documentos Anexados”, sejam exibidas as
seguintes informagdes: Nome do Arquivo, Tipo Arquivo, Tamanho, Link
de Acesso, Tipo Documento e Data?

Obrigatodrio

67

O sistema permite que em “Aceites e Termos Concordados”, sejam
exibidas as seguintes informacgdes: Autorizacdo de Contato, Declaragao
de Titularidade e Termos de Solicitagdes. Cada uma dessas com a data
(dd/mm/aaaa e hora:minuto) do consentimento?

Obrigatodrio

68

O sistema permite que em “Confirmar Solicitagdo e Gerar Protocolo”,
sejam exibidas as seguintes informag&es: Todos os dados foram
conferidos? Ao confirmar, vocé declara estar ciente de todas as
informacdes e termos apresentados acima e as opgdes “Sim, confirmar e
gerar protocolo” ou “Cancelar”?

Obrigatdrio
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69

O sistema permite que seja visualizado todas as solicitagGes ao clicar no
icone “Lista de Solicitagdes”, a qual redireciona para o acompanhamento
de solicitagGes?

Obrigatdrio

ACADEMIA DE FORMAGCAO DE CONFORMIDADE A LGPD E AFINS

Painel de Visualizagao de Dados Gerais do médulo

70

O sistema permite o acesso ao painel de visualizagdo de dados, o qual
devera exibir dados essenciais com os dados quantitativos de usuarios,
perfis e cursos?

Obrigatdrio

71

O sistema deve redirecionar o(a) usuario(a) para as respectivas paginas
de acesso aos dados cadastrados, ao clicar em um dos dados
guantitativos mencionados no item anterior?

Obrigatodrio

72

O sistema deve garantir que os dados estejam organizados de maneira
clara e atualizada, permitindo que possam ser tomadas as decisGes
informadas sobre o funcionamento do médulo?

Obrigatoério

73

O sistema permite a exibi¢cdo de um filtro contendo a quantidade de
registros por pagina para que seja possivel selecionar entre as
quantidades de itens a serem exibidos. Além de um indicador da
quantidade de registros?

Facultativo

Exibicao dos tipos de Certificagao

74

O sistema permite o gerenciamento completo dos certificados
fornecidos a cada curso e seus respectivos médulos?

Facultativo

75

O sistema permite o cadastro de novos layouts para os certificados. Ao
clicar em “Cadastrar novo layout”, o usuario deve ser redirecionado para
uma nova pagina destinada ao preenchimento dos seguintes campos:
Nome do certificado, Tipo de documento de certificagdo (Certificado,
Diploma ou Declaragdo), Tipo de Premiagdo (Conclusao, Participagdo ou
Aprovacdo), Cursos contemplados (que listara todos os cursos
vinculados ao projeto), Mddulos contemplados (que listara todos os
moddulos correspondentes aos cursos selecionados), Background
(imagem de fundo) — onde sera possivel anexar uma imagem
personalizada de fundo para o certificado — e Preview do Background,
que exibirad uma prévia visual do documento contendo o nome do
responsavel pelo projeto e do responsavel pelo curso. Apds o
preenchimento das informacgdes anteriores basta clicar no icone “Salvar”
para concretizar esta operagao?

Obrigatodrio

76

O sistema permite a exibi¢cdo de todos os certificados cadastrados,
apresentando os seguintes campos: ID (referente ao nimero do projeto
na plataforma), Nome (que indica o nome do certificado), Projeto (que
indica a qual projeto o certificado esta vinculado), Tipo (Conclusdo,
Participa¢do ou Aprovacado), Premiagdo (Conclusdo, Participacdo ou
Aprovacdo), Cursos, Mddulos, Criado em, Atualizado em e A¢Ges?

Obrigatdrio

77

O sistema permite que ao clicar em “Acbes” seja possivel editar ou
excluir o documento selecionado?

Obrigatodrio

Administrador

78

O sistema permite o gerenciamento completo dos perfis de
Administradores e Gestores/Coordenadores na plataforma?

Facultativo

79

O sistema deve garantir que o perfil de Administrador (Coordenagao
Local) tenha acesso total ao sistema, permitindo gerenciar usuarios,
configurar funcionalidades e executar todas as agdes necessarias para o
bom funcionamento do mdédulo?

Obrigatdrio

80

O sistema deve possibilitar que o Administrador controle projetos,
cursos e usuarios, sendo essencial para a operagéo e continuidade do
médulo.

Obrigatodrio
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81

O sistema permite o acesso ao perfil de Gestor/Coordenador, atribuido a
profissionais da controladora/instituicdo ou ao setor responsavel por
supervisionar as formagdes?

Facultativo

82

O sistema permite que o Gestor/Coordenador, com atribuicées
administrativas mais restritas, possa supervisionar atividades, gerar
relatdrios e executar fungdes de gestdo dentro de um escopo limitado.

Obrigatodrio

Painel de Visualizagdo de Dados dos Administradores (Dashboard)

83

O sistema permite a exibicdo do painel de controle para gerenciar
projetos e cursos, fornecendo dados quantitativos sobre projetos
cadastrados, usuarios ativos, perfis de acesso e cursos disponiveis?

Obrigatdrio

84

O sistema permite a exibi¢cdo de dados atualizados em tempo real,
oferecendo aos Administradores uma visdo consolidada do médulo. Essa
funcionalidade permite o monitoramento de projetos e usuarios,
garantindo ajustes e configuragdes necessarios para assegurar o bom
funcionamento do sistema e apoiar a tomada de decisGes?

Obrigatoério

Proximos Encontros Presenciais

85

O sistema permite a exibi¢do da tabela de 'Proximos Encontros
Presenciais', contendo as seguintes informacgdes: Data, que é a data do
encontro, incluindo o dia do més e o dia da semana; Titulo, que é o titulo
dos Objetos de Aprendizagem e sua data final; Quantidade de
Participantes, que indica o nimero de participantes confirmados para o
encontro; e AgBes, que é um icone de direcionamento para acessar a
visdo geral dos dados cadastrais do 'Objeto de Aprendizagem'?

Obrigatodrio

86

O sistema permite que, ao cadastrar os objetos de aprendizagem, o
usuario inclua a data e os horarios corretos de inicio e término, mesmo
que o evento ocorra no mesmo dia, para garantir o funcionamento
adequado do sistema?

Obrigatodrio

Novos Cursos

87

O sistema permite que o Administrador visualize, no Painel de
Visualiza¢do de Dados, uma lista com todos os cursos cadastrados. A
tabela 'Novos Cursos' deve exibir as seguintes informagdes: ID (nUmero
de identificagdo no banco de dados de cursos ), Nome (que corresponde
ao titulo), Modalidade (que indica o tipo de modalidade de ensino -
Hibrido, On-line ou Presencial), Autor (que apresenta o nome de
exibicdo completo do(a) autor(a)); Participantes (que indica o
guantitativo de participantes); Formadores (que exibe o quantitativo de
formadores); Gestores (que exibe o quantitativo de gestores),
Comentarios (que indica o quantitativo de comentarios), Status, que
indica o estado atual do curso, podendo ser Ativo, Cancelado ou Inativo
e “Acbes”?

Obrigatdrio

88

O sistema permite que ao clicar em “A¢bes” sejam exibidas todas as
informacdes cadastradas do curso?

Facultativo

Cursos

Lista de Cursos

89

O Sistema permite um filtro por busca nominal?

Facultativo

90

O sistema permite a exibicdo de todos os cursos cadastrados em
formato de “cards” contendo as seguintes informacGes: a foto de capa, o
titulo, a descricdo, o quantitativo de Mddulos/Trilhas de aprendizagem,
o periodo (data de inicio e fim), a funcionalidade para visualizagdo do
curso “Ver Curso” e a funcionalidade para editar o curso “Editar Curso” a
qual permite a edigdo ou exclusdo do curso?

Obrigatodrio

91

O sistema permite a exibicdo dos dados cadastrados de cada curso ao
clicar na funcionalidade “Ver Curso”'. O(a) usuario(a) sera

Obrigatodrio
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redirecionado(a) para uma nova pagina, onde podera visualizar
informagGes como: a funcionalidade “mudar capa” (a qual permite
realizar o upload de uma imagem), a funcionalidade “imprimir” (a qual
permite o download em PDF dos dados a seguir); o titulo do curso; a
modalidade de ensino do curso - hibrido, on-line ou presencial; dias para
concluir (que exibe a quantidade de dias restantes para o término do
curso); o quantitativo de médulos/trilhas de aprendizagem; o
quantitativo de participantes; o titulo do curso; a descrigdo, e um painel
contendo todos os médulos/trilhas de aprendizagem exibindo seus
respectivos nomes e descri¢gdes. Além da funcionalidade “Editar Curso”
auto explicativa?

92

O sistema permite a exibigdo dos dados cadastrados de cada curso ao
clicar na funcionalidade “Editar Curso”'. O(a) usuario(a) sera
redirecionado(a) para uma nova pagina, onde podera visualizar e editar
informagdes: “Dados Basicos”; “Mddulos/Trilhas de Aprendizagem”;
“Anexos”; “Turmas”, “Participantes”, “Formadores”, “Comentdrios” e
“Registro de Atividades”?

Obrigatdrio

93

O sistema permite que em “Dados Basicos” sejam exibidas as seguintes
informacdes: ConfiguracGes (a data de inicio, a data de término e autor
do curso); o titulo do curso; o status do curso - ativo ou inativo; a
descri¢do do curso; a modalidade de ensino do curso - hibrido, on-line
ou presencial; o tema de formagao que deve ser configurado pelos
Administradores Masters e o nivel de dificuldade - basico, intermediario,
avancgado e expert, a data de inicio/disponibilidade e a data de
término/limite . Além das funcionalidades “Ver curso” e “Editar curso”,
destinadas a visualiza¢do e edicdo do curso respectivamente?

Obrigatodrio

94

O sistema permite que em “Mddulos/Trilhas de Aprendizagem” sejam
exibidas as seguintes informagdes: o nome dos mdédulos atuais deste
curso; a ordem de exibi¢do (que indica a posigdo no decorrer do
progresso das atividades); o nome; a descrigdo; a data de
inicio/disponibilidade; a data de término/limite ; o quantitativos de
objetos de aprendizagem deste mddulo/trilha de aprendizagem, e a
funcionalidade “a¢es” que permite excluir ou ver/editar este?

Obrigatodrio

95

O sistema permite a exibicdo da funcionalidade “Ver/editar”, a qual
redirecionara o(a) usudrio(a) para uma nova pagina, contendo as
seguintes informagdes: os Dados basicos, Objetos de Aprendizagem,
Participantes e Certificar participantes.

O sistema permite a exibi¢do da funcionalidade “Dados basicos”, a qual
contém as seguintes informacgdes: a ordem de execug¢do, o nome do
mddulo, a descricdo do mddulo, a data de inicio/disponibilidade e a data
de término/limite. Além da funcionalidade “Editar dados basicos”
autoexplicativa?

Obrigatodrio

96

O sistema permite a exibicdo da funcionalidade “Objetos de
Aprendizagem”, a qual contém as seguintes informagdes: o titulo; a
descricdo; o tipo de objeto de aprendizagem podendo ser Artigo;
Atividade; Download; Link; Presencial ou Video, além das
funcionalidades “Ver objeto” e “Editar objeto”, destinadas a visualizagdo
e edicdo do objeto de aprendizagem respectivamente. Ainda assim
sendo possivel criar novos objetos de aprendizagem através da
funcionalidade “adicionar objetos de aprendizagem”?

Obrigatodrio

97

O sistema permite a exibicdo da funcionalidade “Participantes”, a qual
contém as seguintes informag&es: um filtro de busca por nome, o
numero de identificagdo em nossa base de dados de usuarios (ID), o
nome, a descri¢do, o quantitativo de participantes vinculados a este

Obrigatodrio
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méddulo/trilha de aprendizagem, a funcionalidade ag¢Bes - que permite
enviar mensagem ou iniciar chat com o participante, e a funcionalidade
“imprimir lista de participantes da turma”, a qual é destinada a
impressdo da lista de participantes contendo as seguintes informacgdes:
o numero de identificagdo em nossa base de dados de usuarios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibi¢ao definido no
perfil e o nome da turma vinculada a este participante?

98

O sistema permite a exibi¢cdo da funcionalidade “Certificar
Participantes”, a qual contém as seguintes informacgdes: um filtro de
busca por nome, o numero de identificagdo em nossa base de dados de
turmas (ID), o avatar (que apresenta a foto do participante), o nome de
exibicdo definido no perfil, o percentual de presencga, o percentual de
conclusdo do mddulo/trilha de aprendizagem, o indicativo de
“certificagdo”, o qual exibe se o participante emitiu ou ndo este
certificado, e a funcionalidade “a¢des” a qual é destinada a permitir a
certificacdo de conclusdo do referido médulo?

Obrigatodrio

99

O sistema permite que a exibicdo da funcionalidade “Criar médulos”, a
qual é destinada a criacdo de novos mddulos/trilhas de aprendizagem

preenchendo as seguintes informacgdes: a ordem (que indica a posi¢do
no decorrer do progresso das atividades), o nome, a descrigdo, a data

de inicio/disponibilidade e a data de término/limite . Para finalizar esta
acao, basta clicar em “salvar”?

Obrigatodrio

100

O sistema permite a exibigdo da funcionalidade “ver/editar médulos”, a
qual é destinada a exibicdo com a possibilidade de edi¢do do referido
modulo. O(a) usudrio(a) serd redirecionado(a) para uma nova pagina,
onde podera visualizar ou editar as seguintes informagdes como: Dados
do curso, contendo as seguintes informagdes: o nome do curso, a
descri¢do do curso, a modalidade de ensino do curso - hibrido, On-line
ou Presencial; o nome do(a) autor(a) do curso; o nivel de dificuldade -
basico, intermediario, avangado e expert?

Obrigatodrio

101

O sistema permite a exibi¢cdo da funcionalidade “Dados basicos”, que
contém as seguintes informacdGes: a ordem de execuc¢do do objeto, que
organiza a sequéncia de execucdo, ; o nome do mddulo/trilha de
aprendizagem; a descri¢cdo; a data de inicio/disponibilidade; a data de
término/limite, que determina a data de término ou limite de
visualizagdo do objeto. E por fim a funcionalidade “Editar médulo”, auto
explicativa?

Obrigatdrio

102

O sistema permite a exibi¢do da funcionalidade “Objetos de
aprendizagem”,a qual é destinada a visualizagdo, edi¢do e criagdo dos
objetos de aprendizagem cadastrados para este mddulo/trilha de
aprendizagem. Exibindo as seguintes informagGes em formato de “lista”:
a ordem de execucdo do objeto, que organiza a sequéncia de execucdo, ;
o nome do objeto de aprendizagem; a descri¢do do objeto de
aprendizagem, que detalha o contelddo do objeto de aprendizagem; o
tipo de objeto de aprendizagem podendo ser Artigo; Atividade;
Download; Link; Presencial ou Video. Além das funcionalidades de
edicao e exclusdo do referido objeto de aprendizagem?

Obrigatdrio

103

O sistema permite a exibi¢do da funcionalidade “Anexos” que contém as
seguintes informagdes: arquivos em PDF, imagens ou audios que serdo
utilizados pelos matriculados neste curso?

Facultativo

104

O sistema permite a exibi¢cdo da funcionalidade “Turmas” que contém
as seguintes informag&es: um filtro de busca por nome, o nimero de
identificagdo em nossa base de dados de turmas (ID), o nome, a

Obrigatodrio
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descrigdo, o quantitativo de participantes vinculados a esta turma, agGes
- que permite editar o nome e descrigao, e a funcionalidade “imprimir
lista de participantes da turma”, a qual é destinada a impressdo
contendo a lista de participantes da turma correspondente. Além de ser
possivel a criagdo de novas turmas ao clicar em “Criar turma”
preenchendo as seguintes informagdes: o nome e a descri¢do. Para
finalizar esta ag¢do, basta clicar em “cadastrar turma”. Ainda assim
havera a possibilidade de voltar a lista de turmas ao clicar em “Voltar
para lista de turmas”. Por fim, a funcionalidade “imprimir turmas”, a
qual é destinada a impressdo dos seguintes dados de todas as turmas
cadastradas - o nimero de identificagdo em nossa base de dados de
turmas (ID), o nome, a descrigdo e o quantitativo de participantes
vinculados a cada turma?

105

O sistema permite a exibi¢cdo da funcionalidade “Participantes” que
contém as seguintes informagdes: um filtro de busca por nome, o
numero de identificagdo em nossa base de dados de usuarios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibicdo definido no
perfil, a turma (podendo haver edi¢do), e agGes - o qual permite iniciar
um chat de conversa entre o administrador, gestor ou formador com o
participante ou remover a participa¢do deste do curso. Por fim, a
funcionalidade “imprimir lista de participantes”, a qual é destinada a
impressdo dos seguintes dados de todas as turmas cadastradas: o
numero de identificagdo em nossa base de dados de usuarios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibi¢do definido no
perfil, a turma?

Obrigatdrio

106

O sistema permite a exibi¢do da funcionalidade “Formadores” que
contém as seguintes informagd&es: um filtro de busca por nome, o
numero de identificagdo em nossa base de dados de usudrios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
cargo de exibicdo definido em perfil, o cargo definido em usuarios, e
acoes - o qual permite iniciar um chat de conversa entre o
administrador, gestor com o formador ou remover a participagdo deste
do curso. Por fim, a funcionalidade “imprimir lista do corpo docente”, a
qual é destinada a impressao dos seguintes dados de todas os
formadores do curso: o nimero de identificagdo em nossa base de
dados de usudrios (ID), o avatar (que apresenta a foto do participante), o
cargo de exibicdo definido em perfil, o cargo definido em usuarios
podendo ser administrador, gestor ou formador?

Obrigatodrio

107

O sistema permite a exibi¢do da funcionalidade “Comentarios”, que
contém as seguintes informagGes: nome do participante, data
(dia/més/ano), hora e o texto descrito. Caso haja interacdes de outros
participantes do curso, elas serdo exibidas na sequéncia, mantendo a
mesma estrutura de identificagdo. Em ambos os casos, o formador
podera editar ou excluir qualquer comentdrio exibido na interface?

Obrigatodrio

108

O sistema permite a exibi¢cdo do da funcionalidade “Registro de
Atividades” que contém as seguintes informacdes: o avatar (que
apresenta a foto do participante), o indicativo de acesso ao curso
indicando o nome deste, e o indicativo de tempo desta a¢do do usuario?

Obrigatodrio

109

O sistema permite a exibicdo de todos os cursos cadastrados em
formato de “Lista” contendo as seguintes informagdes: o titulo, a
descri¢do, o quantitativo de Mddulos/Trilhas, o periodo (data de inicio e
fim) e a funcionalidade para editar o curso “Editar Curso”?

Facultativo
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Criar Cursos

110

O sistema permite a criagdo de novos cursos ao clicar em “Criar cursos”.
O(a) usuario(a) sera redirecionado(a) para uma nova pagina, onde
devera preencher as informagdes: Dados Basicos; Anexos; Turmas;
Maddulos/Trilhas de aprendizagem; Objetos de Aprendizagem e Fim?

Obrigatoério

111

O sistema permite a exibi¢cdo da funcionalidade “Dados Basicos” que
contém as seguintes informagdes: o titulo do curso; o status do curso -
ativo ou inativo; a descricao do curso; a modalidade de ensino do curso -
hibrido, on-line ou presencial; o tema de formag¢do que deve ser
configurado pelos Administradores Masters e o nivel de dificuldade -
basico, intermediario, avancado e expert e a data de inicio, a data de
término?

Obrigatdrio

112

O sistema permite a exibi¢do da funcionalidade “Anexos” que contém as
seguintes informagdes: arquivos em PDF, imagens ou dudios que serdo
utilizados pelos matriculados neste curso?

Facultativo

113

O sistema permite a exibi¢do da funcionalidade “Mddulos/Trilhas de
Aprendizagem” que contém as seguintes informag&es: a ordem (que
indica a posi¢do no decorrer do progresso das atividades), o nome, a
descricdo, a data de inicio, a data de término , o quantitativos de objetos
de aprendizagem, a acbes que permite excluir ou ver/editar este. Além
de ser possivel a criagdo de novos médulos/trilhas de aprendizagem
preenchendo as seguintes informagdes: a ordem (que indica a posi¢do
no decorrer do progresso das atividades), o nome, a descrigdo, a data
de inicio e a data de término , além das funcionalidades “Ver objeto” e
“Editar objeto”, destinadas a visualizagcdo e edi¢do do objeto de
aprendizagem respectivamente. Ainda assim sendo possivel criar novos
objetos de aprendizagem através da funcionalidade “adicionar objetos
de aprendizagem”?

Obrigatodrio

114

O sistema permite a exibicdo da funcionalidade “Ver/editar”, a qual
redirecionara o(a) usudrio(a) para uma nova pagina, contendo as
seguintes informagdes: os Dados basicos, Objetos de Aprendizagem,
Participantes e Certificar participantes?

Facultativo

115

O sistema permite a exibi¢do da funcionalidade “Dados basicos”, a qual
contém as seguintes informacgdes: a ordem de execug¢do, o nome do
médulo, a descricdo do mddulo, a data de inicio/disponibilidade e a data
de término/limite. Além da funcionalidade “Editar dados basicos”
autoexplicativa?

Facultativo

116

O sistema permite a exibi¢do da funcionalidade “Objetos de
Aprendizagem”, a qual contém as seguintes informagdes: o titulo; a
descricdo; o tipo de objeto de aprendizagem podendo ser Artigo;
Atividade; Download; Link; Presencial ou Video, além das
funcionalidades “Ver objeto” e “Editar objeto”, destinadas a visualizagdo
e edicdo do objeto de aprendizagem respectivamente. Ainda assim
sendo possivel criar novos objetos de aprendizagem através da
funcionalidade “adicionar objetos de aprendizagem”?

Obrigatodrio

117

O sistema permite a exibicdo da funcionalidade “os Participantes”, a
qual contém as seguintes informagdes: um filtro de busca por nome, o
numero de identificagdo em nossa base de dados de usuarios (ID), o
nome, a descri¢do, o quantitativo de participantes vinculados a este
méddulo/trilha de aprendizagem, a funcionalidade ag¢des - que permite
enviar mensagem ou iniciar chat com o participante, e a funcionalidade
“imprimir lista de participantes da turma”, a qual é destinada a
impressao da lista de participantes contendo as seguintes informacgdes:
o numero de identificagdo em nossa base de dados de usudrios (ID), o

Obrigatodrio
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numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibi¢do definido no
perfil e o nome da turma vinculada a este participante?

118

O sistema permite a exibi¢cdo da funcionalidade “Certificar
Participantes”, a qual contém as seguintes informag&es: um filtro de
busca por nome, o numero de identificagdo em nossa base de dados de
turmas (ID), o avatar (que apresenta a foto do participante), o nome de
exibicdo definido no perfil, o percentual de presenca, o percentual de
conclusdo do médulo/trilha de aprendizagem, o indicativo de
“certificagcdo”, o qual exibe se o participante emitiu ou ndo este
certificado, e a funcionalidade “a¢bes” a qual é destinada a permitir a
certificacdo de conclusdo do médulo?

Obrigatodrio

119

O sistema permite a exibi¢cdo de Objetos de Aprendizagem, a qual é
destinada a criagdo dos componentes que formardo cada Mddulo/Trilha
de aprendizagem. 'Objetos de aprendizagem' sdo entidades, digitais ou
nao digitais, que podem ser usadas, reutilizadas ou referenciadas
durante o processo de aprendizagem apoiado por tecnologia?

Obrigatoério

120

O sistema permite a exibi¢do da funcionalidade “Objetos de
aprendizagem”,a qual é destinada a visualizacdo, edicdo e criagdo dos
objetos de aprendizagem cadastrados para este mddulo/trilha de
aprendizagem. Exibindo as seguintes informagdes em formato de “lista”:
a ordem de execug¢do do objeto, que organiza a sequéncia de execugdo, ;
o nome do objeto de aprendizagem; a descri¢do do objeto de
aprendizagem, que detalha o contelddo do objeto de aprendizagem; o
tipo de objeto de aprendizagem podendo ser Artigo; Atividade;
Download; Link; Presencial ou Video. Além das funcionalidades de
edicdo e exclusdo do referido objeto de aprendizagem?

Obrigatodrio

121

O sistema permite a exibi¢do da funcionalidade “Fim”, a qual é destinada
para a “revisdo” do curso criado, onde é possivel editar o curso ou criar
novos cursos conforme necessario, garantindo o gerenciamento
continuo dos cursos?

Facultativo

Andlise de Desempenho dos participantes

122

O sistema permite o acompanhamento do progresso dos participantes
de cada Curso e em cada médulo/trilha de aprendizagem em tempo
real?

Obrigatodrio

123

O sistema permite a funcionalidade "Pesquisa de Cursos", que permite
que por nome dos cursos, facilitando a navegacdo e o acesso rapido as
informacdes preenchidas?

Obrigatodrio

124

O sistema permite a visualizagdo da lista de cursos apresentando as
seguintes informacgdes: o titulo, que é o nome completo do curso; o
subtitulo, que é uma descri¢do resumida do curso; o status de atividade
- ativo, inativo ou cancelado; o periodo de Duragdo, que apresenta as
datas de inicio e fim do curso; o quantitativo de Mddulos/Trilhas, que
indica a quantidade de mddulos ou trilhas dentro do curso; o
quantitativo de Participantes, que mostra a quantidade de participantes
no curso; e a funcionalidade "Ver Mddulos", que oferece acesso ao
conteudo detalhado de cada curso?

Obrigatodrio

125

O sistema permite que ao clicar em “Ver Médulos” sejam exibidas as
seguintes informagdes: Matricula ( que representa o ID nosso banco de
dados de participantes), Nome, o Avatar (foto do participante), uma lista
da quantidade de objetos de aprendizagem que compde cada mddulo, e
a porcentagem de de conclusdo da trilha?

Obrigatdrio

126

O sistema permite a exibi¢do da funcionalidade “acompanhamento” , a
qual mostra se o objeto de aprendizagem foi concluido ou nao foi

Facultativo
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iniciado pelo participante?

127

O sistema permite a exibi¢do da funcionalidade “exibir nome dos
objetos”, a qual mostra o titulo de cada objeto de aprendizagem?

Facultativo

128

O sistema permite a exibi¢do da funcionalidade “imprimir”, a qual é
destinada a impressao do progresso de aprendizagem de todos os
participantes do Mddulo/Trilha de aprendizagem contendo: Matricula (
que representa o ID nosso banco de dados de participantes), Nome, o
Avatar (foto do participante), uma lista da quantidade de objetos de
aprendizagem que compde cada mddulo, e a porcentagem de de
conclusdo da trilha?

Facultativo

129

O sistema permite que o formador possa avaliar as respostas dos
estudantes, para cada tipo de objeto de aprendizagem, que compdem os
Maddulos/Trilhas de Aprendizagem de cada curso?

Obrigatdrio

Certificacao

130

O sistema permite o gerenciamento completo dos certificados
fornecidos a cada curso e seus respectivos modulos?

Obrigatodrio

131

O sistema permite o cadastro de novos layouts para os certificados. Ao
clicar em “Cadastrar novo layout”, o usuario deve ser redirecionado para
uma nova pagina destinada ao preenchimento dos seguintes campos:
Nome do certificado, Tipo de documento de certificagdo (Certificado,
Diploma ou Declaragao), Tipo de Premiagdo (Conclusao, Participagdo ou
Aprovacdo), Cursos contemplados (que listara todos os cursos
vinculados ao projeto), Médulos contemplados (que listara todos os
moddulos correspondentes aos cursos selecionados), Background
(imagem de fundo) — onde sera possivel anexar uma imagem
personalizada de fundo para o certificado — e Preview do Background,
que exibira uma prévia visual do documento contendo o nome do
responsavel pelo projeto e do responsavel pelo curso. Apds o
preenchimento dos campos, o usudrio devera clicar em “Salvar” para
registrar o novo layout de certificado na plataforma?

Obrigatodrio

132

O sistema permite a exibi¢do de todos os certificados cadastrados,
apresentando os seguintes campos: ID (referente ao nimero do projeto
na plataforma), Nome (que indica o nome do certificado), Projeto (que
indica a qual projeto o certificado esta vinculado), Tipo (Conclusao,
Participagdo ou Aprovagdo), Premiagdo (Conclusdo, Participagdo ou
Aprovacgdo), Cursos, Mddulos, Criado em, Atualizado em e A¢des. Ao
clicar em AgOes, o sistema permite editar ou excluir o documento
selecionado?

Obrigatodrio

Enquetes

133

O sistema permite o gerenciamento completo das enquetes criadas e
vinculadas aos cursos disponiveis na plataforma, possibilitando o envio
de perguntas personalizadas aos participantes de cada curso e seus
respectivos médulos?

Obrigatodrio

134

O sistema permite ao usuario iniciar a criagdo de uma nova enquete por
meio do botdo “Cadastrar Enquete”. Ao acessar a tela de criagdo, o
usuario devera preencher as informagdes distribuidas em quatro etapas
principais: Configuracdo Basica, Curso e Participantes, Questionario e
Opgoes, Fim e Resultados?

Obrigatdrio

135

O sistema permite, na etapa Configuracdo Basica, o preenchimento dos
seguintes campos: Status(Ativar ou Desativar), Qual o nome desta
enquete?, Qual o prazo para respostas? - com data inicio e data de
término, Deseja descrever esta enquete? - descricdo opcional destinada
a contextualizar a finalidade da enquete, Quantas respostas por
participante? (“Uma resposta para cada participante” e “Multipla

Obrigatodrio
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escolha — um participante pode selecionar mais de uma opgdo de
resposta), Deseja exibir resultados parciais aos participantes? (“Apenas
para o formador”, “Exibir parcial logo apds a resposta do participante” e
“Exibir parcial para participantes apds 10% das respostas recebidas”),
Como deseja ver as respostas desta enquete? (“Preciso saber apenas
quem respondeu”, “Preciso saber quem respondeu e qual foi a resposta
escolhida” e “Sé preciso dos dados quantitativos”). Apds o
preenchimento de todos os campos obrigatdrios, o sistema permite que
o usuario cliqgue em “Continuar” para avancar a proxima etapa?

136

O sistema permite, na etapa Curso e Participantes, a sele¢do do curso ao
qual a enquete sera vinculada. O campo “Curso” deve listar todos os
cursos disponiveis na plataforma, exibindo entre parénteses o nimero
de participantes associados a cada curso. Havendo a possibilidade de
selecionar todos os participantes ou apenas alguns. Apds a selegao, o
sistema permite que o usudrio clique em “Continuar” para avangar a
proxima etapa?

Obrigatdrio

137

O sistema permite, na etapa Questionario e Op¢des, que o usuario
defina a pergunta principal da enquete no campo “O que quer saber dos
participantes?” e cadastre as alternativas de resposta correspondentes.
Permitindo um minimo de duas alternativas por enquete, porém nao
havendo uma limitagdo e ao clicar em “Adicionar alternativa” serdo
adicionadas quantas forem necessarias, e para cada alternativa
cadastrada o permite marcar se aquela é a melhor resposta esperada,
por meio do campo “Essa é a melhor resposta que vocé espera?” com as
opcoes “Sim”, “Ndo” ou “N&o se aplica”. Apds a selegdo, o sistema
permite que o usuario clique em “Continuar” para avancar a proxima
etapa?

Obrigatodrio

138

O sistema deve exibir automaticamente o percentual correspondente de
cada alternativa e o valor percentual correspondente por participante
conforme o numero total de respostas cadastradas. Apds o
preenchimento das informagdes, o sistema permite que o usudrio clique
em “Criar Enquete” para finalizar o processo?

Obrigatodrio

139

O sistema deve exibir, na etapa Fim, a mensagem de confirmacdo
“Enquete cadastrada com sucesso”, acompanhada de uma visualizagdo
prévia do modelo final da enquete, contendo o nome, o curso vinculado,
data de inicio e fim, e as opg¢des de resposta. O sistema deve
disponibilizar as agdes “Criar Nova Enquete” e “Ver Todas” para
continuidade do processo?

Obrigatodrio

140

O sistema permite, na etapa Resultados, que o(a) criador(a) da enquete
acompanhe em tempo real a evolugdo das respostas enviadas pelos
participantes. O sistema deve exibir um grafico dinamico contendo as
seguintes informagdes: “Votos validos” (quantidade e percentual de
respostas ja registradas), “Votos esperados” (quantidade e percentual
de participantes que ainda ndo responderam) e “Eleitorado”
(quantidade total de participantes que receberam a enquete). Além do
grafico, o sistema deve exibir uma listagem detalhada das respostas
recebidas, permitindo ao usuario visualizar individualmente as escolhas
realizadas por cada participante?

Obrigatdrio

141

O sistema permite a exibicdo de todas as enquetes cadastradas para
cada criador, apresentando os seguintes campos: ID (referente ao
numero de enquete na plataforma), Status (ativo ou desativado), Nome,
Tipo (Simples ou Multiplas), Curso, Resultados parciais (“Apenas para o
formador”, “Exibir parcial logo apds a resposta do participante” e “Exibir
parcial para participantes apds 10% das respostas recebidas”), Respostas

Facultativo
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(“Quem”, “Como” ou “Quantitativo”), Autor, Inicio, Fim e A¢des. Ao
clicar em ‘AgGes’, é possivel a edicdo das informagdes da enquete ou sua
exclusdo definitiva do mdédulo?

Formador

Painel de Visualizagao de Dados dos Formadores

142

O sistema permite a funcionalidade “Painel de Visualizagdo de Dados
dos Formadores”, a qual é destinada a exibi¢cdo e gerenciamento
gerenciar cursos e contetdos de formacgado. O painel deve exibir dados
essenciais, como o numero de cursos criados, participantes inscritos e o
progresso dos contelidos?

Obrigatdrio

143

O sistema permite que o formador foque na qualidade dos cursos,
acompanhando o desempenho dos alunos e interagindo diretamente
com eles para otimizar o processo de aprendizagem. O painel deve
facilitar o acompanhamento de dados atualizados, permitindo que o
formador tome decisGes focadas na melhoria continua dos contetidos e
na experiéncia educacional?

Obrigatoério

144

O sistema permite que, com essa visdo consolidada, o formador possa
monitorar o desenvolvimento das turmas e ajustar materiais ou objetos
de aprendizagem, conforme necessario?

Obrigatodrio

Préximos Encontros Presenciais

145

O sistema permite a exibi¢cdo da tabela de 'Proximos Encontros
Presenciais', contendo as seguintes informagdes: Data, que é a data do
encontro, incluindo o dia do més e o dia da semana; Titulo, que é o titulo
dos Objetos de Aprendizagem e sua data final; Quantidade de
Participantes, que indica o nimero de participantes confirmados para o
encontro; e Agdes, que é um icone de direcionamento para acessar a
visdo geral dos dados cadastrais do 'Objeto de Aprendizagem'?

Obrigatodrio

146

O sistema permite que, ao cadastrar os objetos de aprendizagem, o
usuadrio inclua a data e os horarios corretos de inicio e término, mesmo
que o evento ocorra no mesmo dia, para garantir o funcionamento
adequado do sistema?

Obrigatodrio

Novos Cursos

147

O sistema permite que o Formador visualize, no Painel de Visualizagao
de Dados do Formador, uma lista com todos os cursos cadastrados. A
tabela 'Novos Cursos' deve exibir as seguintes informacées: ID, que
corresponde ao cddigo Unico do curso no banco de dados; Nome, que
corresponde ao titulo do curso; Modalidade, que indica o tipo de
modalidade de ensino - Hibrido, On-line ou Presencial; o(a) autor(a), que
apresenta o nome completo do autor do curso; Participantes, que indica
o numero de participantes do curso; Formadores, que exibe o nimero
de formadores do curso; Gestores, que exibe o nimero de gestores do
curso; Status, que indica o estado atual do curso, podendo ser Ativo,
Cancelado ou Inativo?

Obrigatodrio

148

O sistema deve incluir a coluna A¢bes na tabela, oferecendo a
funcionalidade de redirecionamento para a visao geral dos dados
cadastrais do curso. Ao selecionar um curso, o Administrador sera
redirecionado para a pdgina de visualizagdo, onde serdo exibidos todos
os detalhes, como informacgdes sobre formadores, participantes,
materiais de apoio e outros dados relevantes?

Obrigatodrio

Cursos

149

O sistema permite que a area de Cursos no médulo Academia de
formacdo de Conformidade a LGPD e Afins seja dedicada ao
gerenciamento dos cursos criados pelos Formadores?

Obrigatodrio
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150

O sistema permite que os formadores tenham acesso total aos cursos
sob sua responsabilidade, podendo visualizar, editar conteudos,
acompanhar o progresso dos participantes e ajustar materiais conforme
necessario?

Obrigatdrio

151

O sistema permite que essa automacao traga agilidade ao trabalho do
formador, otimizando o tempo dedicado a preparagdo de conteudos e
objetos de aprendizagem, garantindo uma gestao eficiente e uma
formagdo organizada, alinhada as metas pedagdgicas da formagao?

Obrigatoério

Lista de Cursos

152

O sistema permite a exibi¢do de um filtro de busca por nome do curso?

Facultativo

153

O sistema permite a exibi¢do de todos os cursos cadastrados em
formato de “cards” contendo as seguintes informagdes: a foto de capa, o
titulo, a descrigcdo, o quantitativo de Mddulos/Trilhas de aprendizagem,
o periodo (data de inicio e fim), a funcionalidade para visualizagdo do
curso “Ver Curso” e a funcionalidade para editar o curso “Editar Curso” a
qual permite a edi¢cdo ou exclusdo do curso?

Obrigatoério

154

O sistema permite a exibicdo dos dados cadastrados de cada curso ao
clicar na funcionalidade “Ver Curso”'. O(a) usudrio(a) sera
redirecionado(a) para uma nova pagina, onde podera visualizar
informacg6es como: a funcionalidade “mudar capa” (a qual permite
realizar o upload de uma imagem), a funcionalidade “imprimir” (a qual
permite o download em PDF dos dados a seguir); o titulo do curso; a
modalidade de ensino do curso - hibrido, on-line ou presencial; dias para
concluir (que exibe a quantidade de dias restantes para o término do
curso); o quantitativo de médulos/trilhas de aprendizagem; o
guantitativo de participantes; o titulo do curso; a descrigdo, e um painel
contendo todos os mddulos/trilhas de aprendizagem exibindo seus
respectivos nomes e descri¢des. E por fim a funcionalidade “Editar
Curso”?

Obrigatodrio

155

O sistema permite a exibicdo dos dados cadastrados de cada curso ao
clicar na funcionalidade “Editar Curso”'. O(a) usuario(a) sera
redirecionado(a) para uma nova pagina, onde podera visualizar e editar
informages: Dados Basicos; Mddulos/Trilhas de Aprendizagem; Anexos;
Participantes; Atribuigdes, Comentarios e Registro de Atividades?

Obrigatodrio

156

O sistema permite a exibi¢cdo da funcionalidade “Dados Bdsicos” que
contém as seguintes informagdes: Configuragdes (a data de inicio, a data
de término e autor do curso); o titulo do curso; o status do curso - ativo
ou inativo; a descri¢do do curso; a modalidade de ensino do curso -
hibrido, on-line ou presencial; o tema de formac¢do que deve ser
configurado pelos Administradores Masters e o nivel de dificuldade -
basico, intermediario, avancado e expert, a data de
inicio/disponibilidade e a data de término/limite . Além das
funcionalidades “Ver curso” e “Editar curso”, destinadas a visualizagdo e
edicdo do curso respectivamente?

Obrigatdrio

157

O sistema permite a exibicdo da funcionalidade “Mddulos/Trilhas de
Aprendizagem” que contém as seguintes informacdes: o nome dos
modulos atuais deste curso; a ordem de exibicdo (que indica a posicdo
no decorrer do progresso das atividades); o nome; a descri¢cdo; a data de
inicio/disponibilidade; a data de término/limite ; o quantitativos de
objetos de aprendizagem deste mddulo/trilha de aprendizagem, e a
funcionalidade “a¢Bes” que permite excluir ou ver/editar este?

Obrigatodrio

158

O sistema permite a exibicdo da funcionalidade “Ver/editar”, a qual
redirecionard o(a) usudrio(a) para uma nova pagina, contendo as
seguintes informagdes: os Dados basicos, Objetos de Aprendizagem,

Obrigatodrio
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Participantes e Certificar participantes?

159

O sistema permite a exibi¢cdo da funcionalidade “Dados basicos”, a qual
contém as seguintes informagGes: a ordem de execug¢do, o nome do
mddulo, a descri¢do do mddulo, a data de inicio/disponibilidade e a data
de término/limite. Além da funcionalidade “Editar dados basicos”
autoexplicativa?

Obrigatoério

160

O sistema permite a exibi¢do da funcionalidade “Objetos de
Aprendizagem”, a qual contém as seguintes informagdes: o titulo; a
descricdo; o tipo de objeto de aprendizagem podendo ser Artigo;
Atividade; Download; Link; Presencial ou Video, além das
funcionalidades “Ver objeto” e “Editar objeto”, destinadas a visualizagdo
e edi¢do do objeto de aprendizagem respectivamente. Ainda assim
sendo possivel criar novos objetos de aprendizagem através da
funcionalidade “adicionar objetos de aprendizagem”. O sistema permite
a exibi¢do da funcionalidade “Dados basicos”, a qual contém as
seguintes informacgdes: a ordem de execugdo, o nome do mddulo, a
descricdo do modulo, a data de inicio/disponibilidade e a data de
término/limite. Além da funcionalidade “Editar dados basicos”
autoexplicativa?

Obrigatoério

161

O sistema permite a exibicdo da funcionalidade “Participantes”, a qual
contém as seguintes informagées: um filtro de busca por nome, o ID
(nimero de identificagdo em nossa base de dados de usuarios), o nome,
a descrigdo, o quantitativo de participantes vinculados a este
madulo/trilha de aprendizagem, a funcionalidade ag¢bes - que permite
enviar mensagem ou iniciar chat com o participante, e a funcionalidade
“imprimir lista de participantes da turma”, a qual é destinada a
impressdo da lista de participantes contendo as seguintes informacGes:
o numero de identificagdo em nossa base de dados de usuarios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibi¢ao definido no
perfil e o nome da turma vinculada a este participante?

Obrigatodrio

162

O sistema permite a exibicdo da funcionalidade “Certificar
Participantes”, a qual contém as seguintes informagdes: um filtro de
busca por nome, o nimero de identificagdo em nossa base de dados de
turmas (ID), o avatar (que apresenta a foto do participante), o nome de
exibicdo definido no perfil, o percentual de presenca, o percentual de
conclusdo do mddulo/trilha de aprendizagem, o indicativo de
“certificagdo”, o qual exibe se o participante emitiu ou ndo este
certificado, e a funcionalidade “a¢des” a qual é destinada a permitir a
certificagdo de conclusdo do referido médulo?

Obrigatdrio

163

O sistema permite que a exibicdo da funcionalidade “Criar médulos”, a
qual é destinada a criacdo de novos médulos/trilhas de aprendizagem

preenchendo as seguintes informacgdes: a ordem (que indica a posi¢do
no decorrer do progresso das atividades), o nome, a descri¢cdo, a data

de inicio/disponibilidade e a data de término/limite . Para finalizar esta
acdo, basta clicar em “salvar”?

Obrigatdrio

164

O sistema permite a exibicdo da funcionalidade “ver/editar médulos”, a
qual é destinada a exibi¢cdo com a possibilidade de edigdo do referido
moddulo. O(a) usudrio(a) serd redirecionado(a) para uma nova pagina,
onde podera visualizar ou editar as seguintes informacdes como: Dados
do curso, contendo as seguintes informagdes: o nome do curso, a
descricdo do curso, a modalidade de ensino do curso - hibrido, On-line
ou Presencial; o nome do(a) autor(a) do curso; o nivel de dificuldade -
basico, intermediario, avangado e expert?

Obrigatdrio
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165

O sistema permite a exibi¢cdo da funcionalidade “Dados basicos”, que
contém as seguintes informagGes: a ordem de execugdo do objeto, que
organiza a sequéncia de execugdo, ; o nome do médulo/trilha de
aprendizagem; a descri¢cdo; a data de inicio/disponibilidade; a data de
término/limite, que determina a data de término ou limite de
visualizagdo do objeto. E por fim a funcionalidade “Editar médulo”, auto
explicativa?

Obrigatdrio

166

O sistema permite a exibi¢do da funcionalidade “Objetos de
aprendizagem”,a qual é destinada a visualizagdo, edicdo e criagdo dos
objetos de aprendizagem cadastrados para este mddulo/trilha de
aprendizagem. Exibindo as seguintes informagGes em formato de “lista”:
a ordem de execuc¢do do objeto, que organiza a sequéncia de execucdo, ;
o nome do objeto de aprendizagem; a descri¢cdo do objeto de
aprendizagem, que detalha o contelddo do objeto de aprendizagem; o
tipo de objeto de aprendizagem podendo ser Artigo; Atividade;
Download; Link; Presencial ou Video. Além das funcionalidades de
edicdo e exclusdo do referido objeto de aprendizagem?

Obrigatoério

167

O sistema permite a exibi¢do da funcionalidade “Anexos” que contém as
seguintes informagdes: arquivos em PDF, imagens ou dudios que serdo
utilizados pelos matriculados neste curso?

Facultativo

168

O sistema permite a exibi¢cdo da funcionalidade “Participantes” que
contém as seguintes informagdes: um filtro de busca por nome, o
numero de identificagdo em nossa base de dados de usudrios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibicdo definido no
perfil, a turma (podendo haver edicdo), e a¢Oes - o qual permite iniciar
um chat de conversa entre o administrador, gestor ou formador com o
participante ou remover a participa¢do deste do curso. Por fim, a
funcionalidade “imprimir lista de participantes”, a qual é destinada a
impressdo dos seguintes dados de todas as turmas cadastradas: o
numero de identificagdo em nossa base de dados de usudrios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibicdo definido no
perfil, a turma?

Obrigatodrio

169

O sistema permite a exibi¢do da funcionalidade “Atribui¢cdes” que
contém as seguintes informagd&es: um filtro de busca por nome, o
numero de identificagdo em nossa base de dados de usudrios (ID), o
numero de matricula, o avatar (que apresenta a foto do(s)
responsavel(eis) do curso), o status (ativo ou desativado), o nome, o
cargo definido, e acGes - o qual permite iniciar um chat de conversa
entre o administrador, gestor com o formador ou remover a
participacdo deste do curso. Por fim, a funcionalidade “imprimir lista do
corpo docente”, a qual é destinada a impressdo dos seguintes dados de
todas os formadores do curso: o nimero de identificagdo em nossa base
de dados de usuarios (ID), o avatar (que apresenta a foto do(s)
responsavel(eis) do curso), o nome e o cargo definido?

Obrigatodrio

170

O sistema permite a exibi¢cdo da funcionalidade “Comentarios”, que
contém as seguintes informagGes: nome do participante, data
(dia/més/ano), hora e o texto descrito. Caso haja interaces de outros
participantes do curso, elas serdo exibidas na sequéncia, mantendo a
mesma estrutura de identificacdo. Em ambos os casos, o formador
podera editar ou excluir qualquer comentario exibido na interface?

Obrigatdrio

171

O sistema permite a exibi¢cdo do da funcionalidade “Registro de
Atividades” que contém as seguintes informagses: o avatar (que

Obrigatodrio
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apresenta a foto do participante ou formadores do curso), o indicativo
de acesso ao curso indicando o nome deste, e o indicativo de tempo
desta agdo do usuario?

172

O sistema permite a exibi¢cdo de todos os cursos cadastrados em
formato de “Lista” contendo as seguintes informagodes: o titulo, a
descricdo, o quantitativo de Mddulos/Trilhas, o periodo (data de inicio e
fim) e a funcionalidade para editar o curso “Editar Curso”?

Obrigatodrio

Criar Cursos

173

O sistema permite a criagdo de novos cursos ao clicar em “Criar
cursos”.0(a) usudrio(a) serd redirecionado(a) para uma nova pagina,
onde devera preencher as informagdes: Dados Basicos; Anexos; Turmas;
Maddulos/Trilhas de aprendizagem; Objetos de Aprendizagem e Fim?

Obrigatoério

174

O sistema permite a exibi¢cdo da funcionalidade “Dados Basicos” que
contém as seguintes informagées: o titulo do curso; o status do curso -
ativo ou inativo; a descri¢do do curso; a modalidade de ensino do curso -
hibrido, on-line ou presencial; o tema de formag¢do que deve ser
configurado pelos Administradores Masters e o nivel de dificuldade -
basico, intermedidrio, avancado e expert e a data de inicio, a data de
término?

Obrigatdrio

175

O sistema permite a exibi¢do da funcionalidade “Anexos” que contém as
seguintes informagdes: arquivos em PDF, imagens ou dudios que serdo
utilizados pelos matriculados neste curso?

Facultativo

176

O sistema permite a exibicdo da funcionalidade “Mddulos/Trilhas de
Aprendizagem” que contém as seguintes informag&es: a ordem (que
indica a posi¢do no decorrer do progresso das atividades), o nome, a
descricdo, a data de inicio, a data de término , o quantitativos de objetos
de aprendizagem, a acdes que permite excluir ou ver/editar este. Além
de ser possivel a criagdo de novos médulos/trilhas de aprendizagem
preenchendo as seguintes informagdes: a ordem (que indica a posicdo
no decorrer do progresso das atividades), o nome, a descricdo, a data
de inicio e a data de término, além das funcionalidades “Ver objeto” e
“Editar objeto”, destinadas a visualizagdo e edi¢do do objeto de
aprendizagem respectivamente. Ainda assim sendo possivel criar novos
objetos de aprendizagem através da funcionalidade “adicionar objetos
de aprendizagem”?

Obrigatodrio

177

O sistema permite a exibicdo da funcionalidade “Ver/editar”, a qual
redirecionara o(a) usudrio(a) para uma nova pagina, contendo as
seguintes informagdes: os Dados basicos, Objetos de Aprendizagem,
Participantes e Certificar participantes?

Obrigatodrio

178

O sistema permite a exibi¢cdo da funcionalidade “Dados basicos”, a qual
contém as seguintes informacgdes: a ordem de execug¢do, o nome do
madulo, a descri¢do do mddulo, a data de inicio/disponibilidade e a data
de término/limite. Além da funcionalidade “Editar dados basicos”
autoexplicativa?

Obrigatdrio

179

O sistema permite a exibi¢do da funcionalidade “Objetos de
Aprendizagem”, a qual contém as seguintes informacgdes: o titulo; a
descricdo; o tipo de objeto de aprendizagem podendo ser Artigo;
Atividade; Download; Link; Presencial ou Video, além das
funcionalidades “Ver objeto” e “Editar objeto”, destinadas a visualizagao
e edicdo do objeto de aprendizagem respectivamente. Ainda assim
sendo possivel criar novos objetos de aprendizagem através da
funcionalidade “adicionar objetos de aprendizagem”?

Obrigatodrio

180

O sistema permite a exibi¢cdo da funcionalidade “os Participantes”, a
qual contém as seguintes informagdes: um filtro de busca por nome, o

Obrigatodrio
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numero de identificagdo em nossa base de dados de usuarios (ID), o
nome, a descri¢do, o quantitativo de participantes vinculados a este
méddulo/trilha de aprendizagem, a funcionalidade ag¢Bes - que permite
enviar mensagem ou iniciar chat com o participante, e a funcionalidade
“imprimir lista de participantes da turma”, a qual é destinada a
impressdo da lista de participantes contendo as seguintes informacgdes:
o numero de identificagdo em nossa base de dados de usuarios (ID), o
numero de matricula, o avatar (que apresenta a foto do participante), o
status do participante - ativo ou inativo, o nome de exibi¢do definido no
perfil e o nome da turma vinculada a este participante?

181

O sistema permite a exibi¢cdo da funcionalidade “Certificar
Participantes”, a qual contém as seguintes informacgdes: um filtro de
busca por nome, o niumero de identificagdo em nossa base de dados de
turmas (ID), o avatar (que apresenta a foto do participante), o nome de
exibicado definido no perfil, o percentual de presenca, o percentual de
conclusdo do médulo/trilha de aprendizagem, o indicativo de
“certificacdo”, o qual exibe se o participante emitiu ou ndo este
certificado, e a funcionalidade “a¢des” a qual é destinada a permitir a
certificacdo de conclusdo do médulo?

Obrigatodrio

182

O sistema permite a exibi¢cdo de Objetos de Aprendizagem, a qual é
destinada a criagdo dos componentes que formardo cada Mddulo/Trilha
de aprendizagem. 'Objetos de aprendizagem' sdo entidades, digitais ou
nao digitais, que podem ser usadas, reutilizadas ou referenciadas
durante o processo de aprendizagem apoiado por tecnologia?

Obrigatodrio

183

O sistema permite a exibi¢cdo da funcionalidade “Objetos de
aprendizagem”,a qual é destinada a visualizacdo, edicdo e criagdo dos
objetos de aprendizagem cadastrados para este mddulo/trilha de
aprendizagem. Exibindo as seguintes informagdes em formato de “lista”:
a ordem de execugdo do objeto, que organiza a sequéncia de execugdo;
o nome do objeto de aprendizagem; a descrigdo do objeto de
aprendizagem, que detalha o contelddo do objeto de aprendizagem; o
tipo de objeto de aprendizagem podendo ser Artigo; Atividade;
Download; Link; Presencial ou Video. Além das funcionalidades de
edicdo e exclusdo do referido objeto de aprendizagem?

Obrigatodrio

184

O sistema permite a exibi¢do da funcionalidade “Fim”, a qual é destinada
para a “revisdao” do curso criado, onde é possivel editar o curso ou criar
novos cursos conforme necessario, garantindo o gerenciamento
continuo dos cursos?

Obrigatodrio

Andlise de Desempenho dos participantes

185

O sistema permite o acompanhamento do progresso dos participantes
de cada Curso e em cada médulo/trilha de aprendizagem em tempo
real?

Obrigatdrio

186

O sistema permite a funcionalidade "Pesquisa de Cursos", que permite
que por nome dos cursos, facilitando a navegacdo e o acesso rapido as
informacgdes preenchidas?

Obrigatodrio

187

O sistema permite a visualiza¢do da lista de cursos apresentando as
seguintes informagdes: o titulo, que é o nome completo do curso; o
subtitulo, que é uma descri¢do resumida do curso; o status de atividade
- ativo, inativo ou cancelado; o periodo de Duragdo, que apresenta as
datas de inicio e fim do curso; o quantitativo de Mddulos/Trilhas, que
indica a quantidade de mddulos ou trilhas dentro do curso; o
quantitativo de Participantes, que mostra a quantidade de participantes
no curso; e a funcionalidade "Ver Mddulos", que oferece acesso ao
conteudo detalhado de cada curso?

Obrigatodrio
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188

O sistema permite que ao clicar em “Ver Médulos” sejam exibidas as
seguintes informagdes: Matricula ( que representa o ID nosso banco de
dados de participantes), Nome, o Avatar (foto do participante), uma lista
da quantidade de objetos de aprendizagem que compde cada mddulo, e
a porcentagem de de conclusdo da trilha?

Obrigatdrio

189

O sistema permite a exibi¢do da funcionalidade “acompanhamento” , a
qual mostra se o objeto de aprendizagem foi concluido ou nao foi
iniciado pelo participante?

Facultativo

190

O sistema permite a exibi¢do da funcionalidade “exibir nome dos
objetos”, a qual mostra o titulo de cada objeto de aprendizagem.

Facultativo

191

O sistema permite a exibi¢do da funcionalidade “imprimir”, a qual é
destinada a impressdo do progresso de aprendizagem de todos os
participantes do Mddulo/Trilha de aprendizagem contendo: Matricula (
que representa o ID nosso banco de dados de participantes), Nome, o
Avatar (foto do participante), uma lista da quantidade de objetos de
aprendizagem que compd&e cada mddulo, e a porcentagem de de
conclusao da trilha?

Facultativo

192

O sistema permite que o formador possa avaliar as respostas dos
estudantes, para cada tipo de objeto de aprendizagem, que comp&em os
Maddulos/Trilhas de Aprendizagem de cada curso?

Obrigatodrio

Enquetes

193

O sistema permite o gerenciamento completo das enquetes criadas e
vinculadas aos cursos disponiveis na plataforma, possibilitando o envio
de perguntas personalizadas aos participantes de cada curso e seus
respectivos modulos?

Obrigatodrio

194

O sistema permite ao usuario iniciar a criagdo de uma nova enquete por
meio do botdo “Cadastrar Enquete”. Ao acessar a tela de criagdo, o
usuario devera preencher as informacgdes distribuidas em quatro etapas
principais: Configuracdo Basica, Curso e Participantes, Questionario e
Opcgodes, Fim e Resultados?

Obrigatodrio

195

O sistema permite, na etapa Configuracdo Basica, o preenchimento dos
seguintes campos: Status(Ativar ou Desativar), Qual o nome desta
enquete?, Qual o prazo para respostas? - com data inicio e data de
término, Deseja descrever esta enquete? - descrigdo opcional destinada
a contextualizar a finalidade da enquete, Quantas respostas por
participante? (“Uma resposta para cada participante” e “Multipla
escolha — um participante pode selecionar mais de uma opg¢ao de
resposta), Deseja exibir resultados parciais aos participantes? (“Apenas
para o formador”, “Exibir parcial logo apds a resposta do participante” e
“Exibir parcial para participantes ap6s 10% das respostas recebidas”),
Como deseja ver as respostas desta enquete? (“Preciso saber apenas
quem respondeu”, “Preciso saber quem respondeu e qual foi a resposta
escolhida” e “S6 preciso dos dados quantitativos”). Apds o
preenchimento de todos os campos obrigatdrios, o sistema permite que
o usuario clique em “Continuar” para avancar a proxima etapa?

Obrigatodrio

196

O sistema permite, na etapa Curso e Participantes, a selecdo do curso ao
qual a enquete sera vinculada. O campo “Curso” deve listar todos os
cursos disponiveis na plataforma, exibindo entre parénteses o nimero
de participantes associados a cada curso. Havendo a possibilidade de
selecionar todos os participantes ou apenas alguns. Apds a selegdo, o
sistema permite que o usuario clique em “Continuar” para avancar a
préxima etapa?

Obrigatodrio

197

O sistema permite, na etapa Questionario e Op¢des, que o usuario
defina a pergunta principal da enquete no campo “O que quer saber dos

Obrigatodrio
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participantes?” e cadastre as alternativas de resposta correspondentes.
Permitindo um minimo de duas alternativas por enquete, porém nao
havendo uma limitagdo e ao clicar em “Adicionar alternativa” serdo
adicionadas quantas forem necessarias, e para cada alternativa
cadastrada o permite marcar se aquela é a melhor resposta esperada,
por meio do campo “Essa é a melhor resposta que vocé espera?” com as
opgoes “Sim”, “Nao” ou “Nao se aplica”. Apds a selegdo, o sistema
permite que o usuario clique em “Continuar” para avancgar a proxima
etapa?

198

O sistema deve exibir automaticamente o percentual correspondente de
cada alternativa e o valor percentual correspondente por participante
conforme o nimero total de respostas cadastradas. Apds o
preenchimento das informagdes, o sistema permite que o usudrio clique
em “Criar Enquete” para finalizar o processo?

Obrigatdrio

199

O sistema deve exibir, na etapa Fim, a mensagem de confirmagao
“Enquete cadastrada com sucesso”, acompanhada de uma visualizagdo
prévia do modelo final da enquete, contendo o nome, o curso vinculado,
data de inicio e fim, e as op¢des de resposta. O sistema deve
disponibilizar as agGes “Criar Nova Enquete” e “Ver Todas” para
continuidade do processo?

Obrigatdrio

200

O sistema permite, na etapa Resultados, que o(a) criador(a) da enquete
acompanhe em tempo real a evolugdo das respostas enviadas pelos
participantes. O sistema deve exibir um grafico dinamico contendo as
seguintes informagdes: “Votos vélidos” (quantidade e percentual de
respostas ja registradas), “Votos esperados” (quantidade e percentual
de participantes que ainda ndo responderam) e “Eleitorado”
(quantidade total de participantes que receberam a enquete). Além do
grafico, o sistema deve exibir uma listagem detalhada das respostas
recebidas, permitindo ao usuario visualizar individualmente as escolhas
realizadas por cada participante?

Obrigatodrio

201

O sistema permite a exibicdo de todas as enquetes cadastradas para
cada criador, apresentando os seguintes campos: ID (referente ao
numero de enquete na plataforma), Status (ativo ou desativado), Nome,
Tipo (Simples ou Multiplas), Curso, Resultados parciais (“Apenas para o
formador”, “Exibir parcial logo apds a resposta do participante” e “Exibir
parcial para participantes apds 10% das respostas recebidas”), Respostas
(“Quem”, “Como” ou “Quantitativo”), Autor, Inicio, Fim e Agdes. Ao
clicar em ‘Agbes’, é possivel a edigdo das informag¢des da enquete ou sua
exclusdo definitiva do médulo?

Facultativo

Participante

Painel de Visualizagao de Dados

202

O sistema permite que a drea de Painel de Visualizagdo de Dados
oferega ao participante uma visao geral dos cursos em que esta inscrito,
permitindo acompanhar o progresso do seu aprendizado. O painel deve
exibir informacgdes essenciais, como: Nimero de Cursos Matriculados,
que indica a quantidade de cursos nos quais o participante estd inscrito;
Médulos Concluidos, que mostra a quantidade de médulos ja
finalizados; e Status de Cada Curso, que indica o estado do curso,
podendo ser Ativo ou Inativo?

Obrigatdrio

203

O sistema permite que, com essa visdo, o participante acompanhe seu
desempenho, verifique atividades pendentes e acesse os mddulos
disponiveis. Embora o participante ndo tenha permissdo para modificar
o conteldo, o Painel de Visualizacdo de Dados deve facilitar a interagdo
com os cursos e manter o foco do participante no progresso dentro do

Obrigatodrio
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curso?

204

O sistema permite que o Painel de Visualizagdo de Dados exiba os
seguintes dados quantitativos: Cursos, que é o total de cursos em que o
participante esta matriculado; Mddulos, que indica a quantidade de
moddulos completados e pendentes; e Objetos, que representa o total de
objetos de aprendizagem, incluindo os em andamento e os concluidos?

Obrigatoério

205

O sistema permite que o Painel de Visualizagdo de Dados também
apresente as seguintes informacgdes: Data de Inicio do Objeto de
Aprendizagem, que indica quando o objeto foi iniciado; Titulo e Data do
Objeto de Aprendizagem, que exibe detalhes do objeto de
aprendizagem; Tipo de Objeto de Aprendizagem, que pode ser Artigo,
Atividade, Video, etc.; icone de Visualizagdo, que permite o acesso ao
objeto de aprendizagem; e icone de Impress3o, que oferece a op¢do de
imprimir todos os objetos de aprendizagem?

Obrigatoério

206

O sistema permite que o Painel de Visualizagdo de Dados exiba dados
sobre a frequéncia do participante, incluindo: Data de Inicio e Titulo de
cada objeto de aprendizagem; Numero de Participantes no curso; e
icone de Visualizagdio, que permite acessar o contetido de cada objeto?

Facultativo

Centro de Formagao

207

O sistema permite que o Centro de Formagdo acompanhe os cursos em
que o participante estd inscrito no médulo Academia de formacgédo de
Conformidade a LGPD e Afins?

Obrigatodrio

208

O sistema permite que o participante acesse os conteidos, monitore seu
progresso nos modulos e atividades, e visualize informacgdes
importantes, como as datas de inicio e término dos cursos?

Obrigatodrio

209

O sistema permite que, embora o participante ndo tenha permissdo para
editar conteuldos ou gerenciar o curso, ele desempenhe um papel ativo
ao interagir com os materiais e concluir as atividades propostas?

Obrigatodrio

210

O sistema deve organizar os cursos de forma intuitiva, facilitando a
navegacdo e permitindo ao participante focar no aprendizado?

Facultativo

211

O sistema permite que essa organizagdo proporcione uma experiéncia
eficiente, com foco no progresso individual e no cumprimento das metas
pedagdgicas estabelecidas pelos formadores?

Obrigatodrio

Lista de Cursos

212

O sistema permite que a lista de Cursos exiba as seguintes informacdes:
Imagem de Capa, que representa visualmente o curso; Nome Completo,
que exibe o titulo completo do curso; Subtitulo, que apresenta uma
descrigdo curta sobre o curso; Nimero de Mddulos/Trilhas, que indica a
quantidade de mddulos ou trilhas que compdem o curso; Periodo de
Duragédo, que apresenta a data de inicio e término do curso; e Status do
Curso, que indica o estado do curso, podendo ser Ativo ou Concluido?

Obrigatodrio

213

O sistema permite que o participante tenha acesso a funcionalidade
"Visualizar", que permite acessar o conteudo do curso e acompanhar
seu progresso. Além disso, o sistema deve oferecer a funcionalidade
"Pesquisa de Cursos", que possibilita ao participante buscar por cursos
especificos pelo nome, facilitando a navegagdo e o acesso rapido aos
conteudos disponiveis?

Obrigatodrio

214

O Sistema permite que ao acessar um curso seja exibida as seguintes
informacdes: Os dados do curso (Nome do curso, o tema, a descri¢do do
curso, a modalidade, data de inicio e a data de fim), a lista de todos os
médulos/trilhas de aprendizagem com as respectivas descricdes - Nome,
descrigcdo, quantidade de objetos de aprendizagem, o indicativo de
quantos estdo concluidos, a porcentagem do progresso, e a opgao de
“emitir certificado” ou “Ver atividades?

Obrigatodrio
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215

O sistema permite a exibi¢do da funcionalidade “Chat deste curso”, a
qual é destinada a possibilitar que o participante visualize todas as
interagGes realizadas no ambiente do curso, seja com o formador, com
outros participantes da turma ou com a equipe de gestdo. E possivel
visualizar conversas anteriores ou iniciar uma nova conversa, garantindo
a continuidade da comunicagdo e o registro historico das interagdes
ocorridas durante o curso?

Obrigatdrio

216

O sistema permite a exibi¢do da funcionalidade “Comentdrios deste
curso”, que contém as seguintes informagdes: nome do participante,
data (dia/més/ano), hora e o texto descrito. Caso haja interagdes de
outros participantes do curso, elas serdo exibidas na sequéncia,
mantendo a mesma estrutura de identificagdo. A opgdo “Deixe seu
comentdrio” possibilita que o participante registre novas interagdes e,
caso deseje, edite ou exclua seus préprios comentarios?

Obrigatoério

217

O sistema permite a exibi¢cdo das “Enquetes” destinadas ao curso,
podendo haver dois tipos de respostas: uma Unica alternativa ou
multiplas alternativas. Enquanto a(s) enquete(s) estiver(em) ativa(s), o
participante podera visualizar as respostas enviadas?

Obrigatdrio
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ANEXO X
ESTUDO TECNICO PRELIMINAR (ETP)

Objeto: Contratacdo de solucdo tecnoldgica, composta por subscricio de software e prestacdo de
servigcos técnicos especializados associados a sua implementa¢do, compreendendo atividades de
mapeamentos e identificagdo de processos de tratamento de dados, para estruturagdo e automacgao
do Programa de Governanga em Privacidade e Protecao de Dados Pessoais, em conformidade com a
Lei Geral de Protecdo de Dados — LGPD (Lei n® 13.709/2018), conforme as especificacdes e condicbes
estabelecidas no Termo de Referéncia.

Area Requisitante: Setor de Tecnologia

Responsavel: Nilton Ricardo Honorato da Silva

1. NECESSIDADE DA CONTRATACAO
A presente contratacdo tem por objetivo disponibilizar solugdo tecnolédgica destinada a apoiar a
Administracdo na implementacdao e no acompanhamento das acdes relacionadas a governanga em
privacidade e protecao de dados pessoais, em conformidade com as disposi¢cdes da Lei Federal n°
13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD).
A referida legislacdo estabelece obriga¢des aos 6rgaos publicos quanto a ado¢do de medidas de
governanca, gestdo de riscos, seguranca da informacdo e garantia dos direitos dos titulares de dados,
exigindo o registro, o monitoramento e a demonstracdo das praticas adotadas pela instituicdo no
tratamento de dados pessoais.
Nesse contexto, a utilizacdo de ferramenta tecnolégica especializada mostra-se adequada para
centralizar informacdes, organizar registros, apoiar o acompanhamento das acdes de conformidade e
possibilitar a geracdo de relatdrios e evidéncias auditaveis, contribuindo para a eficiéncia
administrativa, a padronizacdo de procedimentos e a mitigacdo de riscos institucionais relacionados
ao tratamento de dados pessoais.

2. PREVISAO NO PLANO ANUAL DE CONTRATACOES
A Camara Municipal de Lorena ndo possui Plano de Contrata¢des Anual formalmente instituido, razao
pela qual a presente contratagdo ndo se encontra nele prevista.

3. REQUISITOS DA CONTRATACAO

A solucgdo a ser contratada devera atender, no minimo, aos seguintes requisitados:
a) Disponibilizagdao de plataforma tecnoldgica integrada, acessivel via web, destinada a
gestdo da governanca em privacidade e protecdo de dados pessoais;
b) Conformidade com a legislagdo vigente, especialmente a Lei n°® 13.709/2018 (LGPD) e
normativos da Autoridade Nacional de Protecdo de Dados (ANPD);
c) Possibilidade de implementacdo assistida, incluindo atividades de configuracao,
parametrizacdo, mapeamento de processos e apoio a estruturacdo do Programa de
Governanca em Privacidade;

d) Disponibilizacdo de funcionalidades que permitam o registro, organizacao,
monitoramento e auditoria das opera¢des de tratamento de dados pessoais;
e) Suporte ao atendimento dos direitos dos titulares de dados, com controle de prazos,

registro de solicitacdes e geracao de evidéncias;
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f) Disponibilizagdo de mecanismos de gestdao de riscos, incidentes e controles
relacionados a protec¢do de dados pessoais;

g) Emissdo de relatdrios gerenciais e evidéncias auditaveis, aptos a demonstrar a
conformidade da instituicdo;

h) Prestacdo de servicos continuados de suporte técnico, manutencdo e atualizacdo da
solucdo durante a vigéncia contratual;

i) Observancia de requisitos de seguranca da informacdo, rastreabilidade, controle de
acesso e integridade dos dados;

i) Possibilidade de evolugdo continua da solugdo, com atualizacdo frente a alteracdes

normativas aplicaveis, sem 6nus adicional para a Administracao.

4. ESTIMATIVA DAS QUANTIDADES
01 (uma) solugdo tecnoldgica, com implantagao Unica;
01 (uma) subscri¢do/licenca de uso da plataforma, pelo periodo de 12 (doze) meses;
Servicos técnicos especializados associados a implementacdo e suporte da solucdo, conforme
especificado no Termo de Referéncia.

5. ANALISE DE MERCADO
Verifica-se a existéncia de diversas solu¢bes tecnoldgicas disponiveis no mercado destinado a
implementacdo e ao gerenciamento de programas de governanga em privacidade e protecdao de
dados pessoais, contemplando funcionalidades como mapeamento de processos, gestdao de riscos,
atendimento aos direitos dos titulares e geracdo de evidéncias de conformidade.
Consulta a contratagGes similares registradas no Portal Nacional de Contratagdes Publicas (PNCP)
demonstra que a Administracdao Publica tem adotado, de forma recorrente, solu¢des dessa natureza,
evidenciando tratar-se de pratica consolidada para atendimento as exigéncias da Lei Geral de
Protecdo de Dados Pessoais.
Dessa forma, conclui-se que ha oferta suficiente de solu¢cdes no mercado aptas a atender as
necessidades da Administracdo, ndao se verificando restricdo de competitividade para a presente
contratagao.

6. ESTIMATIVA DO VALOR DA CONTRATACAO
Com base em levantamento preliminar realizado junto ao Portal Nacional de Contrata¢des Publicas
(PNCP), considerando contratacdes similares realizadas por Camaras Municipais em ambito nacional,
verifica-se que os valores praticados para solucdes dessa natureza apresentam variacdo significativa,
situando-se entre aproximadamente RS 18.000,00 (dezoito mil reais) e RS 537.000,00 (quinhentos e
trinta e sete mil reais), com média estimada em torno de RS 106.213,00 (cento e seis mil, duzentos e
treze reais).
A variacdo observada decorre de fatores como escopo da solugdo, nivel de maturidade institucional,
abrangéncia dos servicos técnicos e funcionalidades contratadas.
Destaca-se que a estimativa apresentada possui cardter meramente referencial, sendo que a
definicdo do valor estimado da contratacdo serd realizada oportunamente, mediante pesquisa de
precos formal, em conformidade com os parametros estabelecidos na Lei n° 14.133/2021.

7. DETALHAMENTO DA SOLUCAO COMO UM TODO
A solucdo a ser contratada consiste na disponibilizacdo de plataforma tecnoldgica destinada a gestao

da governanca em privacidade e protecdo de dados pessoais, integrada a prestacdo de servicos
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técnicos especializados para sua implementagao e operagao.

Compreende a subscricdo/licenca de uso do sistema, bem como a execugdo de atividades de
implementacao, incluindo instalagao, configuragdo, parametrizagdo, eventual migracao ou conversao
de dados e treinamento de usudrios, com apoio a estruturagcdo do Programa de Governanga em
Privacidade.

Contempla, ainda, a prestacao de servicos continuados de suporte técnico, manutencdo e atualizacdo
da solucdo, de modo a assegurar seu funcionamento adequado, evolucdo continua e aderéncia as
exigéncias legais e regulatodrias aplicaveis.

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO
N3o se mostra vidvel o parcelamento do objeto, uma vez que a solucdo pretendida consiste em
conjunto integrado de servicos e tecnologia, cuja execucdo demanda plena compatibilidade entre a
plataforma disponibilizada e as atividades de implementacdo, suporte, manutencdo e atualizacdo.
A eventual divisdo do objeto poderia comprometer a funcionalidade da solucdo, a responsabilidade
pela execucdo e a garantia de resultados, além de gerar riscos a continuidade e a qualidade dos
servicos prestados.
Dessa forma, a contratacdo em lote Unico mostra-se a alternativa mais adequada para assegurar a
eficiéncia, a integridade e a adequada execucdo do objeto.

9. RESULTADOS PRETENDIDOS

Com a contratagao da solucgado, pretende-se:
e Estruturar e operacionalizar o Programa de Governanca em Privacidade e Protecdo de Dados
Pessoais no ambito da Administracao;
e Assegurar maior aderéncia as disposicdes da Lei Geral de Protecdo de Dados Pessoais e aos
normativos aplicaveis;
e Centralizar e organizar informacgdes relacionadas ao tratamento de dados pessoais,
promovendo padronizagao, rastreabilidade e monitoramento continuo das a¢des;
e Viabilizar o atendimento eficiente aos direitos dos titulares, com controle de prazos e
registros de evidéncias;
e Apoiar a gestdo de riscos e incidentes relacionados a protecdo de dados pessoais;
e Possibilitar a geracdo de relatérios e evidéncias auditdveis, contribuindo para a transparéncia
e a prestacdo de contas;
e Promover maior eficiéncia administrativa na conducao das acdes de conformidade;
e Reduzir riscos institucionais associados ao tratamento inadequado de dados pessoais.

10. ACOES PRELIMINARES A CONTRATACAO
N3o se identificam providéncias prévias de natureza complexa para a celebracdo do contrato.
A Administracdo deverd apenas promover a designacdo de responsavel pelo acompanhamento da
contratacdo e pela interlocucdo com a contratada, especialmente para apoio as atividades de
implantacdo e execucdo do objeto.

11. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES
N3do foram identificadas contratacdes correlatas ou interdependentes relacionadas ao objeto desta
contratagao.
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12. IMPACTOS AMBIENTAIS
A contratagdo, por se tratar de solugdo tecnoldgica predominantemente executada em ambiente
digital, ndo apresenta impactos ambientais relevantes.
Ainda assim, a contratada deverd observas, no que couber, as praticas de sustentabilidade previstas
na legislacdo e normas aplicaveis, adotando medidas destinadas a prevenir ou mitigar eventuais
impactos ambientais, bem como assegurar o cumprimento das normas relativas a salde e seguranca
do trabalho na execugao dos servigos.

13. CONCLUSAO

Diante do exposto, conclui-se pela viabilidade da contratacdo pretendida, uma vez que a solucao
proposta, composta por plataforma tecnoldgica e servicos técnicos especializados associados,
mostra-se adequada para atender a necessidade da Administracdo quanto a estruturacdo e ao
acompanhamento das a¢des de governanca em privacidade e protecdo de dados pessoais.

A contratacdo apresenta aderéncia as disposicOes legais aplicaveis, especialmente a Lei Geral de
Protecdo de Dados Pessoais, bem como viabilidade técnica e operacional, considerando a existéncia
de solucgdes disponiveis no mercado aptas a atender as demandas institucionais.

Assim, recomenda-se o prosseguimento da contratacdo, nos termos e condicbes a serem

estabelecidos no Termo de Referéncia.
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